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1. Configuracioén maquina Debian
Configuracién archivo /etc/network/interfaces

@ - o0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

0o S | & snapshot G | L = ™ unity ‘
(€ Home o~ | B} Debian6.0.4 o |
(EJ Aplicaciones Lugares Sistema @@ mié 24 de sep, 16:22 g7 |

=] carlos@|CFG-DEBIAN: ~

.To direct input to this VM, move the mouse pointer inside or press Ctrl+G. ER = lowelB
Configuracién archivo /etc/resolv.conf
@ - 0O Debian 6.0.4 - VMware Workstation
File Edit view VM Tabs Help

an % | & snapshot S | O = ) unity ‘
(€ Home o | B Debian6.0.4 o |
@ Aplicaciones Lugares Sistema @@ mié 24 de sep, 16:27 aﬂnj |

=) carlos@|CFG-DEBIAN: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. @ r=wlom®
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Configuracién del archivo /etc/hostname
@ - o0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

i} % | 2 snapshot G | I = ] unity ‘
(@ Home o | B Debian6.0.4 o |
@ Aplicaciones Lugares Sistema @@ mié 24 de sep, 16:29 uﬂ!) |

B Archivo Editar Ver Terminal Ayuda

=] carlos@|CFG-DEBIAN: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. :. 'fifi =% oo El

Configuracidén del archivo /etc/hosts
@ - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

o % | [ snapshot S | 0 2 ] unity ‘
Q Home o |l Debian6.0.4 o |

I 3 h . —
) Aplicaciones Lugares Sistema
| O A g @ Epiphany

Mavegue por la web

=

Terminal

,| carlos@|CFG-DEBIAN: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. @ =wlowlb
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Reiniciando el servicio de red
@ - o0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

i} % | 2 snapshot G | I = ] unity ‘
(€ Home o | Bl Debian6.0.4 o |

@ Aplicaciones Lugares Sistema @@ “g mié 24 de sep, 16:37 nﬂ!‘-‘

Archivo Editar VWer Terminal Ayuda

Terminal

=] carlos@|CFG-DEBIAN: ~ |

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. :. 'fifi =% oo B

Comprobacidén de que los cambios se han realizado

@ - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

00| & @isnapshot @ D = 0 Cuiy (@)
| Home o | Debian6.0.4 o |
[ @ Aplicaciones Lugares Sistema @@ g mig 24 de sep, 16:40 aﬂn\)
=] - . ElE).

Archive Editar Mer Terminal Ayuda

Terminal

carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctri+G. D D= ool®

Pagina n2 6 de 38



Practica SRI

2. Configuracién maquina Ubuntu
Configuracién del entorno de red IPv4

L

& Conectar automaticamente

Cableada Seguridad 802.1x | Ajustes delPv4 | Ajustes de IPv6
Método: | Manual

Direccion
Direccion | Mascaradered |Puertadeenlace Anadir
10.33.7.3  255.255.255.0 10.33.7.1 Elintoas
Servidores DNS: 8.8.8.8
Dominios de bisqueda:
D del cliente DHCP
Requiere direccion IPv4 para que eska conexion se complete

Rutas...

@'Disponi&e para todos los usuarios | Cancelar || Guardar... |

Configuracién del archivo /etc/hostname
@ - 'O Ubuntu Desktop 12.04.1 - VMware Workstation
File Edit View VM Tabs Help

oo % | (& snapshot

&> Home « @ Ubuntu Desktop 12.04.1 o |

B L = EUnity[I

Terminal

De root@JCFG-UBUNTUDESKTOP: fhome/carlos
GNU nano 2.2.6 Archivo: /Jetc/hostname

ubuntu®?7

LibreOffice Impress

1 linea escrita

Ver ayuda Guardar Leer Fich @ RePag.
B Ssalir @8 Justificargl Buscar Wl Pag. Sig. @l PegarTxt

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

T3 40) 16:55 R Carlos {i%

Te'»( Pos actual

Wl Ortografia

E@ =waoal
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Configuracién del archivo /etc/hosts
#® - O Ubuntu Desktop 12.04.1 - VMware Workstation
File Edit View VM Tabs Help

= 00 % | (& snapshot Sy | L EUnityl

& Home « @ Ubuntu Desktop 12.04.1 e |
Termin: Archivo Editar Ver Buscar Terminal Ayuda 13 «) 1658 R carlos 4%

root@JCFG-UBUNTUDESKTOP: /homefcarlos

GNU nano 2.2.6 Archivo: Jetc/hosts

.0.0.1 localhost
A.1.d ubuntu®7.localdomain ubuntu®7

# The following lines are desirable for IPv6 capable hosts
Hiat ip6-localhost ip6-loopback

fedd::0 ip6-localnet

ffee::0 ip6-mcastprefix

ffo2::1 ip6-allnodes

ffez2::2 ip6-allrouters

9 lineas escritas

We Ver ayuda @ Guardar Wil Leer Fich @ RePag. W Cortar Texgd Pos actual
W Salir W Justificarilll Buscar WY Pag. Sig. WV PegarTxt @l Ortografia

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. O r=wowl

Comprobacién de que los cambios se han realizado
% - 0 Ubuntu Desktop 12.04.1 - VMware Workstation
File Edit View WM Tabs Help

E U % | (Gisnapshot S | D = munity| =
#) Home o Eﬁ Ubuntu Desktop 12.04.1 e |
Archivo Editar Ver Buscar Terminal Ayuda Lis 41}} 16:59 & cCarlos {1}

rook@ubuntu07: /home/carlos

car los@ubuntu®7:~5 su

Contrasena:

root@ubuntu®?: fhome/carlos# ifconfig -a

ethe Link encap:Ethernet direcciénHW 80:0c:29:21:be:as
Direc. inet:10.33.7.3 Difus.:10.33.7.255 Masc:255.255.255.0
Direccion inet6: fe80::20c:29ff:fe21:bea8/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:0 perdides:0 overruns:® frame:®
Paquetes TX:76 errores:® perdidos:® overruns:0 carrier:@
colisiones:® long.colaTX:1000
Bytes RX:0 (0.0 B) TX bytes:10892 (10.8 KB)
Interrupcién:19 Direccion base: 0x2024

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccion inet6: 1/128 Alcance:Anfitrion

ACTIVO BUCLE FUNCIONANDO MTU:16436 Métrica:1

Paquetes RX:37 errores:0 perdidos:® overruns:0 frame:0
Paquetes TX:37 errores:0 perdidos:® overruns:0 carrier:@
colisiones:® long.colaTX:@8

Bytes RX:2632 (2.6 KB) TX bytes:2632 (2.6 KB)

root@ubuntu®?: fhome/carlos# I

To direct input to this VM, move the mouse pointer inside or press Ckrl+G. o =B
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3. Configuracién maquina Windows 7
Configuracién del entorno de red IPv4

@ - o0 Windows 7 - VMware Workstation
File Edit View VM Tabs

DD % | (G snapshot

Help

(€Y Home o |Fﬁ Windows 7 e |

o) = T3 Dunity

E

Administradd]

Archive  Edicid
Qrganizar

apropiada.
~. Congf
&g/ Red n

G Coney

ﬂ;

Equipo
Direccién IP:

T;:Ei

-

Puede hacer gue la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es |z configuracdidn IP

) Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Méscara de subred:

Puerta de enlace predeterminada:

Obtener |a direccidn del servidor DNS automaticamente
Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: G B 8|

Servidor DNS alternativo:

[ validar configuracién al salir

ekl
255.255.255. 0

10 .33.7 .1

Opciones avanzadas...

Propiedades: Protocolo de Internet versién 4 (TCP/TPvd) @

Aceptar

ncelar

Ej!n[:f'

Ir Conexiones de red

£

17:05
24/09/2014

ES . 3 ¢y

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Cambio del nombre de equipo y grupo de trabajo

@-
File Edit View VM Tabs Help

0o 9 @Snapshot

5 Home &~ |Fﬁ windows 7 o\.|

O Windows 7 - VMware Workstation

Lo

[jumwtgg

LI

Propiedades del sistema

=

OQ 15 ) Panelde

Archive  Edicién  Ver H

sistema

Vea también
Centro de actividades
Windows Update

Informacién y herramieny
rendimiento

Opciones avanzadas |

Para usar un asistente para unirse a un dominio o
grupe de trabajo, haga clic enid. de red.

Para cambiar &l nombre de este equipo o cambiar el
dominio o grupe de trabajo, haga clic en Cambiar.

Proteccién del sistema I Acceso remoto

Nombre de equipo Hardware

Ventana principal del Pan| u*v | Windows usa la siguiente informacién para identificar su equipo
L control mlirnd.
|FJ = Descripcién del equipo:
- ¥ Administrador de disposi
Equipo 2 i o Por gjiemplo: "Equipo de |z sala de estar” o
f@ Configuracidn de Acceso| "Equipo de Maria”
Emaio Mombre completo w77
%) Proteccion del sistema de equipo:
. 5 Grupo de trabajo: VIRTUAL
'@' Configuracién avanzada

Id. de red

Los cambios tendrén efecto después de reiniciar este equipo.

Cancelar Aplicar

[==rE=]

ponible

GHz 2.99 GHz

| e

en el Panel de control

dispenible para esta pantalla

2|

@ -

m

ETo directinput tothls VM, move the mouse poi.ﬁter.i.ns.i.d.e or press Ci:fl+G.
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4. Configuracién maquina Windows 2008 Server

Configuracién del entorno de red IPv4
@ - 0 Windows Server 2008 R2 x64 - VMware Workstation
File Edit View WM Tabs Help

] % | (& snapshot & [ = ) unity

&> Home & | B Windows Server 2008 R2 x64 o..|
[T ol

£ | -

3 ~ @ = Panel de control ~ R-Ze piones de red ﬂ
o ‘ % Propiedades: Protocolo de Internet version 4 (TCP/1I 2=l =
¢ L =
General | P B -~ 0 @

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracon IF
apropiada.

" Obtener una direccién IP automaticamente

— Organizar »  Deshabilitar este disp

—{% Usar |3 siguiente direccién IP:
Direccidn IP: [w =7 5
Mascara de subred: m
Puerta de enlace predeterminada: m

) Obtener [ direccin del servidor DS automaticamente

—{* Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo: I | . . .

[~ validar configuracidn al salir Opciones avanzadas... |
- [ | _cnes |

o] Bl & D[ =

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. 80 =@ agwe

R 17:15
At 24f03/2014

Cambio del nombre de equipo y grupo de trabajo

@ - o Windows Server 2008 R2 x64 - VMware Workstation
File Edit view VM Tabs Help

o | % (& snapshot Revert Ky = DUnityD

| @ Windows Server 2008 R2 X64 o |
ol x|
Cambios en el dominio o &l nombre del x|
C)-C Propiedades del siste [Ej I Buscar en el Panel de contral ‘21
Puede cambiar el nombre y la pertenencia de este equipo. Los
Nombre de equipo IHavc cambios podrian afectar al acceso a los recursos de red. Mas @;
Went informacidn
t
el nb | Windows usa
@l Adm = bl Nombre de equipo:
@ cont | Descipciéndel equpo: ["200807
) dos los derechos.
,@, Con Nombre completo de equipo:
siste win200807
Nombre completo de
ENEE Mas...
Gnupo de trabajo: ddl
Para cambiar &l nombre di ¢ Dominio:
dominio o grupo de trabaje I
' Grupo de trabajo:
IVIRTUI\L CPU @& 3.00GHz 2.99 GHz
pits
ﬁl crita no estd disponible para esta pantalla
ajo del equipo o
Vea
03PS [&Cambizr
Ceni i
R configuracidn
Wine Aceptar | Cancelar Splicar J
I — = e | : == 17:16
= %% E ,_;3 || &9.3-‘-“ J 2 ypeaie ™

| To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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5. Comprobacién de la conectividad
Ping a la propia direccién debian07

'w — 0 Debian 6.0.4 - VMware Workstation

File Edit View VM Tabs Help

o (=2 @Snapshot Za 1 = ) unity

<|& windows Server 2008 R2x64  # | UbuntuDesktop 12.04.1 + | Debian6.0.4 o |dH windows7  |»
F Wy - N
24d , 17:22 @)
Cambie |a apariencia y comportamiento g me - SiEEC w,j
del escritorio, obtenga ayuda o cierre |a or T

[ = sesion Q

Archivo Editar Ver Terminal Ayuda

@Aphcaclunes Lugares Sistema

carlos@debian07: ~

To direct input to khis VM, move the mouse pointer inside or press Ctrl+G. E@ =wlooll

Ping a la direccidén de ubuntu07
@ - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

[} % | (G snapshot AN | ™) unity ‘
< .@ Windows Server 2008 R2x64  « | Bl Ubuntu Desktop 12.04.1 - @ Debian6.0.4 o |0 Windows7 o >

. . . - WaN " "y
o) Aplicaciones Lugares Sisterma ; ] . mié 24 de sep, 17:24 )
| o R g Cambie |a apariencia y comportamiento & 2 “ﬂ}
del escritorio, ebtenga ayuda o cierre la 4

[:El- sesién

Archivo Editar Wer Terminal Ayuda

carlos@debian07; ~

To direct input ko this VM, move the mouse pointer inside or press Ctrl+G. Og = .owB
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Ping a la direccién de Windows 7
@ - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

i} % | (& snapshot | D

|j Unity

€| windows Server 2008 R2x64  # | UbuntuDesktop 12.04.1 + | B Debian6.0.4 o [d windows7 « |»

@ Aplicaciones Lugares Sistema @@

Archivo Editar Ver Terminal Ayuda

carlos@debian07: ~

To direct input to khis VM, move the mouse pointer inside or press Ctrl+G.

Ping a la direccién de Windows 2008 Server
@ - o0 Debian 6.0.4 - VMware Workstation
File Edit view VM Tabs Help

oo g @Snapshot €12 E =] Ejunity |

mié 24 de sep, 17:25 3

|# Home o |Ef Windows Server 2008 R2x64 o | Ubuntu Desktop 12.04.1 o | [ Debian6.0.4 « |l Windows 7 |

@ Aplicaciones Lugares Sistema @@

(=18

=E mié 24 de sep, 17:31 o) @

S| Archivo Editar Ver Terminal Ayuda

carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

2 =daowl®
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6. Configuracién maquina IPCOP
Instalacién IPCop
Seleccién del idioma

% IPCop - VMware Workstation

File Edit View VM Tabs Help

= 00 ¥ | [ snapshot €M - EUnity =
@ IPCop -

Language selection

Select the language you wish to use for the IPCop.

Afrikaans

Brasil

Cestina #
Dansk

Deutsch

English
Espaiiol

Frangais

To direct input ko this VM, click inside or press Ctrl+G. [ ET Il

Seleccionar el medio de instalacidn

® IPCop - VMware Workstation

File Edit View VM Tabs Help

= 00 ¥ | [ snapshot & D = EUnity =
@ IPCop -

IPCop v1.4.20 — The Bad Packets Stop Here

Selecciona un medio para la instalacidn

IPCop puede ser instalado de diferentes modos. El
mas facil es hacerlo desde el CDROM. Otro modo, es
copiar los ficheros de instalacidn a otra magquina
a la que se accedera via HITF o FTP. En este caso
debera preparar disquetes para acceder a la red.

DROM-USB-KEY|

HTTP-FTP

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. 1= ] =Y Ir)
Ignorar la opcidén restablecer
® IPCop - VMware Workstation
File Edit View VM Tabs Help
= o % | (& snapshot & | LD =

(@ IPCop -
IPCop v1.4.280 — The Bad Packets Stop Here
Restablecer

8i tiene un backup de la configuracidén del sistema
IPCop, seleccione el medio, y presione el botdn
ACEPTAR. De lo contrario seleccione SALTAR.

de ordenador
ipcop.localdomain_

Contrasefia de 'backup’

{Tab>~<Alt-Tab> entre elementos | <Space> para seleccionar

To direct input to this VM, click inside or press Ctrl+G. = RE-L =l
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Seleccionar la tarjeta de red para GREEN

x IPCop - VMware Workstation
File Edit View VM Tabs Help

E 0 % | [ snapshot G I = [ unity | (5
(&8 1Pcop = |

IPCop vl1.4.28 — The Bad Packets Stop Here
Selecciona un controlador de red.

Elija el controlador de red para la terjeta
instalada es esta magquina. Si elije MANUAL, podra
ingresar el nombre y parémetros del mddulo para
los controladores gque asi lo requieran, como es
el caso de algunas tar jetas ISA.

Intel EtherExpress 16 (i82586)
Intel Panther onboard i82596 driver
Intel PRO-1@AB Gigabit Ethernet
KLS1 USB KLSUSB1@1-based
MiCom-Interlan NIS@10 ethercard
Mylex EISA LNE398A-B

To direct input to this VM, click inside or press Ctrl+G. =] = a|B

Configurar red para GREEN

& IPCop - VMware Workstation

File Edit View VM Tabs Help

E m % | (G snapshot @ D=
|

@ IPCop o~
IPCop v1.4.20 — The Bad Packets Stop Here

GREEN interfaz

Introduce la direccidén IP para el
interface GREEN.

Direccidn IP:

To direct input to this VM, click inside or press Ctrl+G. =] =2 o|B

Seleccionar teclado
& IPCop - VMware Workstation
File Edit View VM Tabs Help
= o % | (& snapshot & | LD =
|

(@ IPCop
IPCop vl1.4.280 — The Bad Packets Stop
Mapa del teclado

Elija el tipo de teclado que esta utilizando
de la lista siguiente.

dvorak

{Tab>~<Alt-Tab> entre elementos | <Space> para seleccionar

To direct input to this VM, click inside or press Ctrl+G. SR =l
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Seleccionar zona horaria
% - O IPCop - VMware Workstation
File Edit View VM Tabs Help

& 00 % | [ snapshot G I = [ unity | (5

& IPCop o~

IPCop v1.4.280 — The Bad Packets Stop Here

Zona horaria

Elige tu zona horaria en la gue te encuentras
de la siguiente lista.

Europe-Lisbon
Europe~L jubl jana
Europe-London
Europe-Luxembourg
Europe-Madrid
Europe~Malta

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. O+ r=wob

Configurar nombre del ordenador
‘@G IPCop - VMware Workstation
File Edit View VM Tabs Help
E 0 % | (G snapshot N |

Bl IPCop o

& unity | (3

IPCop v1.4.20 — The Bad Packets Stop Here

Nombre de ordenador

Ingrese el nombre de host para su maguina.

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. @ r=wnlt
seccionar el nombre del dominio

® - 0 IPCop - VMware Workstation
File Edit View VM Tabs Help

& 00 Q @Snapshot ol E =l

5 IPCop o

& unity | [

IPCop v1.4.280 — The Bad Packets Stop Here

Hombre de Dominio

Ingresa el nombre del Dominio

{Tab>~<Alt-Tab> entre elementos | <Space> para seleccionar

To direct input to this VM, click inside or press Ctrl+G. SR =l
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Inhabilitar RDSI

x IPCop - VMware Workstation
File Edit View VM Tabs Help

& 00

'@ IPCop -]

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. =(a
Tipo de configuracién de red
‘& IPCop - VMware Workstation
File Edit View VM Tabs Help
= 00 ¥ | [ snapshot & D =
@ IPCop -

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. (S]]
Seleccidén de la tarjeta de red para RED
® IPCop - VMware Workstation
File Edit View VM Tabs Help
= o % | (& snapshot & | LD = @Umty =
(@ IPCop -

% | [ snapshot G I = [ unity | (5

IPCop vl1.4.280 — The Bad Packets Stop Here
Mend de configuracidn de ISDN

Actualmente el ISDN es Deshabilitado.

Protocolo: No fijado.
Tar jeta: No fijado.
Nimero de teléfono local: No fijado.

Selecciona el item que desees configurar, o
acepta las opciones actuales.

Protocolo - Pais

Configuracidn de parametros adicionales para mddulos.
Tar jeta de RDSI

Nimero de teléfono local (MSN-EAZ)

Activar RDSI Inhabilite RDSI

IPCop v1.4.20 — The Bad Packets Stop Here
Tipo de Configuracion de Red.

Elija el tipo de configuracién de red para IPCop. Los
siguiente tipos de configuracion estan disponibles para
las interfases relacionadas a uwna ethernet. 8i cambia
alguna de estas configuraciones, la red se reiniciarid y
se deberdn reasignar los controladores de red.

GREEN (RED is modemsISDN)
GREEN + ORANGE (RED is moden~ISDN)

GREEN + ORANGE + RED

GREEN + BLUE (RED is modem~ISDN)
GREEN + ORANGE + BLUE (RED is modem~ISDN)

IPCop v1.4.280 — The Bad Packets Stop Here

Asignacion de tar jetas

Hay una tar jeta de red libre del tipo:
Intel PRO-1880 Gigabit Ethermnet.

Puede asignarla a:

{Tab>~<Alt-Tab> entre elementos | <Space> para seleccionar

To direct input to this VM, click inside or press Ctrl+G. (2]

= a®

= g

=B
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Configuracidén de red de RED por DHCP

x IPCop - VMware Workstation
File Edit View VM Tabs Help

E 0 % | (G snapshot | e [ unity | (5

'@ IPCop -]

IPCop v1.4.280 — The Bad Packets Stop Here
RED interfaz

Introduce la direccion IP para el
interface RED.

Direccidn IP: -
Mascara de subred 255.255.255.8

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. O+ r=wob
Configuracidén de DNS
® IPCop - VMware Workstation

File Edit View VM Tabs Help

= 00 ¥ | [ snapshot G revert (@ | [ e
1

@ IPCop o~
IPCop v1.4.20 — The Bad Packets Stop Here

Dpciones de DNS y Gateway

Ingrese la informacidn de DNS y puerta de enlace.
Estas seran usadas solamente si el DHCP no esté
habilitado en la interfase ROJA.

DNS primario:
DNS secundario
Pta. enlace o gateway predetermnino

<Tab>-<Alt-Tab> entre elementos | <Space> para seleccionar
To direct input to this VM, click inside or press Ctrl+G. B@ r=wnlt
Después de la instalacién y de hacer login con la cuenta de root
‘& IPCop - VMware Workstation )

File Edit View VM Tabs Help
= o S | Gisnapshot [ revert (g | | & unity | [
(@ IPCop o [ @ windows Server 2008 R2 x64 « | Ubuntu Desktop 12.04.1 #

IPCop v1.4.20 - The Bad Packets Stop Here
ipcopB? login: rc.updatered: pid 294 end

- The Bad Packets Stop Here
¢ root

root@ipcopl?:” #

To direct input to this VM, click inside or press Ctrl+G. ST =l
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Haciendo PING desde la maquina con Debian hacia la madquina con IPCop
& - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

il ¥ | & snapshot Ga | I = ™) unity |
& IPCop ~ | B Windows Server 2008 R2 x64 o | Ubuntu Desktop 12.04.1 e |E Debian6.0.4
o Aplicaciones Lugares Sistema @@ % jue 25 de sep, 19:36 af})

Editar Ver Terminal Ayuda

@ -

To direct input to this VM, move the mouse pointer inside or press Ctri+G. B = olf

Haciendo PING hacia www.google.es
@ - 0O Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

0a ¥ | (& snapshot Ga | I & ™) unity |
& IPCop « | Windows Server 2008 R2x64 o | Bl Ubuntu Desktop 12.04.1 o .I@ Debian 6.0.4 o |
o Aplicaciones Lugares Sistema @@ % jue 25 de sep, 19:37 u;ﬂ:}:}

Ver Terminal Ayuda

| carlos@debiano7: ~ |

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Accediendo a la interfaz web de IPCop desde la madquina Debian apuntando con
el navegador web a la direccibén https://10.33.7.1:445

File Edit View VM Tabs Help

0|0 |® | Gisnapshat &0 =0 Owy @

| 1PCop o | B Windows Server 2008R2x64 o | Ubuntu Desktop 12.04.1 e | B Debian6.0.4 o

‘ @ Aplicaciones Lugares Sistema @@
==

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

&o o i [[@IGEEREA https://10.33.7 1:445/cgi-binfindex.cgi

[i5 Méas visitados~ @) Getting Started [f|Latest Headlinesv

‘ @ IPCop - Pagina principal

The bad packets stop here.

Conectar l [ Colgar l [ Refrescar l

Conectado (0d 0h 10m 7s)
Direccidn IP: 172.124 200.31
(e Hombre de Host para lpCop:

1. Hay actualizaciones disponibles para su sistema. Por favor, visite la seccidn "Actualizaciones” para mas informacion.

19:40:24 up 10 min, O users, load average: 0.00, 0.00, 0.00

2

Terminado

_és IPCop - Pégina princip... |
| To direct input to this VM, move the mouse pointer inside or press Ctrl+G. S8 2 pT
Denegando el acceso a la interfaz web de IPCop desde la maquina ANFITRION
apuntando con el navegador web a la direccidén https://10.33.7.1:445

@ - 0 Archivo Editar Ver Historial Marcadores Herramientas Ayuda

_.-"/ A Problema al cargar la p... \ o

# = | @ https://10.33.7.1:445 ¢ B -8 O = & &% v B coogle (o]

[ERed~ [Epersonalv [EFP~ [Etemp~ [Whertextov {Man {_|ZeppelinuX-Manteni.. DTerra { Hushmail {R.A.E.-Home »

é No se puede conectar

Firefox no puede establecer una conexion con el servidoren 10.33.7.1:445.

= Elsitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a
intentarlo en unos momentos.

= Sino puede cargar ninguna pagina, compruebe la conexién de red de su equipo.

= Sjsu equipo o red estan protegidos por un cortafuegos o proxy, aseglrese de que
Firefox tiene permiso para acceder a la web.

Reintentar
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Intento de conexidén por telnet a la IP de la red interna del equipo con
IPCop:

@ - o0 Archivo Editar Ver Buscar Terminal Ayuda

Intento de conexidén por telnet a la IP de la red externa del equipo con
IPCop, que le ha concedido el servidor DHCP externo:

@ - 0 Archivo Editar Ver Buscar Terminal Ayuda
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Intento de conexidén por ssh a la IP de la red interna del equipo con IPCop:

@ - 0 Archivo Editar Ver Buscar Terminal Ayuda

Intento de conexidén por ssh a la IP de la red externa del equipo con IPCop,
que le ha concedido el servidor DHCP externo:

@ - 0 Archivo Editar Ver Buscar Terminal Ayuda
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7. Configuracién de encaminador de red local virtual con Debian

Ponerle el nombre de maquina debianrouter07
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

00| | ® | (Gisnapshot @ [ &0 Duiy @
[ Debian 6.0.4 Router o
O Aplicaciones Lugares Sistema @@ 121 lun 29 de sep. 19:54 o) B

=
Archivo Editar Wer Terminal Ayuda

it

] carlos@debian-router... |
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. .; i:i o=l o ﬁ
configuracién de las dos interfaces de red

& - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

00| | & | Gisnapshot @ 1 =0 Duiy| 3
@ Debian 6.0.4 Router o | IPCop o
@ Aplicaciones Lugares Sistema @@ 2] lun 29 de sep, 20:13 Wﬂ’;‘

] carlos@debian-router... |

To direct input to this VM, move the mouse pointer inside or press Cerl+G. B 2w
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configuracién del fichero /etc/hosts
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

0| 0| % | Gisnapshot @ [ &0 Duiy @
[ Debian 6.0.4 Router « | IPCop o
O Aplicaciones Lugares Sistema @@ 21 lun 29 de sep, 20:14 ) B

18

Archivo Editar Wer Terminal Ayuda

&) | @ carlos@debian-router,.. |

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. BE@ =@l

comprobacién de la configuracién de las interfaces de red
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

0 “ @ Snapshot {3 | B D Unity ‘
[ Debian 6.0.4 Router + | & IPCop o
o Aplicaciones Lugares Sistema @@ 2] lun 29 de sep, 20:15 ) B

&) | @ carlos@debian-router.., |

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. E@ =20l
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ejecutar echo 1 > /proc/sys/net/ipv4/ip forward
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

00| & | Gisnapshot @ [ =0 Doy @)
B Debian 6.0.4 Router o |l Debian 6.0.4 o
@ Aplicaciones Lugares Sistema @@ 2] lun 29 de sep, 20:21 ﬂ"a,\‘

=B

Archive Editar Ver Terminal Ayuda

Termina

&

_ .. A — - o= o i —na am

editando /etc/sysctl.conf
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

0 “ @ Snapshot B I = [D Unity‘ ‘
[ Debian 6.0.4 Router « | Debian6.0.4 e

@ Aplicaciones Lugares Sistema @@ 21 lun 29 de sep, 20:25 ) B

[&| (@ carlos@debian-router... |

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. E@ =20l
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ejecutando iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
@ - O Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

ol % | (3 snapshot & D = ™) unity |
B Debian 6.0.4 Router « | Debian6.0.4 o
@ Aplicaciones Lugares Sistema @@

g lun 29 de sep, 20:31 uﬂ!)

carlos@debianroutero..,

creando el script de inicio rc.route
@ -0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

00| | | & | (Gisnapshot @ I = Duiy @
& Debian 6.0.4 Router o | Debian6.0.4 o
@ Aplicaciones Lugares Sistema @@

B lun 29 de sep. 20:35 o)

Editar Wer Terminal Ayuda
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Damos permisos de ejecucidén al script rc.route
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

00| | & | Gisnapshot @ D= [ Dy @
Ef Debian 6.0.4 Router o | Debian 6.0.4 &
Aplicaciones Lugares Sistema @@ g lun 29 de sep, 20:37 ﬂl")

ca

Archive Editar Ver Terminal Ayuda

haciendo que rc.route arranque al inicio
@ - 0 Debian 6.0.4 Router - VMware Workstation
File Edit View VM Tabs Help

[ % [ snapshot o =) =) unity
@ Debian 6.0.4 Router o | Debian6.0.4 «
@ Aplicaciones Lugares Sistema @@ g lun 29 de sep, 20:42 ((]In)

(=

Archivo Editar Ver Terminal Ayuda

B carlos@debianroutero...

e e L L e e s e O By o S e

= o S 1L =]
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Comprobando la conexidén a la red externa desde otra mdquina que tiene como
router la debianrouter07 : ping www.google.es

@ - O Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

0o 9 @Snapshnt F o | BN DUnity

| @@ Debian 6.0.4 Router « | Debian6.0.4 ~

’ @ Aplicaciones Lugares Sistema @@

lun 29 de sep, 20:46 aﬂn) = |
e .

Terminal

carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctri+G.

FERrL
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8. Configuracién de encaminador de red local virtual con Windows

2008 Server

Ponerle el nombre de maquina w2008router07
@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

[m ¥ | (G snapshot SoRl R [ unity

€Y Home o @ windows Server 2008 R2 x6... n|

iedades del sistema x|
Cambios en el dom o el nombre del equipo ﬂ 5 avanzadas' °|

Puede cambiar &l nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas informacian para identfficar su equipo
informacién

MNombre de equipo
tflo: "Senvidor de produccidn de 115" o
win2008outer)7 de 2",

Nombre completo de equipo I7
win2008routerD7

ool

T s ien Cambiar.
7~ Dominia:
% Grpo de trabajo
|VIF{TUAL

Aplicar |

. 3 o | N 16:45
T J a E E: I M‘ J 5|l 2 % o1/10j14 B
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. E® 1=

Configuracidén estatica interfaz de red interna
@ - 0 Wwindows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

il & | (i snapshot SR W ) unity
€ Home « | Windows Server 2008 R2 x6... o.|
Conexiones de red _ ol x|
€ T R ERIE LT Propiciades: Protocola de Internet versiint (RCRIES ﬂﬂ;;;;;?““:j
Organizar ~  Deshabilitar este dig dl » B - 0l @

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es | configuracion IP
apropiada.

" Obtener una direccién IP autométicamente
—{* LUsar la siguiente direccign IP:

Direccién IP: I m.33.7 .1
Méscara de subred: I 255.255.255. O
Puerta de enlace predeterminada: I . . .

 obtener | direocion del servidor DS autamatizamente

(% Usar |as siquientes direcciones de servidor DNS:
Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativa: I . . .

[~ Validar configuracion al salir Opciones avanzadas. . |
Corcl

el & & [ [

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. 8@« =8B

. 16:47
AP 01/10/2014 =
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Configuracién dinamica para la interfaz de red externa (la que nos dara
salida fuera de la red interna)
@ - 0 Windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View WM Tabs Help
o % | Gisnapshot <Nl ag=!
% Home ~ Fﬁ windows Server 2008 R2 x6... n|
=T
I@‘Ovm 20| A coneionessered @j

P General 5 i =
.-_;E Organizar *  Deshab Snera |Conﬁgurannna\hemahua| xidn  » 5= E;l @

D Unity

- Puede hacer que la configuracién IP se asigne automaticamente sila
%"E Conexién de red es compatible con esta fundonalidad. De lo contrario, debera
Red no ident consultar con el administrador de red cudl es la configuracidn IP
@7 Conexidn de apropiada. J

* Obtener una direccién IP autométicamente

—{" Usar la siguiente direccién IP: —

Diteceitn 18 I . - .
[Mascata de subred: I . - .
Puerta de enlace predeterminada; I . . .

" Obtener la direccion del servidor DNS automaticamente

—{* Lgar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo: I . . .

I validar configuracién al salir Opciones avanzadas. .. |
Aceptar Cancelar | Ljar

ool & & [ J=l

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

I

r 16:49
A o1/10/2014 =

=W B
Instalacién de la funcidén Servicio de Acceso y Directivas de redes

@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

oo % | G snapshot & D = ) unity

& Home Fﬂ windows Server 2008 R2 X6... |
stente para agregar roles x| |l =i

% E Seleccionar roles de servidor [

T =

Antes de comenzar

Selecdone uno o més roles para instalar en este servidor,

Roles: Descripeidn:
Serviios de accese y directivas d... [ Active Directory Lightweight Directory Services gl e
e U ‘ redesproporciona Servidorde
] [ Active Directory Rights Management Services directivas de redes (NPS),
- . [] Hyperv Enrutamiento y acceso remata,
iz din Autoridad deregistro de
Progreso [ Servicios de archivo "‘;"t?"”’f‘,"-"ﬁ" ‘:HR;‘)V_PTW;"L” dte
. . autorizacidn de credenciales de hos!
Resultado [] servicios de certificados de Active Directory (HCAP), que protegen &l estada v la

[ servicios de dominio de Active Directory seguridad dela red.
[] Servicios de Escritorio remato

[] Servicios de federacidn de Active Directory
[] servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] servidor de aplicaciones

[ servidor de fax

[] servidar DHCP

[] servidor DNS

[] servidor web (IIS)

[] windows Server Update Services

Més informacidn acerca de los roles de servidor

— < Anterior | Stgu\EﬂtE)I Instalar | Cancelar I -

o B @ [T Jﬁ

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. I 1 i¥||a)
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@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

o % | [ snapshot G | L e ] unity ‘
& Home o Eﬁ windows Server 2008 R2 X6... o |

ramtenteprasgregarroles x|lelx

v Seleccionar servicios de rol

Antes de comenzar Seleccione los servicios de rol que desea instalar para Servicios de acceso y directivas de redes:

Roles de servidor Servicios de rol: Descripcidn:
Servicios de acceso y directivas d... Enrutamiento proporciona
L sorvidor de drectvas de redes compatibilidad con enrutadores NAT,

- enrutadores LAN que gjecutan RIPy
Servicio de acceso remoto enrutadores compatibles con

rvicios de enrutamiento y acceso remoto

ST multidifusién (proxy IGMP).
Progreso [] Autoridad de registro de mantenimienta
Resultado [] Protocolo de autorizacion de credenciales de host

Més informacidn acerca de los servicios de rol

I < Anterior | Sigu\ante)l Instalar | Cancelar I -

el | B & [ H [e[s P oo, -

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. LN - Arla]
Configurar el Servicio de Acceso y direccionamiento
@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help
mn G | i snapshot & O ] unity
) Home o~ Fﬂ windows Server 2008 R2 x6... |
E.Ad rador del servidor =18 x|
Archivo  Accén  Wer  Ayuda
€= [ HERE |
= Administrador del servidor (WIN200BROUTERO?) Acciones
o
Bl @ Roles Enrutamiento y acceso remoto
=) Servicios de acceso y directivas de redes
Acciones adicionales »
= Coracteristicas Configurar y habilitar Enrutamiento y acceso remoto
g Disgnéstico Deshiabilitar Enrutamiente y accesa remotn rutamiento y
# Configuraciin Actualizadién automética ceso remoto
Almacenamiento BT T a configurar el

utamiento y el acceso
mnoto, en el mend
rion, haga clic en
Infigurar, después en

Todas las tareas

WVer >
ilitar enrutamienta y
Eliminar dltime en acceso
Actualizar [rote-
a cbtener mas
Propiedades rmacicn acerca de la
figuracian de
Ayuda utamiento v acceso

Tenoto, los escenarios de
implementacién y la
solucién de problemas,
wea Enrutamiento v
acceso remoto.

(Canfigura Enrutamiento y acceso remoto para el servidor seleccionado | |

o[ & 1 5[ ve

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Inicio el asistente de configuracidén para la instalacién del Servidor de
enrutamiento y acceso remoto.

@ - 0 Windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

oo G | G snapshot & = ) unity
|€) Home |81 Windows Server 2008R2x6... o |
[E. pdmivistradordelservidor

oG LI W] Asistente para la instalacidn del servidor de enrutamiento y acceso o
YN

Este es el Asistente para i ion del

R Adnnstador dls servidor de enrutamiento y acceso remoto
& P Rokes Enrutamiento y acceso remoto | 4
E [ Servidos
Ennutar Acdiones addonsles »
: Este asitente e ayuda 2 configurar o servidor para que
Caracteristic
oy et | pueda conectarse a oiras fedes y pemil conexiones desds
L, clientes remotos.
{: Configuracion
Amacenarient Haga cic en Siguiente para continuar.

<pias | Siguente > Cancelar

|
[ I
= E N 16:58
o || & & S =l P ms o m.,
To directinput ko this VM, move the mouse pointer inside or press Ctrl+G. :”) o mwa®

Seleccién de la opcidén de Traduccidén de direcciones NAT

@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

oo % | (i snapshot G | D =

Q Home « | Windows Server 2008 R2 X6... |

D Unity

strador del servidor =] x|
LGOI OB Acistente para la instalacion del servidor de enrutamiento y acceso reme
0
e 2El o y
[, Administader el Pusde habiltar cualesquisra d Iss siguisntes combinacionss de servicios o pusde (o
B = Roles personalizar este servidor.
2 :
= 3~ Servicios di
Enrutal . Actiones adidonales 4
= o octeriticas " Acceso remoto {acceso telefénico o red privada vittual) . )
Diagnéstico Pemitir a clientes remotos conectarse a este servidor a través de una conexidn de
2 A Configuracién acceso telefénico o una conexién segura a Intemet de red privada vitual (VPN).
Almacenamiant ' Traduccitn de diecciones de red (NAT)

Pemmitir a clientes intemos conectarse a Intemet usando una direccidn IP piblica.

" Acceso a red privada vitual (VPN)y NAT
Pemitir que los clientes remotos se conecten a este servidor a través de Intemet y que
los clientes locales se conecten a Intemet usando una sola direccién |P publica

" Conexién segura entre dos redes privadas
Conectar esta red a una red remota, como a una oficina sucursal

" Configuracién personalizada

Seleccionar cualquier combinacién d
acceso remoto,

disponibles en Er ¥

Para obtener mas informacién

<tds [ Sguente> | Cancelar |

A = s uummm =

=D

lﬂll@@ =

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Seleccionar la interfaz de red que dara salida fuera de la red interna
@ - 0 windows Server 2008 R2 x64 Router - VMware Workstation
File Edit View VM Tabs Help

0| & | Gisnapshor B I = O Dy
€% Home ~ Fﬁ windows Server 2008 R2 X6... # |
E. Administrador del servidor -8 x|
LTI A cictente para la instalacién del servidor de enrutamiento y acceso rel |
= I
® D[ 2E]]  conesion a itemet NAT
=, Adminstrodor ddls Puede seleccionar una nterfaz existerte o crear una nueva nterfaz de marcado a
0 2 Roks peticién para equipos cliertes a fin de conectarse a Intemet
R A | Enrutamiento y acceso remoto &
5§ Servidios d
. BEME & Ui estainterfaz piblics para conedarse a Intemet: Acciones adidonales 4
Caracteristicas. TrEEmaTel
P [Nombre [ Descrpoid [ Dieccin IP I
i “onfiguracon Conesién de drealocal _ Conesdén de red Intel(.. 10.33.7.1
Almacenamient o -

" Crear una conexidn a Intemet de marcado a peticién

Una interfaz de marcado a peticion se activa cuando un cliente usa Intemet. Seleccione esta
opcién si el servidor se conecta con un médem o usande el protocolo punto a purto a través de
Ethemet. Bl Asistente para interfaz de marcado a peticién se iniciars al final de este asistente.

Pars obtener ms informacin

< Atrés I Sguiente>| Cancelar |

|
[ [ [
__ F = . 17:02
‘r""'""J ey | JB"P’E'&’wmmm-
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. E® s« vawdlo®

Comprobacién desde una maquina con Debian que funciona:

Haciendo ping desde la maquina con Debian al router (w2008router07)
@ - 0 Debian 6.0.4 - vMware Workstation
File Edit View VM Tabs Help

] % | (G snapshot G | I =

£ windows Server 2008 R2x6... « |EP Debian6.0.4 «

@ Aplicaciones Lugares Sistema @@ mié 1 ds oct, 17:08 ) ‘

|:J Unity |

Archivo Editar Wer Terminal Ayuda

Terminal

& carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Haciendo ping desde la maquina con Debian a una direccién de Internet
(www.google.es)

@ - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

om % | (G snapshot i | D = = unity

Windows Server 2008 R2X6... o l@ Debian6.0.4 « ‘

@ Aplicaciones Lugares Sistema @@

mié 1de oct, 17:10 g3

s

Archivo Editar VWer Terminal Ayuda

Terminal

carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. EEEEL IS

Navegando desde la maquina con Debian.

& - 0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help

on s @ Snapshot ) I =
Windows Server 2008 R2X6... o l@ Debian6.0.4 « ‘

| <
@ Aplicaciones Lugares Sistema @-Q“Evulutmn

mié 1de oct, 17:14 af) & |

=

Editar Ver Historial Marcadores Herramientas Ayuda

v &G i Ln http:/fwww.iespuertasdelcampo.es/ Vl V 5

@ IPCop - P4gina princi...

IES Puertas del Campo - Inicio |

CONTACTA ALBORAN SECRETARIA PROFESOR@S ALUMN®@S PADRES BIBLIOTECA OFERTA

I.E.S. Puertas del Campo - Ceuta

Centro de Secundaria, Bachillerato y Formacién Profesional

Tamario de la Fuente Mayor Reajustar Menor

Usted esta aoui: Home:
Terminado

¥ IES Puertas del Camp...

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. O =wai
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9. Visualizacién de NAT con Wireshark en Windows 2008 Server
Seleccionando en una de las instancias de Wireshark la interfaz de red

ilnterna.

File Edit View VM Tabs Help

oo % & snapshot da | [ = ] unity
@ Debian 6.0.4 ..|Fﬁ windows Server 2008 R2 ... ..|

The Wireshark Network Analyzer [Wireshark 1.12.1 (vi (=] 34|

Fle Edit View Go Captre Analyze Statistics Telephony Tooks Intemals Help

Codmd BDERB|IAes T LIEE] -

The World's Most Popular Network Protocol An

TG
WIRESHARK

reshark: Capture Interfaces =]

Device Description hid Packets Packets/s
r @ Conexidn de drea local 2 Conexig=n de red Intel(R) PRO/1000 MT  fe80::cd86:6e8f:3b77:e7df 587 13 Details

¥ 7| Conexién de drealocal  Conexipmn de red Intel(R) PRO/1000MT fed0::3457:def3ie 7446 5

IE# ] Conex
Help Start 5Stop.
17| Conex

Capture Options
Start 3 capture with detailed options

Capture Help

0 How to Capture
Srap by stap to 5 sucressful caprure setup

e Network Media

Spesfcfematon for cptengon
Ethernet, WL

SRy cforeo oim
To direct input to this VM, move the mouse pointer inside or press Crl+G. 820 « 28D
Seleccionando en otra de las instancias de Wireshark la interfaz de red
externa.

File Edit View VM Tabs Help

oo % (& snapshot | ] = = unity

@ Home « | Bl Windows Server 2008 R2 X6... n‘
n e s oca (et 1271 (v te 0t il i

Fle Edit ¥ew Go Capture Analyze Statistics Telephony Tools Internals Help Fle Edit View Go Capture Analyze Statistcs Telephony Tools Internals Help
codm mEaxgE AcsnTi|@Elaaanl -lceqawgiprxEacsnT iaE aaa

HItEr:I jExprEonm T Gmmy S

No [Time [pestination [protocol _|Length_[info
=

0. DODODODOfES{) 13457 :def3:e74 FF02: LLMNR 84 standard query Oxc

Capturing from Con

jsxpressm.. Gear Aoy, Save

1
2 0.0001200010.33.7.1 224.0 LLMNR 64 standard query Oxc

3 0.09546200 fe80::3457 :def3:e74 FF02:: LLMNR 84 standard query Oxc

4 0.0955640010.33.7.1 224.0.0 LLMNR 64 standard query Oxc

5 0.2983390010.33.7.1 10.33.7.255 NBNS 92 Name query NB WPAD

61.0623250010.33.7.1 10.33.7.255 NENS 92 name query ns wean|| [ ENKNGGEGEGET T [ |
7 1.8267680010.33.7.1 10.33.7.255 NBNS 92 Name query NB WPAD]

8 2.60596400 fe80: :3457 :def3:e74 £F02: :1: LLMNR 84 standard query Oxc Interface L|st B O Open {
9 2.6060280010.33.7.1 224.0.0. LLMNR 64 standard querw nve . . - L
10 2.70044800 fe80: :3457 :def3:e74 FF02: :1: LLMNR 84 standard q =10l
11 2.7005100010.33.7.1 224.0.0. LLMNR 64 standard g &
12 2.9059600010.33.7.1 10.33.7.255 NENS 92 Name query Device Description P Packets Packetsfs e
13 3.6675070010.33.7.1 10.33.7.255 NENS 92 Name query |(E& o e ot
14 4.4320880010.33.7.1 10.33.7.255 NENS 92 name query| | i 7. Conesién de drealocal 2. Conexigan de red In®l() PRO/IOOOMT fesbiicdiideshib7Tiendf 154 0 _Ige'a“s

r ECmsmén de drealocal  Coneximn de red Intel(R) PRO/1000 MT  fe80::3457:def3:e74fif4c6 0 ¥] Details

| Help Start | Stop Options | Close I

Frame 1: 84 bytes on wire (672 bits), 84 bytes captured (672 bits) on interfa
Ethernet II, src: vmware_b9:34:ee (00:0c:29:b9:34:ee), Dst: IPvEmcast_01:00:05C
Internet Protocol version 6, src: fe80::3457:def3:e74f:f4c6 (fe80::3457:def3:e74f: f
User Datagram Protocol, Src Port: 60912 (60912), Dst Port: 5355 (3353) kd|

2l Capture Help

o How to Capture
Step by sep 1o a successful capture setup

[0000 23 32 00 OL 00 03 00 Oc 29 b9 34 ee 86 dd 60 00
0010 00 00 00 1e 11 01 fe 80 00 00 00 00 00 00 34 57
0020 de f3 e7 4f f4 c¢6 £f 02 00 00 00 00 00 00 00 00
0030 00 00 00 01 00 03 ed fO 14 eb 00 1e 71 d2 c5 3e
0040 00 00 00 O1 00 00 00 OO 00 00 04 77 70 61 &4 00

Network Media
® Spacfic fermatn for g on

Ethernst,
( | i
O [* [conexidn de area local: <live capture in progress... |P... [Profil: Default |Ready to load or capture [ [Profie: Default
E - M 18:03
nicio| ES|| &
={a a Jd [l e e
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. [STORCEY J¥-1))
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Haciendo ping continuo desde un equipo de la red

situado en el exterior de la red interna.

@ - o0 Debian 6.0.4 - VMware Workstation
File Edit View VM Tabs Help
= 00 % | (& snapshot

o

{# windows Server 2008 R2X6... ||l Debian 6.0.4 ~

Aplicaciones Lugares Sistema @@

nal de

carlos@debian07: ~

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

virtual hacia un equipo de

mi¢ 8 de oct, 16:06 0f)
|

Las dos instancias de Wireshark capturando paquetes del ping continuo. Ambas
instancias tienen activado un filtro para sélo ver ICMP

File Edit View VM Tabs Help
oo Y & snapshot

| windows Server 2008 R2X6... | il Debian6.0.4 o

@O = DUnitylﬁ‘

JM|=lf3) | 4 capturing from Con de drealocal 2 [Wireshark 1.12.1 (v1.12.1-0-g0; =lol x|
fle Edit Vew Go (Captre Analyze Statisics Telephony Took Intemak Help ‘ fle Edit View Go Capture Analyze Statistcs Telephony Tools Intenals Help
oo imi|EExg acraTa[@Eaaan] -lesamn: Eox2| A esoTL[EE QaQqQ -
Filter: Imn j Expression... Clear Apply Save ‘I Filter: Imp j Expression... Clear ‘oply  Save
No. [Time |source [Destination [Protocol Length _[info [Time [Source Destination Protocol _[Length _[info
Z17 255.327104 Vmware_b9:34 :ee Vmware_b1:10:ed ARP 47 who has 10.33.7 4070 209. 863237 172.124.117.107 172.124.200.28 TCMP 98 Echo (ping
218 255.327521 vmware_b1:10:ed vmware_bd:34:ee ARP 60 10.33.7.2 is at 4095 210.862989172.124. 200. 28 172.124.117.107 ICMP 98 Echo (ping)
219 255.34821410.33.7.2 172.124.117.107 ICMP 98 Echo (ping) reg 4096 210.863060 172.124.117.107 172.124.200.28 ICMP 98 Echo (ping)
220 255.348430172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) rep 4118 211.863072172.124. 200. 28 172.124.117.107 ICMP 98 Echo (ping)
221 256.34828110.33.7.2 172.124.117.107 ICMP 98 Echo (ping) reg 4119 211.863191172.124.117.107 172.124.200.28 TCMP 98 echo (ping)
222 256.348530172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) rep 4137 212.863147 172.124.200. 28 172.124.117.107 TCMP 98 echo (ping)
223 257.34817310.33.7.2 172.124.117.107 ICMP 98 Echo (ping) reg 41328 212.862289172.124.117.107 172.124.200.28 TCMP 98 echo (ping)
224 257.348386172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) rep 4169 213.862036172.124.200.28 172.124.117.107 TCMP 98 echo (ping)
225 258.34823610.33.7.2 172.124.117.107 TCMP 98 Echo (ping) reg 4170 213.863146172.124.117.107 172.124.200.28 TCMP 98 echo (ping)
226 258.348425172.124.117.107 10.33.7.2 TCMP 98 echo (ping) rep 4184 214.863118172.124.200. 28 172.124.117.107 ICMP 98 Echo (ping)
227 259.34819210.33.7.2 172.124.117.107 TCMP 98 Echo (ping) req 4185 214. 863197'172.124.117.107 172.124.200.28 ICMP 98 Echo (ping)
228 259.348413172.124.117.107 10.33.7.2 TCMP 98 Echo (ping) rep 4201 215. 863052 172.124.200. 28 172.124.117.107 ICMP 98 Echo (ping)
229 260.324824110.33.7.2 172.124.117.107 TCMP 98 Echo (ping) req 4202 215.863167172.124.117.107 172.124.200.28 ICMP 98 Echo (ping)
220 260.348478172.124.117.107 10.33.7.2 TCMP 98 Echo (ping) rep 4235 216. 863117 172.124.200. 28 172.124.117.107 ICMP 98 Echo (ping)
231 261.34819210.33.7.2 172.124.117.107 ICMP 98 Echo (ping) reg 4236 216.863235172.124.117.107 172.124.200.28 ICMP 98 Echo (ping)
232 261.348448172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) rep 4259 217.863058 172.124. 200. 28 172.124.117.107 TCMP 98 echo (ping)
233 262.34822510.33.7.2 172.124.117.107 ICMP 98 Echo (ping) req- 4260 217.863207 172.124.117.107 172.124.200.28 TCMP 98 Echo (ping)=]|
kil | | | | |

Frame 188: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface + Frame 3073: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on inter -
Ethernet II, src: vmware_b9:34:ee (00: 2 tee), DST: vmware_bl:10:ed (00:0c Ethernet II, Src: Vmware b9:34:f8 (00:0c:29:b9:34:f8), Dst: Micro-st_a5:2b:ad
- ————————— Famh amA 417 ANTN  mee. a0 37w o1 e s Pt oec] amedom A fmc. 477 474 AAA AR F174 474 ANA A8Y  nere 477

| A i | ]
0000 00 Oc 29 bl 10 ed 00 Oc 29 b9 34 ee 08 00 45 00 0000 Bc 89 a5 a5 2b ad 00 Oc 29 bg 34 T8 08 00 45 00

0010 00 54 66 cd 00 00 40 01 e0 dl ac 7c 75 6b Oa 21 0010 00 54 00 cO 40 00 3f 01 00 00 ac 7c c8 1c ac 7c

0020 07 02 00 00 3f 19 1c 62 00 26 21 45 35 54 56 c2 0020 75 6b 08 00 el a4 01 00 00 01 fc 44 35 54 ec bd

0030 Oc 00 08 09 0a Ob Oc 0d Qe Of 10 11 12 13 14 15 0030 Oc 00 08 09 Oa Ob Oc 0d Oe OFf 10 11 12 13 14 15  ........ ceeur...

0040 16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25 0040 16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25 Lo 1EeE

0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 . /012345

0060 36 37 0060 36 37

(O conexién de area local: <live capture in progress> | Pac | Profie: Default

O [*7 [conexién de &rea local 2: <live capture in progre...

[P... [Profile: Defauit

onel | % &

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Se observa que la instancia de la izquierda, correspondiente a la interfaz
de la red virtual con IP 10.33.7.1, recibe los paquetes del equipo de la red
virtual con ip 10.33.7.2 hacia la IP 172.124.117.107 que es hacia la que se
estd haciendo el ping

File Edit view VM Tabs Help

o S | i snapshot Nl - [ unity
|E¥ windows Server 2008 R2x6... « | Debian6.0.4 o
2.1-0-g01b65bf from master-1.12)] =18 x|
Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
eoim o | BERE QAesaF L |EE|IRQAQAD| EEBE| B

Fiter: Imu j Expression... Clear Apply Save

Mo Time Source [pestination [Protocol |Length _[info [~
324 305.34819610.33.7.2 172.124.117.107 IcMP 98 Echo (ping) request id=0x1c62, seq=103/26368, ttl=64 (no response found')
325 305.348473172.124.117.107 10.33.7.2 Icmp 98 Echo (ping) reply i x1c62, se 03/26368, ttl=64 (reguest in 324)
326 306.34822910.33.7.2 172.124,117.107 ICMP 98 echo (ping) request +d=0x1c62, s5eq=104/26624, ttl=64 (no response found!)
327 306.348394172.124.117.107 10.33.7.2 Icmp 98 Echo (ping) reply id=0x1c62, seq=104/26624, ttl=64 (reguest in 326)
328 307.322735 vmware_b9:34:ee vmware_bl:10:ed ARP 42 who has 10.33.7.2? Tell 10.33.7.1
329 307. 323266 vmware_bl1:10:ed vmware_b9:34:ee ARP 60 10.33.7.2 is at 00:0c:29:b1:10:ed
330 307.34815510.33.7.2 172.124,117.107 icmp 98 Echo (ping) request i x1c62, 5eq=105/26880, tt1=64 (reply in 331)
331 307.348334172.124.117.107 10.33.7.2 icmp 98 echo (ping) reply 05/26880, ttl=64 (request in 330)
332 308.34815110.33.7.2 172.124.117.107 Icmp 98 Echo (ping) request s5eq=106,/27136, ttl=64 (reply in 333)
333 308.348327 172.124.117.107 10.33.7.2 v 98 Echo (ping) reply 5eq=106/27136, ttl=64 (request in 332)
334 309.34822010.33.7.2 172.124.117.107 Icmp 98 Echo (ping) request 07/27392, ttl=64 (reply in 335)
335 309.348497 172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) reply 5eq=107,/27392, tt1=64 (request in 334)
336 310.34819410.33.7.2 172.124.117.107 icmp 98 echo (ping) reguest seq=108/27648, ttl=64 (reply in 337)
337 310.348422172.124.117.107 10.33.7.2 Icmp 98 Echo (ping) reply 08/27648, ttl=64 (request in 336)
338 311.34818710.33.7.2 172.124.117.107 icmp 98 Echo (ping) request 5eq=109,/27904, ttl=64 (reply in 339)
339 311.348399172.124.117.107 10.33.7.2 Icmp 98 Echo (ping) reply 09,/27904, ttl=64 (reguest in 338)
340 312.34821410.33.7.2 172.124,117.107 ICMP 98 Echo (ping) request 10/28160, ttl=64 (no response found!)
341 312.348468172.124.117.107 10.33.7.2 ICMP 98 Echo (ping) reply 5eq=110/28160, tt1=64 (reguest in 340) >

Frame 188: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

ethernet II, src: vmware_b9:34:ee (00:0c:29:b9:34:ee), DST: vmware_bl: d (00:0c:29:b1:10:ed)
Internet Protocol Version 4, src: 172.124.117.107 (172.124.117.107), Dst: 10.33.7.2 (10.33.7.2)
Internet Control Message Protocol

0060 36 37
O ¥ [conexion de éres local: <ive capture in progress> | Packets: 341 - Displayed: 341 (100,0%) Profie: Default
E = [ 16:08
ici ES||a
[ 7 nicio ‘ % — ‘ J [ ) s 08/10/2014 =
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. .:.E CR=T 1Pl

En la instancia de la derecha, correspondiente a la interfaz de la red
externa con IP 172.124.117.209 (esta IP se adquiere por DHCP) recibe los
paquetes y los manda a la IP 172.124.117.107

File Edit View VM Tabs Help
B0 (|G @isnspshot & D=0

| windows Server 2008 R2 x6... o |(& Debian6.0.4

=18l

Fle Edt Vew Go Capture Analyze Statistics Telephony Tools Intemnals Help

cedm | ErR@ZlacssaTi(RAaQP | WED%|H

Filter: Iimu j Expression... Clear Apply  Save

Mo. Time Source [Destination Protocol _[Length _[Info [
5062 286.863199172.124.117.107 172.124.200.28 IcMP 98 Echo (ping) reply 1d=0x0100, seq=128/32768, ttl=64 (reguest in 5061)
5068 287.863091172.124.200. 28 172.124.117. IcMp 98 Echo (ping) request id=0x0100, 29,/33024, tt1=63 (no response found!)
5069 287.863221172.124.117.107 172.124.200. IcMP 98 Echo (ping) reply  1d=0x0100, 29/33024, ttl=64 (request in 5068)
5077 288.863069172.124.200. 28 172.124.117. Icmp 98 Echo (ping) request 1d=0x0100, seq=130/33280, ttl=63 (no response found!)
5078 288.863442172.124.117.107 172.124.200. IcMP 98 Echo (ping) reply id=0x0100, 30/33280, ttl=64 (request in 5077)
5085 289. 864103 172.124.200. 28 172.124.117. Icmp 98 Echo (ping) request %0100 31/33536, tt1=63 (reply in 5086)
5086 289.864212172.124.117.107 172.124.200. IcMp 98 Echo (ping) reply  id=0x0100, =131/33536, ttl=64 (request in 5085)
5110 290.863188172.124.200.28 172.124.117. IcMP 98 echo (ping) request i x0100, 32/33792, ttl=63 (reply in 5111)
5111 290.863311172.124.117.107 172.124.200. IcMp 98 Echo (ping) reply X0100, 32/33792, tt1=64 (request in 5110)
5121 291.863054 172.124.200. 28 172.124.117. IcMP 98 Echo (ping) request 1d=0x0100, 133/34048, tt1=63 (reply in 5122)
5122 291.863124172.124.117.107 172.124.200. Icmp 98 echo (ping) reply 33/34048, ttl=64 (request in 5121)
5130 292.862993172.124.200. 28 172.124.117. IcMP 98 Echo (ping) request 5eq=134/34304, tt1=63 (reply in 5131)
5131 292.863071172.124.117.107 172.124.200. Icmp 98 echo (ping) reply seq=134/34304, ttl=64 (request in 5130)
5135 293.863055172.124.200. 28 172.124.117. IcMp 98 Echo (ping) request tt1=63 (no response found!)
5136 293.863182172.124.117.107 172.124.200. icmP 98 echo (ping) reply seq=135/34560, ttl1=64 (reguest in 5135)
5151 294.863094172.124.200. 28 172.124.117. IcMp 98 Echo (ping) request seq=136,/34816, tt1=63 (no response found!)
5152 294.863240172.124.117.107 172.124.200. IcMP 98 Echo (ping) reply ttl=64 (request in 5151)
5161 295. 863036172.124.200. 28 172.124.117.107 IcMp 98 Echo (ping) request seq=137,/35072, tt1=63 (no response found!) j
Frame 3073: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0
ethernet II, src: vmware_b9:34:f8 (00:0c:29:b9:34:f8), Dst: Micro-st_a5:2b:ad (Bc:89:a5:a5:2b:ad)
Internet Protocol version 4, src: 172.124.200.28 (172.124.200.28), Dst: 172.124.117.107 (172.124.117.107)
Internet Control Message Protocol

0000 8c 89 a> a5 2b ad 00 Oc 29 b9 34 T6 08 00 45 00 .... 4., .E.

0010 00 54 00 cO 40 00 3f 01 00 00 ac 7c c8 1c ac 7¢  .T.. Sla-

0020 75 6b 08 00 el a4 01 00 00 OL fc 44 35 54 ec bd  uk.. D5T.

0030 0Oc 00 08 09 0a Ob Oc Od Oe OF 10 11 12 13 14 15 e .

0040 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 P .

0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 & ()%+,- ./012345

0060 36 37 67

O 17 [conexién de drea local 2: <lve capture in progress | Packets: 5161 * Displayed: 273 (5.3%) [ Profile: Default

el | & & [ E

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

A [ nsf]fn:fuzfm =
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10. Instalacién de Zentyal en la red virtual
Pantalla de inicio de Zentyal tras la instalacién

® Zentyal 3.2 - VMware Workstation
File Edit View VM Tabs Help
E 00 % | (& snapshot g2 | D = EUmty =

e
B zentyal3.2 o |

Zentyal - Mozilla Firefox
Zentyal
a localhost ~c| | B B ¥+ &

[ Most Visitedv {3 zentyal.com {Jzentyal.org {}Documentation }Forum {}Online Store

zentyal

|yl B [ @ zentyal - Mozilla Firefox -| 16:11 1 []

To direct input to this VM, click inside or press Ctrl+G. = v = |

Configuracién de la red
x O Zentyal 3.2 - VMware Workstation
File Edit View WM Tabs Help

E o % | G snapshot SN -

—_—
& Zentyal3.2 o |

[& unity

root@zentyal07: /home/carlos

B Th{ ) M [ @ [zentyal - Mozilla Firefox] || B8 roat@zentyalo7: jhomef... W 512 B [

To direct input to this VM, click inside or press Ctrl+G. = o= |l
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Comprobacién de la configuracién

% Zentyal 3.2 - VMware Workstation
File Edit View VM Tabs Help
= O ¥32 (& snapshot @ 0 e @.Unit}r

=] Zentyal3.2 e |

[n| 4 root@zentyal07: /fhome/carlos
g X

\, Archivo Edicion Pestafias Ayuda
ize ‘ ‘ F 1t

Panel de :
Ethernet Hwaddr

control Z

Consols
Usuario

B | = E;) Zentyal - Mozilla Firefox M root@zentyal07: fhomey... I' 20:10 H “]

To direct input to this VM, click inside or press Ctrl+G. v =W o B
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