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Práctica 3.2: Configuración del cliente DNS en sistemas Windows.
1. Iniciar sesión en Windows 7 con un usuario con privilegios de 
administrador.

2 y 3. Modificar Servidores DNS.
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4a. Comprobaciones en opciones avanzadas: añadir nuevos servidores DNS.

4b. Comprobaciones en opciones avanzadas: añadir sufijos del dominio TCP/IP.
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5. Haciendo ping a www.google.es y comprobar que resuelve.

6. Haciendo ping a ubuntu07.asir07.net y comprobar que el servidor NO 
resuelve el nombre DNS.
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7. Editar el fichero c:\windows\systen32\drivers\etc\hosts y añadir la 
entrada para el nombre ubuntu07.asir07.net asociada a la IP 10.33.7.3.

8. Haciendo ping a ubuntu07.asir07.net y comprobar que SI se resuelve el 
nombre DNS.
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9. Volver a editar el fichero hosts para dejarlo en su estado inicial. Sin 
la entrada añadida.

Práctica 3.3: Configuración del cliente DNS en sistemas Linux.
1. Iniciar sesión como usuario root en Debian07.
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2. Consultar el contenido del fichero /etc/nsswitch.conf.

3 y 4. Editar el fichero /etc/resolv.conf y añadir los servidores DNS.
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5. Hacer ping a www.google.es para comprobar que resuelve perfectamente.

6. Hacer ping a ubuntu07.asir07.net y comprobar que NO resuelve el nombre 
DNS.
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7. Editar el fichero /etc/hosts y añadir la entrada para el nombre 
ubuntu07.asir07.net asociada a la IP 10.33.7.3.

8. Hacer ping a  ubuntu07.asir07.net y comprobar como SI resuelve el nombre 
DNS.
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9. Editar el fichero /etc/hosts para dejarlo en su estado inicial.

Práctica 3.4: Configuración del cliente DNS en Linux (Con 
herramienta gráfica).
1. Iniciar sesión en ubuntu07 con un usuario con privilegios de 
administrador.
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2. Acceder a las propiedades del TCP/IP v4 con herramienta gráfica.

3. Introducir los Servidores DNS.
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4. Aplicar los cambios desactivando y activando la conexión de red.
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5. Consultar el fichero /etc/resolv.conf desde la terminal.

A pesar que he introducido las direcciones mediante configuración gráfica, el 
fichero resolv.conf sólo presenta como servidor de nombres la dirección 
127.0.0.1.

6. Haciendo ping a www.google.es y verificar que se resuelve el nombre DNS.
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Práctica 3.5: Herramientas de consulta de servidores DNS.
1. Comando nslookup.
1.1. Iniciando sesión en w707

1.2. Obtener la IP de www.mec.es
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1.3. nslookup: consulta de servidores DNS aurotizados para mec.es.

1.4. nslookup: consulta servidores de correo autorizados para mec.es
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1.5. nslookup: consulta servidores DNS autorizados para dominio raíz.

1.6. nslookup: servidor a.nic.es y preguntar por www.mec.es.
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1.7. nslookup: servidor a.nic.es y preguntar por www.google.es

2. Comando host.
2.1. Iniciar sesión en ubuntu07.
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2.2. Obtener la IP de www.mec.es

2.3. obtener nombre asociado a 8.8.4.4
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2.4. consultar al servidor 8.8.8.8 por los servidores DNS autorizados para 
el dominio es.

2.5. Consultar al servidor 8.8.8.8 por el registro SOA del dominio es.
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3. Comando dig
3.1 Iniciar sesión en ubuntu07

3.2. Obtener IP de www.mec.es
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3.3. Obtener nombre asociado a 8.8.4.4

3.4. consultar al servidor 8.8.8.8 por los servidores DNS autorizados para 
el dominio es.
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3.5. Consultar al servidor 8.8.8.8 por todos los registros de recursos del 
dominio mec.es

Práctica 3.6: Servidor DNS de Microsoft en Windows 2008. 
Instalación, configuración como solo cache y configuración para 
consultas recursivas.
1. Instalación
1.1. Iniciar sesión como administrador.
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1.2. Seleccionar el Administrador del servidor.

1.3. En el árbol de la izquierda seleccionar funciones. En ventana derecha 
Agregar Funciones.
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1.4. Leer la información que muestra el asistente de agregar funciones.

1.5. Seleccionar la función Servidor DNS.
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1.6. Leer la información sobre el servidor y otros aspectos a tener en 
cuenta.

1.7. Confirmar selecciones e Instalar.
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1.8. Cerrar asistente una vez terminado el proceso.

1.9. Pinchando sobre DNS observamos que está iniciado y muestra información 
sobre eventos, servicios etc...
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1.10. Ejecutando netstat a n

1.11. Seleccionar del Menú de Herramientas administrativas: DNS.
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1.12. Firewall de Windows con la excepción para el servidor DNS.
Regla de Entrada

Regla de salida
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2. Configuración del servidor como solo cache.
Por defecto ya es servidor de solo cache que responde a preguntas 
recursivas.
2.1.1. Configurar el cliente DNS del servidor para que resuelva peticiones 
DNS con su propio servicio.

2.1.2. Haciendo nslookup a www.google.es
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2.2. Servidores raíz y sus direcciones IP.

2.3. Iniciar sesión en debian07.
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2.4. configurar cliente DNS en debian.

2.5. Preguntar por un dominio con el comando dig.
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2.6. Preguntar por el mismo dominio anterior y el tiempo de respuesta ha 
disminuido de 3591msec a 204msec.

2.7. Al ejecutar sucesivas veces el valor del campo TTL de los registros de 
recursos desciende. De 600 a 402.
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2.8,9,10. Volver al equipo w200807, Acceder a la consola de administración 
de DNS y activar la vista avanzada.

2.11. Comprobar que han quedado registrados los nombres de dominio por los 
que se han preguntado.
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2.12. Desactivar la vista avanzada.

3. Configurar el servidor DNS para que reenvíe consultas a reenviadores 
(forwarders).
3.1,2. Desde la consola DNS, doble click en Reenviadores.
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3.3a. Añadiendo un servidor DNS (uno de los de telefónica).

3.3b. Añadido el DNS.
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3.4. Desde w707 ejecutar Wireshark en modo promiscuo.

3.5,6. Iniciar sesión en debian07 y utilizar nslookup para resolver 
www.garceta.es
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3.7,8. Parar la captura de Wireshark y analizar los resultados obtenidos.

Práctica 3.7: Servidor DNS de Microsoft en Windows 2008 Server. 
Configuración del servidor como primario (maestro) para una zona 
de resolución directa y una zona de resolución inversa.
1. Configuración del sufijo DNS del equipo.
1.1. Iniciar sesión en w200807 como administrador.
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1.2,3,4,5. Cambiar sufijo DNS a asir07.net

1.6. Reiniciar el equipo.

Página nº 46 de 127



Practica SRI Tema 3 (DNS)

2. Configuración de la zona de resolución directa.
2.1,2,3. Crear Zona nueva.

2.4. Leer la información del asistente.
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2.5. Seleccionar zona principal.

2.6. Introducir asir07.net como nombre de zona.
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2.7. Crear un nuevo archivo de zona con este nombre.

2.8. No admitir actualizaciones dinámicas.
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2.9. Resumen y finalizar.

2.10. zona de búsqueda directa asir07.net
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2.11. Registros SOA, NS y A creados automáticamente.

2.12. Propiedades del registro SOA y cambio de TTL negativo  como mínimo a 3 
horas.
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2.13. Propiedades del registro NS.

2.14. Crear registros A.
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2.15. Crear los registros CNAME.

2.16. Registro MX
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2.17. comando nslookup: resolución directa

2.18. comando nslookup: resolución inversa.
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3. Configuración de la zona de resolución inversa.
3.1,2. Zona de búsqueda inversa nueva.

2.3,4. Zona Principal
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3.5. Zona para búsqueda inversa para IPv4.

3.6. Introducir 10.33.7 como identificador de red de la zona.
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3.7. Seleccionar crear un archivo nuevo con este nombre.

3.8. No admitir actualizaciones dinámicas.
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3.9. Leer resumen y finalizar.

3.10. Zona creada de búsqueda inversa para la zona 7.33.10.inaddr.arpa.
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3.11. Comprobación de la creación de los registros SOA y NS para w200807.

3.12. Propiedades y modificación del registro SOA.
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3.13. Propiedades del registro NS.

3.14. Crear los registros PTR para los nombres de equipos de la red.
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3.15. Comando nslookup: comprobar que resuelve consultas inversas sobre la 
zona.

4. Configuración de los equipos de la red virtual.
4.1. Configurar los equipos para que utilicen el servidor DNS configurado en 
w200807 y probar la resolución de nombres.
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4.1.a. Resolución directa usando nombre relativo y absoluto.

4.1.b. Resolución inversa.
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Práctica 3.8: Servidor DNS BIND en Linux. Instalación, 
configuración como solo cache y configuración para que reenvíe 
consultas recursivas.
1. Instalación
1.1,2. Iniciar sesión en ubuntu07. Como administrador actualizar e instalar 
bind9.
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1.3. Comprobar que el servidor (proceso named) se ha iniciado. Ps ef | grep 
named.

1.4. Comprobar que el servidor está a la escucha en los puertos 53 TCP y 
UDP. netstat ltun
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1.5.a. Consulta del fichero /etc/bind/named.conf

1.5.b. Consulta del fichero /etc/bind/named.conf.options
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1.5.c. Consulta del fichero /etc/bind/named.conf.local

1.5.d. Consulta del fichero /etc/bind/named.conf.defaultzones
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1.6. Copia de seguridad de los ficheros: /etc/bind/named.conf.options y 
/etc/bind/named.conf.local

2. Configuración del servidor como solo cache.
2.1.a. Configurar el cliente DNS de ubuntu07 para que utilice el servidor 
DNS instalado en la máquina local (127.0.0.1).
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2.1.b. Comando nslookup: resolver nombre (www.google.es).
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2.2. Observando /etc/bind/db.root

2.3,4. Iniciar sesión en debian07. Como usuario root, configurar resolv.conf 
para que use como servidor DNS el instalado en ubuntu07 (10.33.7.3)
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2.5. Comando dig: preguntar por un nombre de dominio diferente al usado en 
el punto 2.1.b y comprobar el tiempo de respuesta.

2.6. Comando dig: preguntar por el mismo nombre de dominio anterior y 
observar que el tiempo de respuesta es mucho menor.
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2.7. Ejecutar sucesivas veces el mismo comando y observar como el campo TTL 
de los registros de recurso decrementa.

3. Configuración servidor para que reenvíe consultas a reenviadores 
(forwarders).
3.1. Edición fichero named.conf.options y configurar el DNS del servidor 
reenviador.
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3.2. Reinciar el servidor para que surtan efectos los cambios.

3.3. Comprobar el fichero /var/log/syslog

Página nº 72 de 127



Practica SRI Tema 3 (DNS)

3.4. Desde w707 iniciar una captura de Wireshark en modo promiscuo.
NO SE HACE

3.5,6. Iniciar sesión en debian07 y con nslookup resolver el nombre 
www.garceta.es.

3.7,8. Parar la captura Wireshark y analizar los resultados obtenidos.
NO SE HACE

Práctica 3.9: Servidor DNS BIND en Linux. Configuración como 
primario (maestro) para una zona de resolución directa y otra de 
resolución inversa.
1. Configuración del dominio de búsqueda.
1.1,2,3. Iniciar sesión en ubuntu07 y como root, modificar el dominio de 
búsqueda a asir07.net.
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1.4. Aplicar cambios.

1.5. Consulta del fichero /etc/resolv.conf
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2. Configuración de la zona de resolución directa.
2.1. En el archivo named.conf.local declarar la zona de resolución directa 
para el dominio asir07.net.

2.2. Crear el fichero db.asir07.net dentro de /etc/bind
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2.3. Comprobar la configuración de named.conf y recursivamente, 
named.conf.local con el comando namedcheckconf Y del archivo de zona con 
namedcheckzone.

2.4. Reiniciar el servidor para que surtan efecto las modificaciones.
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2.5. consultar el fichero de logs /var/log/syslog

2.6. Utilizar nslookup o dig para comprobar que el servidor DNS resuelve 
consultas directas sobre los nombres de la zona asir07.net.
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3. Configuración de la zona de resolución inversa.
3.1 En el archivo named.conf.local declarar la zona de resolución inversa 
para la red 10.33.7.0/24.

3.2. Crear el fichero de zona de resolución inversa db.10.33.7
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3.3. Comprobar la configuración de named.conf y recursivamente, 
named.conf.local con el comando namedcheckconf Y del archivo de zona con 
namedcheckzone.

3.4. Reiniciar el servidor para que surtan efecto los cambios.
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3.5. Consultar el fichero de logs /var/log/syslog

3.6. Utilizar nslookup o dig para comprobar que el servidor DNS resuelve 
consultas inversas sobre la zona creada.
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4. Configuración de los equipos de la red virtual
4.1. Configurar los equipos de la red virtual para que utilicen el servidor 
DNS de ubuntu07 y probar la resolución de nombres.
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Práctica 3.11: Servidor DNS BIND en Linux. Configuración del 
servidor como secundario (esclavo) para una zona de resolución 
directa y una zona de resolución inversa.
1. Instalar paquete bind9 en debian07.
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2. Configurar el servicio: modificar el archivo /etc/bind/named.conf.local 
en el servidor esclavo.

3. Configurar el archivo /etc/bind/named.conf.options en el servidor 
esclavo. He decidido indicar reenviador al igual que en el maestro.
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4. comprobar la configuración de los archivos modificados con namedchkconf. 
Lógicamente, no chequearemos los archivos de zona pues aún no los ha 
recibido del servidor maestro.

5. Cambiar los permisos en el directorio /etc/bind para que el servidor 
maestro pueda escribir y el esclavo poder recibir los archivos de zona.
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6. Listado del directorio /etc/bind antes de reiniciar el servicio y se 
copien los archivos de zona.

7. Configuración del servidor maestro: modificación del archivo 
/etc/bind/named.conf.local para indicarle la IP del servidor al que 
transferirá las zonas.
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7. Comprobar sintaxis del archivo modificado.

8. Modificar el archivo de zona /etc/bind/db.asir07.net
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9. comprobar la sintaxis del archivo modificado.

10. Modificar el archivo de zona /etc/bind/db.10.33.7
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11. comprobación de la sintaxis del archivo

12. Reiniciar el servicio en el servidor maestro ubuntu07.
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13. Reiniciar el servicio en el servidor esclavo debian07.

14. Listado del directorio /etc/bind después de reiniciar el servicio y se 
observa como el servidor maestro ha transferido los dos archivos de zona.
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15. Configuración del cliente, en este caso un debian con nombre 
debian07cliente con servidor DNS primario la IP del equipo ubuntu07 y como 
servidor DNS secundario, la IP del equipo debian07.

16. Comprobación que funciona el servicio con los dos servidores a la 
escucha.
16.1. Desde cliente debian07cliente y con los dos servidores escuchando: 
hacer preguntas de resolución directa.
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16.2. Desde cliente debian07cliente y con los dos servidores escuchando: 
hacer preguntas de resolución inversa.

16.3. Parando el servicio DNS Maestro de ubuntu07.
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16.4. Desde cliente debian07cliente y con sólo el servidor esclavo 
escuchando: hacer preguntas de resolución directa.

16.5. Desde cliente debian07cliente y con sólo el servidor esclavo 
escuchando: hacer preguntas de resolución inversa.
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Práctica 3.13: Servidor DNS de Microsoft en Windows 2008 Server. 
Creación de subdominios.
1. Crear subdominio seguridad.asir07.net con nueva zona (según ejercicio).

2. Asistente para crear la nueva zona.
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3. Seleccionar zona principal.

4. Le damos nombre a la zona.
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5. Creamos el archivo de zona.

6. No admitir actualizaciones dinámicas.
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7. Zona de resolución directa seguridad.asir07.net creada.

8. Registros SOA y NS de la nueva zona creada.
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9. Registros A (backup1 y backup2) creados.

10. Registros PTR creados en la zona de resolución inversa de asir07.net.
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11. Crear subdominio taller dentro de asir07.net sin usar nueva zona (según 
ejercicio)

12. Asignar nombre taller al subdominio.

Página nº 98 de 127



Practica SRI Tema 3 (DNS)

13. Subdominio taller creado dentro de asir07.net y los registros A (pc1 y 
pc2) creados.

14. Registros PTR creados en la zona de resolución inversa de asir07.net.
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15. Comprobaciones desde cliente Windows 7 de resoluciones directas.

16. Comprobaciones desde cliente Windows 7 de resoluciones inversas.
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Práctica 3.14: Servidor DNS de Microsoft en Windows 2008 Server. 
Delegación de subdominios.
A. configuración Servidor con zona asir07.net (Servidor Maestro y Delegado 
pertenecen a la misma red. En este ejemplo 10.0.0.0/8).
1. Dentro de la zona asir07.net elegimos la opción Delegación Nueva.

2. Asistente para crear la delegación.
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3. Elegir el nombre del subdominio delegado (fct.asir07.net).

4. Seleccionar el servidor de nombres al que se delegará el subdominio.
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5. Nombre FQDN del servidor e IP del mismo.

6. Servidor seleccionado.
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7. Subdominio creado y delegado.

8. Añadir registro pegamento.
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B. Configuración del servidor Delegado (Servidor Maestro y Delegado 
pertenecen a la misma red. En este ejemplo 10.0.0.0/8).
1. Crear zona de resolución directa fct.asir07.net con los registros SOA, 
NS, CNAME y algunos algunos registros A.

2. Crear zona de resolución inversa 7.44.10.inaddr.arpa con los registros 
PTR necesarios.
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C. Comprobación desde un cliente perteneciente a la misma red que ambos 
servidores, con servidor DNS primario el servidor Maestro (no el delegado).

Práctica 3.15: Servidor DNS BIND en Linux. Creación de 
subdominios.
A. Configurar ubuntu07 como maestro y tendrá autoridad sobre el dominio 
seguridad.asir07.net (crear nueva zona para el subdominio).
1. Configuración de la nueva zona en el archivo /etc/bind/named.conf.local
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2. Crear archivo de zona db.seguridad.asir07.net. Tiempo para los registros 
de recursos en cache de 2 días y tiempo en cache de respuestas negativas de 
3 horas.

3. Chequear la configuración de ambos archivos con namedcheckconf y named
checkzone.
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4. Añadir los registros PTR para backup1 y backup2.

5. Reiniciar el servicio DNS.
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B. Configurar debian07 como secundario sobre el dominio 
seguridad.asir07.net.
1. Configuración de la nueva zona en el archivo /etc/bind/named.conf.local

2. Chequear la configuración de ambos archivos con namedcheckconf.
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3. Reiniciar el servicio DNS.

4. Comprobar que se ha transferido la zona seguridad.asir07.net 
(db.seguridad.asir07.net).
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C. Comprobación en el cliente: Resolviendo nombres de la zona 
seguridad.asir07.net.(configuración DNS: primario 10.33.7.3 y secundario 
10.33.7.2)
1. Resolviendo con los dos servidores, Maestro y Esclavo a la escucha.

2. Parando el servicio DNS en el Servidor Maestro.
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3. Resolviendo con el servidor Maestro parado.

Práctica 3.16: Servidor DNS BIND en Linux. Delegación de 
subdominios.
Todos los equipos de esta red estarán en la red 10.0.0.0/8.
A. Configurar la delegación en servidor DNS ubuntu07. El dominio asir07.net 
delegará la autoridad del subdominio fct.asir07.net en un servidor cuyo 
nombre será ns1.fct.asir07.net y su IP será 10.44.7.10
1. Configuración entorno de red y dominios de búsqueda y reiniciar la red.
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2. configuración /etc/bind/named.conf.options. Eliminar o comentar las 
líneas relativas a los reenviadores de configuraciones anteriores.

3. Configuración de /etc/bind/named.conf.local
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4. Configurar la delegación en /etc/bind/db.asir07.net. Indicar el nombre 
del subdominio delegado y el registro pegamento.

5. Configuración de /etc/bind/db.10.33.7
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6. Chequear la configuración de los archivos configurados con named
checkconfig y namedcheckzone

6. Reiniciar el servicio DNS.

Página nº 115 de 127



Practica SRI Tema 3 (DNS)

B. Configurar el servidor DNS delegado en debian07.
1. Configuración del archivo /etc/hostname para darle un nombre de máquina 
descriptivo (no es necesario pero a mi me ayuda en esta práctica)

2. Configuración del entorno de red.
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3. Configuración archivo /etc/resolv.conf

4. Configurar las zonas directa e inversa para fct.asir07.net en 
/etc/bind/named.conf.local.
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5. Configuración archivo /etc/bind/named.conf.options para eliminar o 
comentar las líneas correspondientes a los reenviadores.

6. Chequearemos los archivos modificados con namedcheckconf
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7. Crear archivo de zona db.fct.asir07.net

8. Chequear la configuración de los archivos con namedcheckzone.
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9. Crear archivo de zona db.10.44.7

10. Chequear la configuración de los archivos con namedcheckzone.
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11. Reiniciar el servicio DNS.

C. Comprobación de que los clientes resuelven el subdominio fct.asir07.net 
teniendo como servidor DNS a ubuntu07 (IP 10.33.7.3 Autorizado para 
asir07.net)
1. Revolviendo nombres del subdominio fct.asir07.net
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2. Hacer dig con servidor DNS primario 10.33.7.3 para comprobar que la 
autoridad reside en el servidor delegado ns1.fct.asir07.net.

Práctica 3.19: Servidor Dnsmasq en Linux.
A. Instalación.
1. Instalar dnsmasq: aptget install dnsmasq
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2. Iniciar dnsmasq.

3. Asignarle una IP estática al servidor Dnsmasq.
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B. Configuración como Servidor DNS Cache.
1. Configurar el reenvío de consultas a los servidores de Telefónica 
modificando el archivo /etc/resolv.conf.

2. configurar fichero /etc/dnsmasq.conf para que obligatoriamente utilice 
sólo los servidores DNS indicados en el archivo resolv.conf
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3. Configurar clientes indicando que el Servidor DNS es el equipo donde 
hemos instalado dnsmasq (debian07 con IP 10.33.7.2)

4. Pruebas desde el cliente con nslookup de que funciona el servidor DNS 
cache.
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C. Configuración como DNS Maestro de la zona asir07.net
1. Rellenar el fichero /etc/hosts del servidor con el nombre o nombres de 
cada host y su IP, una línea por cada host de la red. El nombre más cercano 
a la IP por su derecha, será el que aparezca cuando hagamos resoluciones 
inversas.

3. Cada vez que se modifique el fichero /etc/hosts habrá que reiniciar el 
servidor Dnsmasq.
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4. Pruebas desde el cliente con nslookup de resolución directa sobre equipos 
de la red asir07.net.

5. Pruebas desde el cliente con nslookup de resolución inversa sobre equipos 
de la red asir07.net.

Como hemos configurado el fichero /etc/hosts de manera que el nombre más cercano 
a la IP por la derecha es un nombre relativo, no es un nombre FQDN, al hacer 
resoluciones inversas, nos aparece el nombre corto. Para conseguir que una 
resolución inversa nos traduzca a un FQDN, es tan simple como poner a 
continuación de la IP, el nombre FQDN que nos interese primero.
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