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Practica 4.1: Clientes FTP.

1. Cliente FTP en linea de comandos.

Iniciar sesidén en debian como usuario alumno.
Creando el u;uario alumno.

1.1.

Creando

@ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View VM Tabs Help

o % (& snapshot & D = ] unity |
.@ FTP-IPCOp rfﬁ FTP - Debian (Clientes) o |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 16:55 a3

= carl B@

Archive Editar Ver Terminal Ayuda

& carlos@debian0?; ~ I:[::
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B 2w ol

directorio pruebasFTP dentro de la carpeta alumno.

@ - O FTP- Debian (Clientes) - VMware Workstation

File Edit View VM Tabs Help

i % (3 snapshot G I = ) unity |
& FTP-IPCop o~ (B FTP - Debian (Clientes) = |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 16:57 (,u’J

= | d

Archive Editar Ver Terminal Ayuda

(&5 alumno@debiano7: ~/...

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B =wlaf]
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1.3. Crear fichero datosl.txt en el directorio pruebasFTP.
FTP - Debian (Clientes) - VMware Workstation

& 0 = 0 Oy (gl

ﬁ =0
File Edit View VM Tabs Help

i} % (& snapshot

& FTP-IPCOp Fﬁ FTP - Debian (Clientes) « |
B mié 10 de dic, 17:01 af))

@ Aplicaciones Lugares Sistema @@

= a
Archive Editar Ver Terminal Ayuda

| = [alumno@debian0o?: ... | alumno@debiand7: ~/... U::_
SICIEECL 1)

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

1.4. Usar cliente ftp para conexidén anonima con ftp.rediris.es.
FTP - Debian (Clientes) - VMware Workstation

‘ — 0
File Edit Vview WM Tabs Help
in| } > @Snapshot CM - [ Unity |

& FTP-IPCop w |0 FTP-Debian (Clientes) |
B mié 10 de dic, 16:58 )

@ Aplicaciones Lugares Sistema @@

=] alu| @de
Archive Editar Ver Terminal Ayuda

alumno@debian07: ~/...
B =dwlB

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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1.5. Ejecutar comando ?

? Para mostrar comandos disponibles.

FTP - Debian (Clientes) - VMware Workstation

‘ -0
File Edit View VM Tabs Help
00|l |® (Gisnapshot @ [ =0 Dy @)
i FTP-IPCop = Fﬁ FTP - Debian (Clientes) o |
L B2 mié 10 de dic. 16:58 )

@ Aplicaciones Lug o
Acceda a documentos, carpetas y lugares en la red

Archive Editar Ver Terminal Ayuda

alumno@debian07: ~/...
B =2wlol

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

1.6. Ejecutar comando pwd para ver ruta en la que nos encontramos en el

servidor.

@ - O FTP - Debian (Clientes) - VMware Workstation
File Edit View VM Tabs Help
(o] % (& snapshot & I & ) unity |
& FTP-IPCop o~ @ FTP - Debian (Clientes) + |
— g mié 10 de dic, 16:59 (ﬂ’J

@ Aplicaciones Lugar -
Acceda a documentos, carpetas y lugares en la red

Archive Editar Ver Terminal Ayuda

alumno@debian0?: ~/...
C@ =wloi

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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1.7. Ejecutar comando !pwd para ver la ruta en la que nos encontramos en el

cliente.
@ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View VM Tabs Help
m =) @ Snapshot Ga | I &= ) unity |
@ FTP-IPCop o @ FTP - Debian (Clientes) + |
= H . ~ VN . . , N
o Aplicaciones Lugares Sistema [ By g mié D de dic, 17:00 Wﬂ),)
Navegue por la web S
il 2vodue p — SEE

Archivo Editar Ver Terminal Ayuda

alumno@debian0?: ~/... I |
E@ EHelat

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
1.8. Ejecutar comando !1ls para ver listado del directorio de parte del

cliente.
FTP - Debian (Clientes) - VMware Workstation

& ¢
N DUnity|

File Edit View WM Tabs Help
in| % (& snapshot

B FTP-IPCop e | FTP-Debian (Clientes) o |

@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 17:03 a3

=

Archive Editar Ver Terminal Ayuda

alumno@debian07: ~... [@, [alumno@debiano7: ... l i
O 2wl

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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1.9. Ejecutar comando ls para ver listado de parte del servidor FtP.

FTP - Debian (Clientes) - VMware Workstation

‘ —.a
File Edit View VM Tabs Help
0|0 |G (Gisnapshot @ [ =0 Dy @)

i FTP-IPCop = Fﬁ FTP - Debian (Clientes) o |
@ Aplicaciones Lugares Sistema @ g mié 10 de dic, 17:03 a}3)

Archive Editar Ver Terminal Ayuda

alumno@debian0?; ~... [ﬂ, [alumno@debiano7: ...
@ r2v®

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

1.10. Descargar fichero welcome.msg usando get.
FTP - Debian (Clientes) - VMware Workstation
File Edit Vview WM Tabs Help

in| } > @Snapshot M N - [ Unity |

& FTP-IPCop o |0 FTP-Debian (Clientes) |
B mié 10 de dic, 17:04 o))

@ Aplicaciones Lugares Sistema @@

® - c

Archive Editar Ver Terminal Ayuda

alumne@debian07: ~... || [H [alumno@debiano7: ...
@ r=wpd

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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1.11. Ejecutar comando !ls para ver listado del directorio en el cliente y

comprobar la descarga del fichero.
@ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View VM Tabs Help

m L2} @ Snapshot Ga | I & ) unity |
@ FTP-IPCop o @ FTP - Debian (Clientes) + |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 17:05 Wﬂ)j

Archive Editar Ver Terminal Ayuda

= alumno@debian07: ~... || [E [alumno@debiano7: ... l C[::_

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B =w ol

1.12. Desde el cliente ftp crear un directorio “imagenes” usando !mkdir

dentro del directorio “pruebasFTP” y cambiar a él.
@ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View WM Tabs Help

in| % (& snapshot C M N [ Unity |
B FTP-IPCop e | FTP-Debian (Clientes) o |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 17:06 a3

] =]

Archive Editar Ver Terminal Ayuda

alumno@debian07: ~... [@, [alumno@debiano7: ... l

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. O 2wl
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1.13. Volver al directorio pruebasFTP y subir el fichero datosl.txt al

servidor usando el comando put.
i @ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View VM Tabs Help

m L2} @ Snapshot Ga | I & ) unity |
@ FTP-IPCop o @ FTP - Debian (Clientes) + |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 17:25 Wﬂ)j

Archive Editar Ver Terminal Ayuda

= alumno@debian07: ~... || [E [alumno@debiano7: ... l C[::_

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B =wal®
No lo sube porque el sistema de archivos es de sdélo lectura.

1.14. Cerrar la conexidén ftp con comando bye.
@ - O FTP- Debian (Clientes) - VMware Workstation
File Edit View WM Tabs Help

in| % (& snapshot C M N [ Unity |
B FTP-IPCop e | FTP-Debian (Clientes) o |
@ Aplicaciones Lugares Sistema @@ g mié 10 de dic, 17:26 a3

] =]

Archive Editar Ver Terminal Ayuda

alumno@debian07: ~... [@, [alumno@debiano7: ... l

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

B 1 =wlgl
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2. Cliente ftp grafico Filezilla.

2.1,2. Iniciar sesidén en w707 y crear la carpeta c:\pruebasFTP y crear

archivq datosl.txt.

G | Gi R BE=SA A |

FTP -Windows 7 (Clientes) - VMware Workstation

@
G
x

@O-\& » Equipo # Disco local (C) »

Qrganizar » Al Abrir Incluir en biblioteca ~ Compartir con +

ir Favoritos LT
4 Descargas

B Escritoric

| Archives de programa

| Archivos de programa (36)
| Perflogs

| Usuarios

. Windows

i Sitios recientes

' Bibliotecas

~ [ 43| [ Buscar Disco local (C:)

Grabar
Fecha de maodifica...
20/10/2014 11:30

14/07/2009 6:57

20/10/2014 11:29
20/10/2014 11:30

Nueva carpeta

Tipo
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de arch

Tamafio

|7 Documentos . pruebasFTP

13/12/2014 20:22

Carpeta de archivos

=] Imagenes

& Msica
B videos

1% Equipo

€ Red

pruebasFTP Fecha de medifica... 13/12/2014 20:22

Carpeta de archivos

7 20:22
- (m iy
O oo ||
| £4This VM's version of VMware Tools is out of date, 8® & l;l@@@l
=S FTP - Windows 7 (Clientes) - VMware Workstation Do ®
File Edit View VM Tabs Help S| G B D= od

@O-M + Equipo » Discolocal (G} » pruebasFTP

Organizar » ) Abrir = Imprimir Grabar  Nueva carpeta

0 Favoritos
& Descargas
Bl Escritorio

i Sitios recientes

datosl.tt

= Bibliotecas
| Documentos
=] Imégenes
& Musica

B videos

18 Equipo

€ Red

datos1.bxt
Documento de texto

Fecha de modifica... 13/12/2014 20:24
Tamafio: 0 bytes

Fecha de creacion: 13/12/2014 20:24

20:25 ll

ES . [m ot gy
B |

!/L\Th\s WM's version of VMware Tools is out of date,

[8® 2 &t

el
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2.3. Acceder a la web de Filezilla y descargar el cliente FTP.

@ FTP - Windows 7 (Clientes) - VMware Workstation
File Edit View VM Tabs Help | g |G Lo

/€ FileZilla - Client Download - Windows Internet Explorer [
@@ | htps /sfiezitia-project.org/downioad.phpttype + B | 2[4 ] x | |8 fitezita o ~|

i Favoritos | 3% B Sitios sugerides ~ 2] Galeria de Web Slice =

|85 + | Fiezita- Clien... |52 Tunavegadorseh..| | % v E) v () @ - Pégina~v Seguridad v Herramicntes > @)~

EﬂFlIeZ|IIam.f,,.m.m

e Client Download

FileZilla The latest stable version of FileZilla
Features Client is 3.9.0.6
Screenshots
Download Please select the file appropriate for
Documentation your platform below.
FileZilla Server
Download
Community
Forum
Project page
Wiki
General
Contact
License
Privacy Policy

© windows £7

Th\s installer may include bundled

Download Now
sourceforge - T

v B 100%

™
g, 2
O a0 I
| £4This VM's version of VMware Tools is out of date, 8® & QGGJDJ
2.4. Instalar el cliente con las opciones por defecto.
BT FTP - Windows 7 (Clientes) - VMware Workstation o
File Edit View VM Tabs Help S | G L5 TR S s

& FTP - Windows 7 (Clientes) 3 |{ FTP - IPCop 3 FTP - Ubuntu (Clientes) 3¢ (1 FTP - Debian (Clientes) 3 |

[ FileZilla Client 329.0 6 Setup
Choose Components
Choose which features of FileZila Client 3.9.0.6 you want to install.

Check the components you want to install and uncheck the companents you don't want to
install. Click Next to continue.

Select components to install: B=sron
Pasition your mouse
con sets aver & component ko
Language fies see s descriptian.
Shell Extension

[] besktop Tcon

Space required: 22.5M8

Mullsoft Install System 2,46, 5-Unicods

|0® k@ g|f)
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2.5. Iniciar Filezilla y establecer una conexidén andénima a ftp.rediris.es.

FTP -Windows 7 (Clientes) - VMware Workstation &S

File Edit View WM Tabs Help [& ”'7‘9 CEdg D=E>d
(& FTP - Windows 7 (Clientes) 3 |{ FTP - IPCop 3¢ FTP - Ubuntu (Clientes) 3¢ & FTP - Debian (Clientes) 3¢

Archivo  Edicion  Ver Transferencia  Servidor  Marcadores  Ayuda
A-DIEFe P& E/En
Servidor:  ftp.rediris.es Nombre de usuarie:  ananymous Contrasefia: Puerto:

Estado: Recuperando el listado del directorio..
Comande:  PWD
Respuests: 257 /" is your current location

Comando:  TYPEI
Respuests: 200 TYPE is now 8-bit binary
Comande:  PASV

Respuests: 227 Entering| DN 130,206,1,5,121, 244)
Comando:  MLSD El
Respuests: 150 Accepted data connection -
Sitio local: |\ + | sitio remato: | / -
=Y
Nombre dearchive ~ Tamafio d... Tipo de archivo  Ultima modificacién Nombre d... | Temafiod.. Tipodearc.. Ultimamodific.. Permisos  Propietario.. 2
A Unidad de disq... X .
&c Disco local 1 debian Carpetade.. 24/02/201017... 0755
o D: (WINT) Unidad de CD 1 incoming Carpetade.. 11/12/201412.. 0311 3
3 directorios 4 archivos y 6 directorios. Tamafio total: 1.075.532.518 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamafio Prioridad Estado
] Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
|#] &\ Cola: vacia .
— =
ghe | Z
| /51 This YM's version of VMware Tools Is out of date. Bl CIFIE 3]

El cliente ha usado el modo pasivo para descargar el listado de ficheros del
servidor.

2.6. Descargar welcome.msg a la carpata C:\pruebasFTP.

&/ FTP -Windows 7 (Clientes] - VMware Workstation ¥ oW
File Edit View VM Tabs Help [@ [/ |8 | G @ &
& FTP - Windows 7 (Clientes) 3¢ | FTP -IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ (8 FTP - Debian (Clientes) 3¢

.
Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda

d-IFEEF e Bad a0
Servidor: ftp.rediris.es Mombre de usuario:  anonymous Contrasefia: Puerto: B

Comando: TYPEL

200 TYPE is now 8-bit binary

(Comando: PASY

227 Entering Passive Mode (130,206,1,5,186,180)

FileZ

Comande:  RETR welcome.msg
p 150 Accepted data connection
226-File successfully transferred
2260000 seconds (measured here), 0.55 Mbytes per second m
Estado: Transferencia corrects, transferidos 86 bytes en 1 segundo pr
Sitio local: | C:\pruebasFTP\ - | sitio remoto: | / -
1. System Volume Information - § /
1! Users
1. Windows a
& D: (WINT) -
Nombre de archive |~ Tamafiod... Tipodearchivo  Ultima medificacién Nombre de archivo Tamaiiod.. Tipodearc.. Ultima modific.. Permisos  Proj *
K. 1 pub Carpeta de.. 22/04/201417:.. (0755
| datosL.tbt 0 Documento de.. 13/12/2014 20:24:46 L sites Carpeta de...  22/04/201417:... 0735
|| welcome.msg 86 Archivo MSG  13/12/2014 20:40:34 IR 817678529 Archivo 13/12/201416:.. 0644
[ s Rgz 103875906 Archivo GZ  13/12/201416:.. 0644 L
[sRZ 153977997 ArchivoZ  13/12/201416:. 0644 1
| welcome.msg 8 Archivo M. 18/01/201014:. 0644
<[ I ] 3
2 archivos, Tamario total: 86 bytes 1 archive seleccionado, Tamafio totak 86 bytes

Servidor/Archive local Direcci... Archivo remoto Temano Prioridad Estado

-‘Ar('-' I l? as fallidas V as satit ias (1) J

[£]mm Cola: vacia

E @[l E 13,3;*2014

[EXeNZI=L I

|ATh|s VM's version of VMware Tools is out of date,
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2.7. Subir

el fichero datosl.txt al servidor.

FTP -Windows 7 (Clientes) - VMware Warkstation

Eile Edit View VM Tabs Help npe | Ged| ne e

=

Archive Edicion  Ver Transferencia Servidor Marcadores  Ayuda

4 -EEEFRz+BagEen

Servidor: ftp.rediris.es Mombre de usuario:  anonymous Contrasefia: Puerto: B
[Comanda: CWD/ A
P 250 OK. Current directory is /
(Comanda: TYPEA
p 200 TYPE is now ASCI
(Comanda: PASV
227 Entering Passive Mode (130,206,1,5,147,160)]
(Comande: STOR datosl bttt
553 Can't epen that file: Read-only file system ™
Error: Error eritico dle transferencia de fichero P
Sitio local: | C:\pruebasfFTP\ ~ | Sitio remoto: | / -
T -] System Volume Information B
1! Users
1 Windows a
D: (WINT) =
MNombre de archivo | Tamafio d.. Tipodearchivo ~ Ukima modificacién Nombre de archivo Tamafiod.. Tipodearc.. Ultima medific.. Permisos Proj *
k. 1 pub Carpetade.. 22/04/201417.. 0755
[ datosL.tae 0 Documentode... 13/12/2014 20:24:46 L sites Carpetade.. 22/04/201417:.. (0755
|| welcome.msg 86  Archivo MSG 13/12/2014 20:40:34 | |ls-IR 817678529  Archivo 13/12/2014 16: 0644
| |ls-IR.gz 103875906 Archivo GZ  13/12/2014 0644 -
| |Is-IRZ 153977.997 Archivo Z 13/12/2014 1¢ 0644 h
Dwe\:omemsg 86 Archive M... 18/01/2010 14: 0644
ol i ] v
1 archivo seleccionado. Tamafio total: 0 bytes 1 archive seleccionado. Tamafio total: 86 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamano Prioridad Estado
| Archivosencola | Transferencias fallidas (1) | Transferencias satisfactorias (1) |
[£] 88 Cola: vacia Y}

KEls O A |

| iy This VM's version of VMware Toals is out of date.

| EIOEI=L [Tl
No puede subirlo: el sistema de archivo es de sélo lectura.

2.8,9. Resumen de transferencias fallidas y satisfactorias de la parte

inferior y cerrar el cliente.

Transferencias fallidas:

[ FTP -Windows 7 (Clientes] - VMware Workstation (ONON)
File Edit View VM Tabs Help AR RN BN sN=- ]
@ FTP - Windows 7 (Clientes) 3¢ | {1 FTP - IPCop 3¢ |(B FTP - Ubuntu (Clientes) 3 (@ FTP - Debian (Clientes) 3¢
[ (=N
Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda

d - R vRBagE/en

Servidor: ftp.rediris.es Mombre de usuario:  anonymous Contrasefia: Puerto: B
[Respuesta: 250 OK. Current directory is / a
Comando:  TYPEA
200 TYPE is now ASCI
Comando:  PASY
227 Entering Passive Mode (130,206,1,5,147,160)
Comando:  STOR datosl .0t
553 Can't open that file: Read-only file system
Error: Error aritico de transferencia de fichero @
Ectzdo: Desconectado del semvidor P
Sitio local: | C:\pruebasFTP\ ~ | sitio remoto: | / -
1. System Volume Information & K/
J. Users
1 Windows a
D: (WINT) S
Nombre de archive |~ Tamafiod... Tipodearchivo  Ultima medificacién Nombre de archivo Temafiod... Tipodearc.. Ultima modific.. Permisos  Pro
k. 1 pub Carpetade.. 22/04/201417.. 0755
[ datosLntot 0 Documentode.. 13/12/2014 202446 1. sites Carpeta de...  22/04/201417:.. 0735
|| welcome.msg 85 ArchivoMSG  13/12/2014 20:40:34 [ 1R 817678529 Archivo 13/12/2014 16:.. 0644
[ J1s-Rgz 103875906 Archivo GZ  13/12/2014 0644 A
[ J1s-RZ 153977997 ArchivoZ — 13/12/201416... 0644 3
| welcome.msg 8 ArchivoM.. 18/01/201014:.. 0643
ol m ] v

1 archivo seleccionado. Tamafio total: 0 bytes 1 archive seleccionado. Tamafio total: 86 bytes

Archive remoto Tamario Prioridad Horz Razén

Direccion

Servidor/Archive local
4 ftprediris.es
SFTP\dato: 0

Normal

| Archivos en cola l Transferencias fallidas (1) l Transferencias satisfactorias (1) ‘

B 0 oA

|ATh|s VM's version of VMware Tools is out of date,

X
13/12/2014

[EloIZI=L Il
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Transferencias satisfactorias
@ FTP -Windows T (Clientes) - VMware Workstation Y & X

Flle Edit View VM Tabs Help [@ % | Gi N A=

| & FTP - Windows 7 (Clientes) 3 | FTP - IPCop 3¢ (B FTP - Ubuntu (Clientes) 3¢ [ FTP - Debian (Clientes) 3¢

[ fip.rediris.es - FileZilla =[P |5
Archivo Edicion Ver Transferencia Servidor Marcadores  Ayuda
] BrABKkE DATAN
Servidor: ftp.rediris.es Mombre de usuario:  anonymous Contrasefia: Puerto: B
Respuesta: 331 Any password will work P
Comando:  PASS mmrrerssres
Respuesta: 230 Any password will work
Estado: Server does not support non-ASCI characters.
Estado: Conectado
Estado: Recuperando el listado del directorio...
Comendo:  PWD
Respuesta: 257 "/" is your current location
Estado: Directorio listado correctamente P
ftpaedinises X | ftpredinis.es X -
Sitio local: | CApruebasFTP\ | Sitio remoto: | / -

pruebasFTP - /

Recovery

System Volume Information

Users =
Nombre de archivo ~ Tamafio c... Tipo de archivo  Ultima modificacion Nombre de archivo Temafiod... Tipodearc.. Ultima modific.. Permisos  Proj *
| datosl bttt 0 Documento de... 13/12/2014 20:24:46 debian Carpetade...  24/02/201017... Q755
|| welcome.msg 86 Archivo MSG  13/12/2014 20:40:34 incoming Corpetade.. 11/12/201412... 0311

mirror Carpeta de..  22/04/201417:.. 0755
outgoing Carpeta de..  08/11/201212:.. 0111 o
« i v
2 archivos. Temaiio total: 86 bytes 4 archivos y 6 directorios. Tamaiio totak: 1.075.532.518 bytes
Servidor/Archivo local Direccién Archivo remoto Tamaiic Prioridad Hora
L ftprediris.es
C:\pruebasFTP\welcome.msg fwelcome.msg 86 Normal  13/12/2014 20:

Archivos en cola Transferencias fallidas (1) | Transferencias satisfactorias (1)
£]8m Cola: vacia
P == Es 2045
@] e u=n}l 13A2/2018 |
/A This VM's version of VMware Toals is out of date, [Elera=] . v sl

2.10,11. Iniciar sesidén en ubuntu como administrador, instalar cliente
Filezilla.

@ - 0 FTP- Ubuntu (Clientes) - VMware Workstation
File Edit View VM Tabs Help

= 00 ¥ (G snapshot G | I =
& FTP-IPCop o FTP - Debian (Clientes) « | FTP-Ubuntu (Clientes) o

Termin- Archivo Editar Ver Buscar Terminal Ayuda B Ty «) 17:32 R carlos {i%

root@ubuntu0?: fhome/fcarlos
@ root@ubuntu@?: /home/carlos# apt-get install filezilla

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. O e a B
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2.12. Acceder al menlG de programas e iniciar el cliente Filezilla.

@ - 0 FTP-Ubuntu (Clientes) - VMware Workstation
File Edit View VM Tabs Help

oo =) @Snapshot | O = munity f ‘
& FTP-IPCop = FTP - Debian (Clientes) « | FTP-Ubuntu (Clientes) o

@ Bty 4) 17:33 % carle
® - ' ® filez
Eii Aplicaciones

z

FileZilla

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. o =B

2.13. Establecer conexidén andénima con el servidor ftp.rediris.es. Después

cerrar el cliente.
| @ - O FTP-Ubuntu (Clientes) - VMware Workstation
File Edit View VM Tabs Help

1] % [ snapshot T D= 3 unity ‘
& FTP-IPCop o |l FTP-Debian (Clientes) o | FTP-Ubuntu (Clientes) o

fep.rediris.es - FileZilla B Ty 4) 17:35 R carlos %

2 % & ERle o ]
fep.rediris.es Nombre de usuario: |anonymou| Contrasefia: Puerto: Cnnexiénrépida‘l"
: TYPEI
: 200 TYPE is now 8-bit binary
: PASV
: 227 Entering Passive Mode (130,206,1,5,170,248)
. MLSD

Respuesta: 150 Accepted data connection
Respuesta: 226-Options:-a-l

Al Respuesta: 226 12 matches total
Estado: Directorio listado correctamente

sitio local: |/ ~ ||| sitio remoto: |/ v

L] LGt 7]
Nombre de archi Tamano de Tipo de archiv Ultima modificac Nombre de Tamafo d¢ Tipo de arc Ultima modifi Permisos  Propietarid
w bin Directorio 17/09/14 18:50... ...
W boot Directorio 10/12/1417:29... w debian Directorio 24/02/1017... 0755
# cdrom Directorio 17/09/14 18:47.... W inco... Directorio 10/12/1414... 0311
W dev Directorio 10/12/1417:29... W mirror Directorio 22/04/1417... 0755
W etc Directorio 10/12/1417:33... W outg... Directorio 08/11/1212... 0111
[2archivos y 21 directorios. Tamano total: 19,2 MB [4archivos y 6 directorios. Tamano total: 1,1 GB
servidor/Archivo local Direccié Archivo remoto Tamano Priorida Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
#=m |Cola: vacia e

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B r=wloi
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3. Navegadores\exploradores como clientes FTP.

3.1,2. Iniciar sesién de administrador en w707 y descargar la Gltima

del navegador Firefox e instalar.

@ o FTP -Windows 7 (Clientes) - VMware Warkstation

File Edit View VM Tabs Help g S | G [T e ]

& Descarga Firefox— Navegador gratuito — Mozilla - Windows Internet Explorer

@Ov\g P ill i+ 5 entificado por .| | 7 | X | [ firefox

¢ Favoritos | gl [l Sitios sugeridos = ] Galeria de Web Slice v

| @ Descarg Firefox— Navegador gratuito — Mozilla | | - ~ 2] g v Paginaw Seguridad v Herramientas = (@

0% de .x%20Setup%205tub%2034.0.5.exe de ..ad-install... [ = || & |[(53 |

| Firefox

Advertencia de sequridad de Descarga de archivos ==

\EI Tipo: Aplicacion, 238 KB

De: download-installer.cdn.mozilla.net

[ Bewtar | [ Guawar | [ Cancdar | foar |

lipo de archivo pueds legar a daiiar el squipo. Sino cortia en el

l@ Aunque los archivos procedentes de Intemet pueden ser tiles, este
"= origen. no sjecute ni quarde este software. /Cudl es el nesga?

o jGracias p

1,

El *| &Desca ciccutar o guardar cste archive? t
I Nombre: Firefox Setup Stub 34.0.5.exe | | e .

e lucro, tenemos la

libertad d rernos con naaie.

@ Internet | Modo protegido: activado

20:57 ]

)
13/12/2004 |

|2 ® k@ e 5]

| £ This VIM's version of VMware Tools is out of date,

3.3. Iniciar Firefox e introducir la URL ftp://ftp.rediris.es para

conectarnos como usuario anénimo.
| @ . FTP -Windows 7 [Clientes) - VMware Workstation

Flle Edit View VM Tabs Help b8 | G & D=< 0

| B indice de ftp:/ftp.rediris.es/ % | 4

& @ ftp/ it rediris.es

indice de ftp://ftp.rediris.es/

#] subir al directorio superior.

Ll debian 13/12/2014
. incoming 11/12/2014
& Is-IR 798515 KB 13/12/2014
L] lsRZ 150370 KB 13/12/2014
] ls-IRgz 101442 KB 13/12/2014
|l mirror 22/04/2014
| outgoing 08/11/2012
Lk pub 22/04/2014
L sites 22/04/2014
[ welcome.msg 18/01/2010

Nombre Tamaiio Ultima modificacién

17:13:00
13:39:00
17:00:00
17:01:00
17:01:00
0:00:00
0:00:00
0:00:00
0:00:00
0:00:00

7| |

b
E O 3nmng |

|43 This \M's version of VMware Tools Is out of date

[EeEI =L T3]

versioén
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3.4. Descargar el archivo welcome.msg en C:\pruebasFTP.

@ v FTP -Windows 7 (Clientes) - VMware Workstation o ®

File Edit View VM Tabs Help B8 C@d na s

& FTP - Windows 7 (Clientes) 3 |{§ FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ FTP - Debian (Clientes) 3¢ |

| 8 indice de ftp:/fip.rediris.es/ % | +

€ P | @ it rpredinises | |B- Google P HBa & &

fndice de ftp://ftp.rediris.es/

), subir al directori

@ Escriba el nombre con el que guardar el archivo...

Nombre @O-\ )\ <« Discolocal (C) b pruebasFTP ~ [ ][ Buscarprucbaseie
L debian E
lib incoming Organizar »  Nueva carpeta

& =R 8 Descargas “ Nombre i Fecha de modifica... Tipo
IsRZ B Escritorio

= s ) welcome.msg 1371220142040 Archivo

[ 1s- IRz ] Sitios recientes

L mirror

b utgeing 3 Bibliotecas

[ Documentos

b pub
L sites [&] Imagenes
[ welcome.msg| &) Misica
@ Firefox mands sutomiticamen 8 videos
1% Equipo
- ~ il -
Nombre: welcome -
Tipe: | Text Document v]

4’ Ocultar carpetas

|\ This VM's version of VMware Tools is out of date. [Ele =L FF 3]

3.5. Desde Inicio, Equipo, en la barra de direcciones introducir la URL
ftp://ftp.rediris.es para conectarnos como usuario andénimo.

@ FTP - Windows 7 (Clientes) - VMware Workstation TE®

Fle Edt View VM Tabs Help e cE®s Do 0

@ FTP - Windows 7 (Clientes) 3¢ |{f FTP -IPCop 3¢ |(B FTP - Ubuntu (Clientes) (@ FTP - Debian (Clientes) ¢

Internet (1)
|L# ftpy//ftpurediris.es

7 Ver més resultados

[ fepetsttp.rediis.eo x| | Apagar ||
= — 3 | T 2105
| (s i) .’ =0 e
| A\ This WM's version of Viware Tools is out of date [Eel =L IFF bl
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i=1®) FTP - Windows 7 (Clientes] -VMware Wrkstation T
Ele Edit View VM Tabs Help 8| G H D= o0

& FTP - Windows 7 (Clientes) 3 |{§i FTP - IPCop 3¢ FTP - Ubuntu (Clientes) 3¢ | @ FTP - Debian (Clientes) 3

'CTO‘”'“‘P v Internet » ftpurediis.es b

Organizar =

- [#]] gus

i Favoritos debian

incoming
Carpeta de archivos

18 Descargas Carpeta de archivos

B Escritorio

&l sitios recientes mirror

outgeing
Carpeta de archivos

Carpeta de archivos
- Bibliotecas

pub

Carpeta de archivos

[# Documentos
[ Imagenes
o Misica

l
b
3 |
o |

sites
Carpeta de archivos

4 Equipo welcome.msg

i Red

0 10 elementos
-

SRS T

pate
137272018 |
|AThis WM's version of VMware Tools is out of date,

[ECI=L FT )

3.6. Cerrar explorador y Navegador.

3.7,8. En ubuntu07, acceder a Lugares, Conectar con el servidor, FTP Publico
y conectar con ftp.rediris.es.

@ . FTP - Ubuntu (Clientes) - VMware Workstation Tow
File Edit View WM Tabs Help (RS- SR CNCN NN iR

{ FTP - Windows 7 (Clientes) 3¢ :E FTP - IPcop 3¢ | @ FTP - Ubuntu (Clientes) 3 ||ﬁ FTP - Debian (Clientes) 3¢ |
Carpeta personal

®

b - |«
[ ’ § Conectar con el servidor

)

; 1
Detalles del servidor

Servidor: Ftp.rediris.es| Puerto: |21 = o ‘

Tipo: | FTP publico

&)

Carpeta: |

| Ayuda |_Cancelar | | Conectar i

/A This VM's version of VMware Tools is out of date.

B CL T3

Pagina n2 23 de 139



Practica SRI Tema 4 (FTP)

3.9. Se monta una carpeta con acceso a ftp.redidir.es.

L4 FTP - Ubuntu (Clientes] - VMware Workstation oo &

Eile Edit View WM Tabs Help S | CER D=e®

| & FTP - Windows 7 (Clientes) 3 | FTP - IPCop |@ FTP - Ubuntu (Clientes) 3¢ FTP - Debian (Clientes) 32

B 1y 1)

Dispositivos. W& FTP en ftp.rediris.es
— Disquete

Equipo

L

w el d

s Carpeta personal debian incoming mirror outgoing

K& Escritorio

[ Descargas a a b H
I= Documeritos pub sites Is-IR Is-IR.gz
|imi iIm&genes
Msica i ] i
= i u tlad
I8 videos
Is-lR.2 welcome.msg
= Sistema de archivos
T Papelera
Red
W & FTPen ftp.rediris.es
| lisi Examinar la red
/4, This YM's version of VMware Tools is out of date. u (o BEgg i |
3.10. Desmontar la carpeta.
‘o FTP - Ubuntu (Clientes) - VMware Workstation OO
File Edit View WM Tabs Help S | GE R D@

-IPcop 3t | FTP - Ubuntu (Clientes) 3 || FTP - Debian (Clientes) 3¢
B8 fp 4) 2115 % carlos {%

| FTP - windows 7 (Clientes) 32 |{f FTP

[ en ftp.rediris.es

Dispositivos & FTP en Ftp.rediris.es Q, Buscar

— Disquete
Equipo i i i i
s Carpeta personal debian incoming mirror outgoing
K Escritorio -
[ Descargas 3 J b | |
a a 1018 H
L& Docmentos pub sites Is4R Is-lR.gz
|im iImégenes
i Mdsica ( | e
i u e,
I8 videos
Is-IR.Z welcome.msg
= Sistema de archivos
Y T Papelera
Red
W & FTPen ftp.redirigas
Bl = Examinar la red|  Abrir
Abrir en una pestana nueva
F Abrir en una ventana nueva
Anadir un marcador
H Desmontar
-
This VM's version of VMware Tools is out of date. .J e Elnig ED |
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Practica 4.2: Instalacion del Servidor FTP Filezilla en Windows.
1. Iniciar sesidén como administrador.

(=18} FTP - Windows 2008 (Serv.FTP Flezillal\VMware Workstation (SRR

]

Eile Edit view WM Tabs Help £} [‘_

<| 1 FTP - Ubuntu (Clientes) 3¢ (B FTP - Debian (Clientes) 3¢ | @@ FTP - Windows 2008 (Serv.FTP File... | (B Debian 6.0.4 (Serv.FTP vsftpd) >

Windows Server2008
Enterprise

@Th\s WM's version of VMware Tools is out of date, hj L BE BB |

2. Acceder a la web de filezilla y descargar el servidor FTP.

g (O] FTP -Windows 2008 (Serv.FTP Flezilla) 'VMWETEWHVI station [N
Ele Edt Vew VM Tabs tep B 01 |8 | 0 & Bl e o O[F
<| @ F1P - PCop

&

3 | (B FTP - Ubuntu (Clientes) 3¢ |1 FTP - Debian (Clientes) 5 | FTP - Windows 2008 (Serv.FTP Filezilla)

Internet Explorer

Jezlla-project o j\i‘ Eliﬁ\ezwl\a

¢ Favoritos | 5 ] Stos sugeridos = ] Galeria de Web Sice +

(@ FieZila - Server Dowrload i - E) - =) o= « Pagna~ Sequridsd - Herramientas - (g

[
IAFileZilla.......

Home Server Download

FileZilla The latest stable version of FileZila Server is 0.9.48
Features
Screenshots Please select the file appropriate for your platform below.
Download
D ation < Windows £7

FileZilla Server = FileZilla_Server-0_9_48.exe (recc )
Download

Community
Forum
Project page This installer may include bundled offers. Check below
Wiki for more options.

General Windows Vista, 7, 8 and 8.1 are supported, each both

Contact 32 and 64 bit.

License

Privacy Policy © More download options
Development Not what you are looking for?

Source code

Nightly builds *» show additional download options

Translations

Version history

(Queda 1 elemento) Descargando imagen hto: I |

[ ]

ol | & & S[@ B

|/, This Vs version of Wiware Tools is out of date |EIoI=L TE]
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3,4. Iniciar la instalacién del servidor y aceptar los términos de la
licencia.

FTP -Windows 2008 (Serv. FTP Filezilla) rvaareWcﬂﬁtatmn O o &

Fle Edit View WM Tabs Help @ (1 |% | [ [N =]

<| @ FTP - PCop 3¢ | [} FTP - Ubuntu (clientes) FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

[Z FileZilla Server beta 0.9.48 Setup

License Agreement —
Please review the license terms before installing FileZila Server beta 0.9.48.

Press Page Down to see the rest of the agreement.

| GNU GENERAL PUBLIC LICENSE i’
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyane is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
Preamble
_The licenses for most software are designed to take away your

If you accept the terms of the agreement, dick T Agree to continue. You must accept the
agreement to install FileZila Server beta 0.9.48,

llsafs Install Systerm v2, 46-Unicode:

ool | & & EECE

/s This Vs version of VMware Taols is out of date. L@ raH &H

5. Seleccionar instalacidén Standard. Todo excepto el cdédigo fuente.

FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation h Yo &

Flle Edit View VM Tabs Help [& | 77_‘5 Gi @l = e 0

x>

<| @ FTP - PCop FTP - Ubuntu (Clientes) FTP - Debian (Clientas) 5 | FTP - Windows 2008 (Serv.FTP Filezilla)

fZ FileZilla Server beta 0.9.48 Setup

Choose Components
Choose which features of FieZila Server beta 0.3,43 you want to nstal, E

Check the components you want to install and uncheck the components you dor't want to
install, Click Next to continue.,

Select the type of install:

o, select the optional FileZIla Server (Service) b

components wish to N . Position your mouse:
i Adinistration nterface || gyer s eompenert to

see it description,

Desktop Tcon

llsafs Install Systerm v2, 46-Unicode:

—E L =7 50 ham

| /A\ This VM's version of VMware Taols is out of date. |[ETOAEL G
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6. Dejar carpeta de instalacidn por defecto.

) FTP - Windows 2008 (Serv.FTP F\\ezllla)-VMwarDkastalmn © o ®
File Edit view VM Tabs Help [E [ |8 | & B = e D

<| & FTP - IPCop 3¢ | FTP - Ubuntu (Clientes)

3¢ |1 FP -Debian (Clientes) 3¢ | @ FTP - Windows 2008 (Serv.FTP Filezila) 3 |2

[Z FileZilla Server beta 0.9.48 Setup

Choose Install Location
Choose the folder in which to install FileZila Server beta 0.9.48

Setup willinstall FileZills Server beta 0.9.48 in the following folder. To instal in a different
folder, dick Browse and select another folder. Click Next to continue.

iulsafs Install Syster v2, 46-Unicade.

ol | % & [ sl rwn .
‘ATh\s WM's version of VMware Tools is out of date. |tJ © e FE &5

7. Seleccionar “Install as service, started manually”. Puerto de
administracién 14147. Marcar opcidén para que se inicie el servidor tras la
instalaciédn.

o/ FTP -Windows 2008 (Serv.FTP Flezilla) 'VMwareWnrhmalmn (ONCN]
fle Edit View VM Tabs Help B 1 & | [ [N =]
<| @ F1P - PCop ) 'E FTP - Ubuntu (Clientes) 3¢ &1 FTP - Debian (Clientes) 3¢ | [ FTP -Windows 2008 (Serv.FTP Filezila) 3 |2

[Z FileZilla Server beta 0.9.48 Setup

Startup settings.
Select startup behaviour for Flezills Server

Please choose how FileZila Server should be started:
Please choose the port, the admin interface of FieZila Server should isten on (1-65535):

14147

¥ Start Server after setup completes:

iulsafs Install Syster v2, 46-Unicade.

rwel | A £ BT

| /A This VM's version of Viware Tools is oLt of date |IEICI=L TE]
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8. Seleccionar “Start manually” a la herramienta de administracidén del
servidor.

FTP -Windows 2008 (Serv. FTP Filezilla) rvaareWﬂHﬁatmn oo &

File Edit View VM Tabs Help p|e & 0o e

<| @ FTP - PCop s | [ FTP - Ubuntu (Clientes) FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |Z

[Z FileZilla Server beta 0.9.48 Setup

Startup settings
Select startup behaviour for FileZilla Server

Please choose how the server interface should be started:

[V start Interface after setup completes.

lulscf Install Systenm vz, 46-Unicode

% 19:00
A 14;12m14.‘
/s This VIM's version of VMware Taols is out of date. |[EeNE=L 1a)

9. Cerrar la instalacidn.

FTP -Windows 2008 (Serv.FTP Filezilla) - VMware v%kstatmn Yo &

Flle Edit View VM Tabs Help [& | 77_‘5 Gi @l = e 0

<| @ FTP - PCop FTP - Ubuntu (Clientes) FTP - Debian (Clientas) 22 | B FTP - Windows 2008 (ServiFTP Filezlla) 3¢ |

fZ FileZilla Server beta 0.9.48 Setup

Installation Complete
Setup was completed successfuly.

Completed

Create shorteut:
Create shortou
Create shorteut:

D: L
\Users\public\Desktop\Fiezila Server Interface. nk
Execute: "C:\Program Files (x86)\FileZilla Server\FileZila Server.exe” /adminport 14147
Execute: "C:\program Fies (x86)\Fiezila Server\Fiezlla Server Interfoce.exe” Jadnmi..
Instaliing Service...
Execute: "C:\program Fies (x86)\Fiezila Server Fiezila Server.exe” finstall
Completed

llsafs Install Systerm v2, 46-Unicode:

< Back I Close I Gantel

Ja

e Il G e

| /A\ This VM's version of VMware Taols is out of date. |[EIONAEL G

Pagina n2 28 de 139



Practica SRI Tema 4 (FTP)

Inicio automatico de la herramienta de administracién. Me deja conectar con
la password en blanco.

(= RS FTP - Windows 2008 (Serv.FTP H\ezllﬁrvaareWcrkstatmn GRS

File Edit View VM Tabs Help e oo 6| 0o e Ij.

<| @ FTP - PCop s | [ FTP - Ubuntu (Clientes) TP - Debian (Clientes) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

Connect to Server x|

Server Address: Port:
127.0.0.1] 14147

Administration password:

™ Amays connect to this server

[ ] ool |

e - sl r e Ln,-

/s This VIM's version of VMware Taols is out of date. |[EeNE=L 1a)

Interfaz de administracién.

o FTP - Windows 2008 (Serv.FTP H\ﬁlla)rvaareWﬂrkstatmn ORI
Flle Edit View vM Tabs Help @ (1 | |% | [ & N = e |j.

<| @ FTP - PCop FTP - Ubuntu (Clientes) 3¢ | FTP - Debian (Clientes) 22 | B FTP - Windows 2008 (ServiFTP Filezlla) 3¢ |

[Z FileZilla Server (127.0.0.1)
Fie Server Edt ?

7B BEG T [vomE-
FieZila Server version 0.9 48 beia

(Copyright 20012014 by Tim Kosse (i kosse @filezllaproject org)
bttps:/filezila project org/

(Cornecting to server 127.0.0.1:14147.

[Connected, waiting for authentication

Logged on

1P [ Transfer

| |
|[obytesreceived [0Bjs  [Obytessent 0Bs @@ 4

m...:..” % 7] u?j A E G 1411182?;14-

| /A\ This VM's version of VMware Taols is out of date. |[EIONAEL G

Ja
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10. Comprobar que se ha creado el servicio y su estado.

Acceder a Inicio, Herramientas administrativas, Servicios y comprobar que se
ha creado el servicio “Filezilla Server FTP y que se inicia manualmente. En
el momento de Comprobarlo estéd iniciado y arranque manual.

| @ s FTP -Windows 2008 (Serv.FTP Flezilla) ; VMware Workstation ¥ @ &
File Edit View VM Tabs Help [& S | G B O =oe D
<| & FTP - IPCop 3¢ | [} FTP - Ubuntu (clientes) FTP - Debian (Clientes) 3¢ | @ FTP - Windows 2008 (ServFTP Filezila) 3¢ >

Archive  Accién  Ver  Ayuda

RS ¢ servicios (locales)

Filezilla Server FIP server Nombre =~ | escrpan | Estads | Tipo deinico | 4|
£, Conjunto resultante de provesdor de ... Propordon... Manual
Detener e servicio £ Coordinador de transacdones distribui...  Coordinala... Inidade  Automdtico (..
Reniciar e servido £ Desfragmentador de disca Propercion... Manual
£ Detecdén de hardware shel Propordion... Inidado  Automatico
. Detecddn de servidos interactivos Habilita la ... Manual
{4 Deteccidn SSDP Detecta dis... Deshabilitado
4 Directiva de extracddn de tarjetas int... Permite co... Manual
£ Disco virtual Propordon. .. Manual
4 Dispositivo host de UPnP Permite qu... Deshabilitado
L4 DLL de host del Contador de rendimiento  Habilita a lo... Manual
. Energia Administra l... Inicade Automatico
£ Enrutamiento y acceso remoto Ofrece ser... Deshabilitado
4 Enumerador de bus IP PnP-X El servicio ... Deshabilitado
£: Estacién de trabajo Creayman.. Inidado  Automético
. Examinador de equipos Mantiene u. Deshabilitado
£ Experiencia con aplicaciones Procesa las... Inidado

: Firewal de Windons Firewal de ... Automatico
£ Hora de Windows Mantiene Ia.. Manual

£; Host de proveedor de deteccidn de fu... E servido ... Manual

% Host de sistema de diagnéstico El Servido ... Inidado Manual

£.: Host el servicio de diagndstico & Servido ... Manual

. Identidad de apicacn Determina .. Manual

£ Informacidn de la apicacién Faclitalae.. Indado  Manual

<

\, Extendido A Estandar /'

el | A & [ |elearms o2, -

This VM's version of VMware Tools is out of date. EeNA=1 1 E]

11. Ejecutar en un terminal netstat -a -p TCP -n y observar que los puertos
21 y 14147 estan a la escucha.

@ (€] FTP - Windows 2008 (Serv.FTP Flezilla) rvaarewrkstalmn &
Eile Edit View VM Tabs Help [& & | G B =e 3

<| i FTP - IPCop 3 | [ FTP - Ubuntu (Clientes) 3¢ | FTP - Debian (Clientes) 3 | f FTP - Windows 2008 (Serv.FTP Filezilla)

<>

bolo del sistema

Microseft Windows [Uersion 6.1.7681]
[Copyright (c> 20 Microsoft Corporation. Reservados todos los derechos.

IC:\Users Adninistrador>netstat —a —p TCP —n
[Conexiones activas

Proto Direccidén local ireccidén remota Estado

ICcP 8.8:21 a LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

Interface

IC:\Users Adninistrador>

el B gy [slearms 25,

/i, This WM's version of WMware Tools is out of date. EleN=T. ¥ ]

Pagina n2 30 de 139



Practica SRI Tema 4 (FTP)

12. Consultar el fichero de log en C:\Archivos de programa\FileZilla
Server\Logs .

@ o FTP -Windows 2008 (Serv.FTP Ftﬁzllla) -VMware Workstation v

Ele Edt View VM Tabs Help @ U1 | | [ B B o U

<| @ FTP - PCop 3 | @) FTP - Ubuntu (Clientes) x FTP - Debian (Clientes) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

Disco local {C:) ~ Archivos de programa (x86) ~ FileZill Server ~ &) | Buscar Fiezila server

Organizar ~  Incluir enbiblioteca ~  Compartircon = Grabar  Nueva carpeta

St Favoritos Nombre Fecha de modificacién | Tipo

4§ Descargas [ Ficzila Server Interface 30/10/2014 1028 Aplicacin
B Esarrorio [E Fiezila Server 30/10/201410:29  Aplicacién
& sitios redientes ) FieZilla Server 14/12/201413:01  Documento XML
£ Bbloteces &) legal 03/08/2014 11143 Documento HTML
% Documentos %] lbeay32.dl 29/10/2014 14:53 Extensién de la apl...
=] Imdgenes [ license 02/08/2014 11:28 Documento de testo
Misica ] readme 30/10/2014 10:04 Documento HTML
B videos @] seleay32.di 29/10/2014 14:53 Extension dela apl...
I uninstal 14/12/201419:01  Aplicacion

1% Equipo

€ Red

9 elementos

e - |sle@P G o=
| £\ This VM's version of VMware Tools is out of date, |[EIeI= 1 E3]
De momento no hay ningln directorio o archivo de log.

Practica 4.3: Configuracién del serv. FTP Filezilla en Windows.
1. Configuracién global del servidor.
1.1,2. Iniciar sesidén como administrador e iniciar desde mend inicio.

@ FTP - Windows 2008 (Serv.FTP Rlezilla) rvaaraWﬂrksEmn v oA

File Edit View VM Tabs Help ip]s CE& DO ¢ D
<| & FTP - IPCop

¥ |[fy) FTP - Ubuntu (Clientes)

FTP - Debian (Clientes) 3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ B

(& 1ntemet Explorer (64 bits)
(& 1ntemet Explorer

7 windows Update
1. Accesorios

1. FileZila Server
ieZila Server Interface

[ stop Filezila server

I uninstal

J. Herramientas administrativas
I
1. Mantenimienta

Tnicio

Panel de control

Dispositivos e impresoras

Herramientas administrativas ¥

Ayuda y soporte técrico

Ejecutar...

“ Atrds

[ Buscar programas y archives Cerrar sesién |»

e | & & |slearoe go.m

| /A\ This VM's version of VMware Taols is out of date. 0@ L e @]
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1.3. Acceder a la herramienta de configuracién del servidor desde Mena
Inicio.

©] FTP - Windows 2008 (Serv.FTP Rlezila) - VMware Workst[¥ion OEOR)

File Edit View VM Tabs Help p|e & 0o e

<| @ FTP - PCop s | [ FTP - Ubuntu (Clientes) 3¢ | FTP - Debian (Clientes) 5 | FTP - Windows 2008 (Serv.FTP Filezilla)

(& Intemet Explarer (64 bits)
(& 1ntemet Explorer
] windows Update
1. Accesorios

| FileZila 5

r

[ stertFiezila server
[& stop Filezila server

I uninstal
J. Herramientas administrativas
)\ Tnicio s
1 Mantenimiento
Panel de control
Dispositivos e impresoras

Herramientas administrativas ¥

Ayuda y soporte técrico

Ejecutar...

“ Atrds

[lpuscar programas y archivos 2l cerrar sesion |»
e | & &

|slearBe b,-

/s This VIM's version of VMware Taols is out of date. |[EeNE=L 1a)
] @ FTP -Windows 2008 (Serv.FTP Flezilla) 'VMWFEWﬂFkStBUDH & o &

File Edit View VM Tabs Help i [p S| Ggs Do e

FTP - Debian (Clientes)

<@ F1P - IPCop 3¢ | @ FTP - Ubuntu (Clientes) 3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ B

Connect to Server

Server Address: Port:
0.1] 14147

Administration password:

™ Amays connect to this server

[ | corel |

ool | A G OAF VG e
| /A\ This VM's version of VMware Taols is out of date. |[ElelE=L T D |
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1.4. Acceder desde la barra de tareas de la interfaz a Edit, Settings, para
la configuracién global del servidor.

\_/ FI'P'WmdﬂwsZDDBESQNWPH\EZI"E)'VMwareﬁrkstatmn (YRR
Flle Edit View VM Tabs Help [@ | S | G BlDQD e

<| @ FTP - PCop 3¢ | [} FTP - Ubuntu (clientes) 3¢ | FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

H?g“g Settings HWE\V
FieZls Server| o™ a
Copyight 2001 GoUps e tim kosse @fieailaproiect org)
ritps:/ flezlaprofect o7

(Connecting to server 12/.0.0.114147

(Connected, watting for athentication

Logg=d on

1P [ Transfer

| i
4

[0bytes received [0B/s [0 bytes sent [0B/s

owel | B & |olBwar®e Lm.m
| This VM's version of Vhware Tools is oL of date, L@ raH &H

1.5. Navegando a través de las opciones para realizar la configuracién.
a. Max. number of users: 2

b. Login timeout: 60

c. No Transfer timeout: 60

@ - FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation b

Eile Edit View VM Tabs Help @& [ | |& | [ B =e 3

<@ F1P - IPCop 3 | [ FTP - Ubuntu (Clientes) 3 | FTP - Debian (Clientes) 3 | FTP -Windows 2008 (ServFP Filezila) x>

3

3
[0
x

e
=+ General settings. General settings. EileZilla Server

- Welcome message

- IP bindings - Connection settings

H List of ports between 1
L e Usten on these port: [ 21 migsszs,

- “=4| . Passive mode settings
File Server Edit

o B Securty settings Mas. number of users: |2 (0 for unlimited users)
IEREX
e ~ Admin Interfacs setting:

Fiezla Server versor | | Lu settings

Copyricht 200120141 | - Legging This valle shouid be a mitiple of the
itps://flezllaproject | - Speed Limits Mumber of Threads: | 2 number of processors: nst:ii on your
Cormectngfoserver | . Fietarcfer compressiol system. Increase this value if your server
Cornecd.wetngo | | 17115 satgo is under heavy load.

Retrieving settings, pli |+ Autoban
Done retrieving setting

~Timeout settings

Connections tmeout: | 120 in seconds (1-9999, 0 for no tmeout).
in seconds (500-9958, 0 for no timeout).

No Transfer timeout: | 601 This value specifies the time a user has to
initiate a file transfer

in seconds (19999, 0 for no timeout).
e e &0 This value specifies the time in which a
new user has ta login,

1P [ Transfer

| |
[0bytesreceived [0B/s  [Obytessent [0Bjs @ & 4

| B fd |eleearae u.-
l\,ﬂrms VM's version of Viware Tools is oLt of date. |IEICI=L TE]
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d. Welcome message: “Bien venido al servidor FTP de la red virtual 07”.
] &/ FTP -Windows 2008 (Serv.FTP Flezilla) -VMwsr=kastslmh O e ®

Fle Edit View VM Tabs Help [E | _ & | G B D¢ O

<| G FTP - IPCOp FIP - Ubuntu (Clientes) 3¢ &1 FTP - Debian (Clientes) 3¢ | @ FTP -Windows 2008 (Serv.FTP Filezilla)

<>

x|
& Genealsetngs FileZilla Server
H Welcome:

message
1P bindings On this page you can madiy the welcome message that wil be sent to sach
Connected diert.
© P Fiter
- Passive mode settings
e Seve B Seouity setings s for welcome messages:
[ @B & | - scelancous Please enter only 75 characters perIne, addtional characters wil be removed
i Sovoaes | - Admn Intefacs sting  Epty Ines st thetop or bottom o the message il be removed
pyight 200120141 | - Logging Custom welcome message:
tps:/ Alezllaproject | - Speed Limis I
[Cormectng ety | - Fictansier compressior Igien verido ofservidor FTP de a red v 07
: - SSL/TLS seltings

Logged on :
Retrieving setings. pl [ Autoban

Done retrizving setting
I

o | L

Format specifiers:

%v - Displays version of FileZila Server I Hide welcome message in log
%% -the % character

¥ you enter no custom message, the defauk message wil be used.
File Server Edit

1P [ Transfer

| |
[0bytesreceived [0B/s  [0bytessent [0B/s B@ 7

o] & & lmear e am

‘ATh\s WM's version of VMware Tools is out of date. |tJ © e FE &5

e. Denegar el acceso desde la IP: 10.33.7.2
] g FTP -Windows 2008 (Serv.FTP Flezilla) VVMwarewrkstalmn
Fle Edit View VM Tabs Help & f_‘S Gi B =e 3

<@ F1P - IPCop 3 | [ FTP - Ubuntu (Clientes) 3 | FTP - Debian (Clientes) 3 | FTP -Windows 2008 (ServFP Filezila) x>

3

3
[0
x

FileZilla Server Options
=5 General settings IP Filter EileZilla Server

- Welcome message
- IP bindings The following IP addresses are not allowed to connect to the server:
] h0.33.7.2 =

- Passive mode settings
* Security settings

Miscellaneous
[FieZis Sovarvom | -+ Admin rterface seting
(Copyright 200120141 [ - Legging
Ittps/fleallaproject | . Speed Limits Exclude the following IPs from the list of cisallowed IPs, thus allow access again:
[Connecting to server | . Fileiransfer compressior
Cornected. waitingfo [ | &' 11 s semm
Logged on : settings
Retrieving settings, pli | - Autoban
Done retrieving sefting

By default everyone may connect to the server. You may either block individual IP
addresses or address ranges. If you block al addresses, you may allow access for
individual addresses or ranges again

You can both enter individual IP addresses or address ranges in CIDR notation
(http: fen.wikipedia.org/wki/CIDR_notation)

1P [ Transfer

| |
[0bytesreceived [0B/s  [Obytessent [0Bjs @ & 4

| B fd |leearae .-
l\,ﬂrms VM's version of Viware Tools is oLt of date. |IEICI=L TE]
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f. Introducir contrasefia de acceso “aaaaaa” para acceder a la interfaz de
administracién. Dejar puerto por defecto

™ FTP -Windows 2008 (Serv.FTP Flezilla) - vMware Wﬂrkstatmnb v A

File Edit View WM Tabs Help [@ | G |G

<| @ FTP - PCop 3¢ | [} FTP - Ubuntu (clientes) 3¢ | FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

Filezila Scrver
Welcome message
IF bindings Important
IP Fiter Due to secuity considerations, the admin inter face settings can only be changed
© Passive mode settngs _fTom local connections. If you aren't connected locally (using 127.0.0.1as server
- Soourty satings 1P), al changes on this page wil be ignored by the server.

[ @ |5 & | - viscelaneous Port on which the admin inter face should isten: [ 14197

FieZila Server versior | Admin Interface seffing:

Copyricht 200120141 | - Logaing find the admin nterface to the folowing 1P Addresses which are alowed to

s, flozlaproject | |- Speed Lms P addresses: connect to the admin nterface:

Cormectingto server | | | Fieransis B =

Comnectes westmg fo | |~ Fietrnsfer compressior 1= =]

[P - SSLATLS setings il LI

Retrieving settings,pli | Adoban

Done reteving seéting Use * to bind to all addresses. Localhost s always alowed to connect.

127,0.0.1is the default binding, it You can enter additional addresses or

aiways exists and cannot be removed.  address ranges using CIDR notation.
Use * to allow all

File Server Edi

I¥ Change admin passwor

New Password: |#®#888  Retype new Password: |seseess

Minimum password length is 6 characters. Leave empty to remove password.
A password is required for remote administration to work.

1P [ Transfer

[0bytes received [0B/s [0 bytes sent [0B/s

el B & [sleearoc ar.e
i\ This VM's versian of VMware Tools is out of date, 0@ raH &H

g. Habilitar: “Enable logging to file”, “Limit log file size to” (poner en
200), “Use a different logfile each day” y “Delete old logfiles after”
(introducir 10).

D0 FTP - Windows 2008 (Serv.FTP H\ezllla)rvaare\ﬁrkstatmn (CAONE)
Fle Edit View vM Tabs Help [ [ S| G B lD=E e 0

< [ FTP - IPCop X FTP - Ubuntu (Clientes) -4 FTP - Debian (Clientes)

3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ B

FileZilla Server Options
- General settings Logging EileZilla Server

Welcome message
IP bindings [V Enable logging to file
i IP Fiter
~ Passive mode settings | Limitlog fiesiz=to | 200 3
e e B |- Securty setings Logfie
H? & Miscelanecus " Logall to ‘Filezila Server.log’

£~ Admin Interfz etting:
Fezla Sever versior | P MENSR SN o dfferent il each day (example; fzs-2003-02-10.Jog)
Copyrigrt 2001-2014 | | |- Logaing
Ittps:/ Alezila-project | - Speed Limits [¥ Delete old logfies after [ 10 days
(Connecting to server Fietransier compressol g T -
Connectes, wamg fo log fles will be saved in the "Logs™ subfolder in the Fiezila Server folder
Logged on ~ SSL/TLS settings

Retrieving settings  pl | - Adtoban

Done refrieving setting
N [

File Server Edt

17 [ Transfer

[0 bytes received [0B/s |0 bytes sent [0B/s

eme | B & [[EH J%Ebﬁ@@&@ﬁmw

A This VM's version of ViMware Tools is out of date. |[EIONAEL G
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h. Habilitar: “Use speed limits rules”, afiadir una regla de 10KB/s de Lunes
a Viernes en “Download Speed Limit”.

™ FTP - Windows 2008 (Serv.FTP Flezilla) rVMwaraWﬂrkstatmh v A

Flle Edit View VM Tabs Help @ |1 & | [ BlDQD e

<| @ FTP - PCop 3¢ | {8 FTP - Ubuntu (Clientes) 3¢ | FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

]
=1 General settings Speed Limits FileZilla Server

1 Vieloome messags
Fie Server P bindings [ Daprload Speed Limt

P Fher & No Lini € Constant Speed Limt of [0 KB

[[5 @B | . passvemoe settngs | || & Use Speed Limt Rues:

T0kB/s [Mon. Tus. Wed, Thu, Fr]

FieZlla Servery | - Secury seftings
(Copyright 2001- | .. Miscellaneous

Ittps:/ flezilap ) |
Corediotab | - Admin bierace seting:

(Connected, wail Logging

Logged on Speed Limts
Retneving settin Fletransfer compressior
Done retrieving | | .. SSLATLS settngs

-~ futtoban ad Speed Limit

No Limit € Constant Speed Limt of |10 kB/s

Use Speed Limit Rules:

P

1P [ Transfer

[0bytes received [0B/s [0 bytes sent [0B/s

owel | B & |olEwar®e Laem
/s This Vs version of VMware Taols is out of date. L@ raH &H

i. Habilitar: “Use speed limits rules”, afiadir una regla de 5KB/s de Lunes a
Viernes en “Upload Speed Limit” y de 15KB/s para el sdbado y el domingo.
BC C o

&/ FTP -Windows 2008 (Serv.FTP Flezilla) - VMware Workstation h X
Eile Edit View VM Tabs Help @& [ | |& | [ B =e 3

<| @ F1P - PCop 3 | [ FTP - Ubuntu (Clientes) 3¢ | FTP - Debian (Clientes) 3 | f FTP - Windows 2008 (Serv.FTP Filezilla)

3

<>

E)- General settings Speed Limits FileZilla Server

- Welcome message

o - P bindings [~ Donrload Speed Limi
—_— -IP Fiter € No Limit € Constant Speed Limit of |10 kB/s.
[[Z 18 B | possive mode setings & Use Speed Limit Rules:

Filezla Server\ Securty settings
ﬁmf;} zam, Viscelonovs 10kB/s [Mon, Tue, Wed, Thu, Fil

ps./ lezilap )

Enisiairgd Admin Interface setting:
(Cornected, wait | Logging

Logged on -~ Speed Limits
Retrieving settin Filtransfer compressior
Done retrizving S5L/TLS settings
Autoban - Upload Speed Limt

" No Limit " Constant Speed Limt of |10 kB/s

 Uss Speed Limt Rules:

B<B/s [Mon, Tue, Wed, Thu, Fn]
15kB/s [Sat, Sun]

A

ddd:

1P [ Transfer

| |
[0bytesreceived [0B/s  [Obytessent [0Bjs @ & 4

| B fd |slBearae Oo.-
l\,ﬂrms VM's version of Viware Tools is oLt of date. |IEICI=L TE]
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j. Habilitar: “Enable automatics ban” e introducir 10 veces y 2horas
respectivamente.

FTP - Windows 2008 [Serv.FTP Rlezilla) - VMware Workstation N O o &

Flle Edit View VM Tabs Help [ s |G wm e

3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ |2

3 | [ FTP - Ubuntu (Clientes) 3 FTP - Debian (Clientes)

<| & FTP - IPCop

5 Gener seings EileZilla Server

Welcome message
e - P bindings By default, FleZlla Server throtiles incoming connects after some faild login
EE———— P Fiter attemps. This makes attempts to break ints the server mpractical.

JW 8|5 Passve mode settings | OWEVer) alegitinate user would st be able o logon at any tme.

[FieZia Server | -~ Securty seltings If you're feeling paranoid, you can enable an automatic ban upon multiple faild login
ity g

Copyricht 2007 | . Mscelaneous attempts. Be advised that automatic banning can be abused for denial of service

itps fleaiap | DI g 90, 50 use it care

(Connecting to s i

Conreciad, wat Logging [ Enable automatic bans.

E':r?;n"g”mm ::’;:;:(":Dmmsw Ban [P address after [ 10 falled attempts within one hour min. 10).

Done retrizving SSL/TLS setting -939)
. s
= Ban for | 2 hours (1-999).

1P [ Transfer

[0bytes received [0B/s [0 bytes sent [0B/s

|| B bl |olEwar®e Lo
i\ This VM's versian of VMware Tools is out of date, [OEE s &H

2. Configuracién de usuarios y grupos.
2.1. Crear los directorios C:\ftp, C:\ftp\pub y C:\ftp\alumnos.

@ . FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation h v o &
File Edit View VM Tabs Help [E G| G <N =
<| @ F1P - PCop 3¢ | () FTP - Ubuntu (Clientes)

FTP - Debian (Clientes) 3¢ | [ FTP - Windows 2008 (Serv.FTP Filezila) x |2

e ERm.
(SO N TN TR & | Py || [ rmeobalted - B
Organizar v, Abre  Indurenbbioteca v  Compartrcon v » = v [1] @ Organizar v - bt Grabar  Nueva carpeta > 0
= = D - -
A Favaritos 2] ombre | Fecha de modfcsa : :s:‘:gas 2 Nombre [Fectm e
saritorio
& Descargas 1. Archives de programa 20/10/2014 10:20 %] sitios recientes
B Escritorio | Archivos de programa (xa6) 14/12/2014 19:01 -
E i
4 Siosredentes )i perflogs 14/07/2009 5:20 i sbiotecas | documentor.bxt 14/12/20
. De¢ ito:
5 Bblotecas FrogramData 20/10/2014 10:20 E [::;:'::s s [ documentoz.bet 14/12/20
[ Documentos 1+ Usuarios 20/10/2014 10:18 i
=] Imgenes )\ Windows 20/10/2014 10:19 B ::m
Misica ideos
Videos
8 1% Equipo
18 Equipo
e | Ol G red e

BER r

CK) fip + aumnes &3 ["euscar alumnos ) ()-C) fip - pub [ Buscar pub
Organizar v  Induir enbiblioteca *  Compartircon v  Grabar » = -~ [l @ Organizar ~  Induir enbibioteca ~  Compartircon v  Grabar >
g Descargas 2| hombre - | Fecha de modificaci 4 Descargas 2| harmbre -
M Esaitorio B Esaritorio
% sitos recentes | documentoL.txt 14122014 18:57 %] it recentes | documento . txt
_ documentoZ txt 14122014 18:57 | documento2. txt
4 Bibliotecas 4 Bibliotecas
[ Documentos [ Documentos
[E] Imégenes [ Imégenes
& Misica o Misica
B videos B videos
1% Equipo 1% Equipo
€ Red >4 | Pl € Red K| |
l 2 elementos ' 2 elementos
E =y || 19:58.
ici ES
H]'-"H a a ‘.:: J |||§me’1@(}: 14122014 "2
i\ This VIM's version of VMware Tools is out of date |EIeEEL T a]
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2.2. En la barra de tareas acceder a Edit, Users para configurar los
usuarios virtuales y sus privilegios.

(] FTP -Windows 2008 (Serv.FTP Flezilla) - vMware Workstation b v e \’_‘/
File Edit View VM Tabs Help [@ | S| G <N N

<

(@ FTP - IPCop 3¢ | () FTP - Ubuntu (Clientes)

FTP - Debian (Clientes) 3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ |2

= Filezilla Server (127.0.0.1)

File Server Edt ?

78 B8 ([~

™ Enable account

Sared foders | [ pmgrd [

Speed Limits

TP Filter Group membership: b2

™| Bypass userlimit of server
Maximum connection count:

Connection limit per IP:
Add Remove
I~ Force 551 For user login
Rename Copy

[ Desaiption

You can enter some comments about the user

[0bytes received [0B/s [0 bytes sent [0B/s

o] % & [E |olEwar®e Jgum

/s This Vs version of VMware Taols is out of date. L@ raH &H

2.3. Afadir usuario “anonymous”, sin grupo (none).
| FTP -Windows 2008 [Serv.FTP Alezilla) - vMware Workstation h (SRR

Flle Edit View VM Tabs Help [& | 7 S| G @l = e 0

<| @ FTP - PCop 3¢ | [} FTP - Ubuntu (Clientes) FTP - Debian (Clientas) 22 | B FTP - Windows 2008 (ServiFTP Filezlla) 3¢ |

= Filezilla Server (127.0.0.1)

File Server Edt ?

IEREY R EEY=E

General ™ Enable account

shared foders | pmmrd [

Speed Limits
1P Filter Group membership: ~
in
I~ bype  Please enterthe name of the user account that should
be added:

Maximun

Iarmnymnusl

User should be member of the fellowing group: Add Remove

[anon> = Rename Copy
=

Connect

|

I}

You can enter some comments about the user

|
v

[0 bytes received [0B/s [0bytes sent 0Bjs

omeel | A g5 @ EHETEEED lqg;glqnu

| /A\ This VM's version of VMware Taols is out of date. |[EIONAEL G
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2.4. Configurar directorios y permisos para usuario “anonymous”.
] &/ FTP -Windows 2008 (Serv.FTP filezilla) - VMware Workstation b O e ®

Fle Edit View VM Tabs Help [E | _ & | G B D¢ O

<| G FTP - IPCOp st | FTP - Ubuntu (Clientes) 3¢ &1 FTP - Debian (Clientes) 3¢ | @ FTP -Windows 2008 (Serv.FTP Filezilla)

<>

5 FileZilla Server (127.0.0.1)

File Server Edit ?

IEEEY - RAIEE=E

General
-+ Shared folders
- SpeedLimits I e
TP Filter I~ Delete
I Append

[~ Directories |
™ Create

I Delete

I List

gl | | [+ Subdirs Add

Add | Remove | Rename | Setashome ar| Rename |

Adrectory alias wil also appear at the specfied location. Aliases must contain the full vitual
path. Separate muliple aliases for one drectory wih the pipe character (1)

¥ sing aliases, please avoid cyciic drectory structures, t will only confuse FTP clients.

|
[Obyles received [0B/s  [Obylessent 0B @@ 4

ﬂ'l-m” a a u?ﬁ JE||IE&[P=E'&‘ 14;.;;14-“

‘ATh\s WM's version of VMware Tools is out of date. |tJ © e FE &5

2.5. Afiadir al usuario “profesor”, sin grupo (none) y con contraseia.
] g FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation h Y o ®

Eile Edit View VM Tabs Help @& [ | |& | [ B =e 3

<

E FTP - IPCop ® @ FTP - Ubuntu (Clientes) [ FTP - Debian (Clientes) ® @ FTP - Windows 2008 (Serv.FTP Filezilla)

<>

> FileZilla Server (127.0.0.1)

File Server Edit ?

[7 & | 5

FileZila S
I e s

Ihttps: /ilszilap. General [V Enable account

g:::gdg_‘:;i Shared folders [ [ammern sesssssase

Logged on Speed Limits
Retrieving settir 1P Fiter Group membership: | <none:> -

Done retrizving
|Sending setting:
Done sending s
Retrieving settir ™ Bypass userlimit of server

Done retrieving i lu—
[Sending setting: Maximum connection count:

Done sending s o

Retrieving acco Connection it per IP:

Done refrieving

I™ Force S5L for user login

[ Desaiption

You can enter some comments about the user

| |
[0bytesreceived [0B/s  [Obytessent [0Bjs @ & 4

| B fd EEEEET
l\,ﬂrms VM's version of Viware Tools is oLt of date. |IEICI=L TE]
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2.6. Configurar directorios y permisos para usuario “profesor”.

FTP -Windows 2008 (Serv.FTP Filezilla) - VMyare Workstation [OROX)

Fle Edit View VM Tabs Help [E | S| G Bl D=40

<| G FTP - IPCOp % FTP - Ubuntu (Clientes) b4 '@ FTP - Debian (Clientes) 3¢ [ @ FTP - Windows 2008 (Serv.FTP Filezilla) 3 |2

-~ General ee

- Shared folders F [ Read

+. Spesd Limits ¥ wite

L. TP Filter [V Delete

¥ Append

- Directories
W Create

[ Delete

~ st

4] | ] | ¥ = Subdis

add | Remove | Rename | Setashomedr|

Adiectory alias wil also appear at the specified location. Alases must cortain the full vitual
path. Separate mutiple aliases for on directory with the pipe character (1)
¥ using aliases, please aveid cydic directory structures. t will oy corfuse FTP dlerts.

1P | Transfer

| |
[0bytesreceived [0B/s  [0bytessent [0B/s B@ 7

Y EL |elEearBs on.-

/2, This VM's version of VMware Tools is out of date. |tJ © e FE &5

2.7. Hacer clic en OK para aplicar los cambios.

2.8. En la barra de tareas acceder a Edit, Groups para configurar los grupos
virtuales y sus privilegios.

@ o FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation ORI

Flle Edit View VM Tabs Help [& | S| G @l = e 0

< [ FTP - IPCop X FTP - Ubuntu (Clientes) -4 FTP - Debian (Clientes)

3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ B

: G

File  Serw ~-Shared folders

r Speed Limits
78| P Filter - Connection settings
FileZila Ser

I Bypass userimit of server

Maximum connection count:
Connection lmit per 1P:

™ Force 551 For user login

Done sendit
Retrieving s Removs

Done retriey

|Sending set Rename: Copy,
Done sendit

Done sendi
Retrieving =
Done retriev

You can enter some comments about the group

1P [ Transfer

[0 bytes received [0B/s |0 bytes sent [0B/s

eme | B & [[EH EHETEEED lqg;‘;,lqnu

A This VM's version of ViMware Tools is out of date. OE L &f]

Pagina n2 40 de 139



Practica SRI Tema 4 (FTP)

2.9. Anadir el grupo “alumnos”.

FTP - Windows 2008 (Serv.FTP Filezilla) - VMware Workstation N T o &

Fle Edit View VM Tabs Help [E | _ & | G B D¢ O

<| G FTP - IPCOp FIP - Ubuntu (Clientes) 3¢ | [ FTP - Debian (Clientes) 3¢ | FTP - Windows 2008 (Serv.FTP Fllezila) % |2

Page: "Goﬁv

General ¥ Enable access for users inside group.
File  Serve Shared folders

H? 8 Speed Limits

e IP Filter I~ Connection settings.
oot 2 I Bypass useriimit of server

Maximum connection count; | @
Connection imit per IP: o

Done retriey ™ Force SSL for user login
|Sencing set

Done sendi
Retrieving s
Done retriey
[Sending set
Done sendi
Retneving =
Done retriev
|Sending ao:
Done sendi
Retneving =
Done retrien

You can enter some comments about the: group

1P [ Transfer

| |
[0bytesreceived [0B/s  [0bytessent [0B/s B@ 7

ﬂ'l-m” a a u?ﬁ JE||IE&[P=E'&‘ 14121.;;:14-“

‘ATh\s WM's version of VMware Tools is out of date. |tJ © e FE &5

2.10. Configuracidén de directorios y permisos para el grupo “alumnos”.
] g FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation Y o ®
Fle Edit View VM Tabs Help & f_‘S Gi B =e 3 b

<| @ F1P - PCop 3 | [ FTP - Ubuntu (Clientes) 3¢ &1 FTP - Debian (Clientes) 3 | f FTP - Windows 2008 (Serv.FTP Filezilla)

3

<>

General =
Shared folders || Read
Speed Limits I Wite.
TP Filter I” Delete
™ Append
r Directories —|
¥ Create
I” Delete
I List
|Sending set ¥« Subds

Done sendi
i 4 B B Add Remove

add | FRemove | Rename | Setashome dir | Rename | copy |

‘You can use u in foldemames as a placeholder forthe usemame.
I specified an alias for a directory, it will also appear at that location. Aliases must contain the:
Done sendit full virtual path. Separate muttiple aliases with the pipe character (1)

g’:‘r:‘:':;‘f; F using aliases, please avoid cyciic directory structures, it will orly corfuse FTP clients.

1P [ Transfer

| |
[0bytesreceived [0B/s  [Obytessent [0Bjs @ & 4

| B fd |slBearae Jo. =
l\,ﬂrms VM's version of Viware Tools is oLt of date. |IEICI=L TE]
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2.11. Establecer una velocidad de subida para el grupo “alumnos”.

FTP - Windows 2008 (Serv.FTP Filezilla) - VMware Workstation & T o &

Fle Edit View VM Tabs Help [E | S| G Bl D=40

<| G FTP - IPCOp st | FTP - Ubuntu (Clientes) 3¢ | [ FTP - Debian (Clientes) 3¢ | FTP - Windows 2008 (Serv.FTP Fllezila) % |2

Download Speed Limit ~Groups
- General ' NoLimit ™ Bypass server download speed limit

Sharedﬁd‘:rs © Constant T llU— -
Server Edit P Filter © Use Speed Limit Rules:

Y ]
FieZila Server version 0.3.4! e
(Copyright 20012014 by Tim

tios / ezl project ora/ Lw |
IConnecting to server 127.0.C Do
IConnected, waiting for authe [z ]
Logged on
Retrieving settings. please w [~Upload Speed Limit
Done retrieving settings
|Sencing settings, please wail € NoLimit I ypass server upboad speed imit
Done sending settings.  Constant Speed Limit of [B K8fs
Retrieving settings. please w

Done retrieving settings " Use Speed Limit Rules:

|Sending settings, please wail

Done sending settings. Add
Retrieving accourt settings, =

Done retrieving account setti ﬂl
|Sending account settings. ph )

Done sending account settin

Retrieving accourt settings. Do

Done refrieving account seffi

1P [ Transfer

| |
[0bytesreceived [0B/s  [0bytessent [0B/s B@ 7

] =lawaren e

/2, This VM's version of VMware Tools is out of date. |tJ © e FE &5

2.12. Hacer clic en OK para aplicar los cambios.

2.13,14,15. Afiadir los usuarios alumnol y alumno2, con password y que

pertenezcan al grupo “alumnos”.

@ o FTP -Windows 2008 (Serv.FTP Flezilla) rvaareWﬂrkstatmnk v A

CANCRCI R R

File Edit View VM Tabs Help [&

< [ FTP - IPCop X FTP - Ubuntu (Clientes) -4 FTP - Debian (Clientes)

3¢ | FTP -Windows 2008 (Serv.FTP Filezila) 3¢ B

= Filezilla Server (127.0.0.1)

File Server Edt ?

15 8 e

FileZila Sei

Page: ~Users
[ Genera | [ Enable account
- Shared folders [V Password: cerneesane

Speed Lirmits

IP Filter Group membership: [alumnos =

[ Bypass userlimit of server

Maximum connection count: | 0
Connection limit per IP: o

[7 Force SSL for user login

- Desription

You can enter some comments about the user

[0 bytes received [0B/s |0 bytes sent [0B/s

eme | B & [[EH EHETEEED 1;1';;;,,-“

A This VM's version of ViMware Tools is out of date. |[EIeACL I E)

2.16. Hacer clic en Ok para aplicar los cambios.
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3. Configuracién del Firewall de Windows 2008.
3.1. Dejar pasar un programa a través del Firewall de Windows.

[®] FTP - Windows 2008 [Serv.FTP Rlezilla) - VMware Workstation N (O]

Flle Edit View VM Tabs Help @ |1 & | [ BlDQD e

<| @ FTP - PCop 3¢ | [} FTP - Ubuntu (clientes) 3¢ | FTP - Debian (Clientas) 5 | FTP - Windows 2008 (ServFTP Filezila) % |2

=1olx]

Buscar en el Panel de control

Permitir que programas se comuniquen a través de Firewall de Windows
Para agregar, cambiar o quitar programas y puertos permitidos, haga dic en Cambiar configuracién.

&Cudles son los riesgos de permitic que un programa se comunique? 185 Cambiar s eonfiguraditn

Programas y caracteristicas permitidos:
Nombre : (privads) | Piblica | =
[ Comparti archives e impresoras
[ coordinador de transacciones distribuidas
Detecdidn de redes
O Enrutamiento y acceso remoto
O Escitorio remoto
Oesaitorio remoto: RemoteFX
Oinstrumental de administracién de Windows (WML)
[IProtocolo de tinel de sockets seguros
Redes principales
[IRegistros y alertas de rendimiento
O servido de administracon de daves
[JServicio de Net Logon
O servico isCsI

Detalles... Quitar
Permitir otro programa.

OooomOO0O0oooo
[m i e g

Aceptar Cancelar

owel | B & |elEwar e Jgum
/s This Vs version of VMware Taols is out of date. L@ raH &H

3.2. Agregar Filezilla Server como programa permitido por el firewall.
® - 0 FTP-Windows 2008 (Serv.FTP Filezilla) - VMware Workstation
File Edit View VM Tabs Help

a[a] % | (& snapshot Revert I | ] = ) unity

i FTP-IPCop o | FTP-Ubuntu (Clientes) o | &8 FTP-Debian (Clientes) o | & FTP-Windows 2008 (Serv.F... e

Sistema y seguridad - Firewal de Windows ~ Programas permitidos - m I Buscar en el Panel de control

Para agregar, cambiar o quitar programas y puertos permitidos, haga dic en Cambiar configuracion.
£Cudles son los riesgos de permitir gue un programa se comunigque? ‘f‘_g‘ Cambiar |a configuracion |

Programas y caracteristicas permitidos:
Nombre | Doméstica/trabajo (privada) | Poblica |«
[ capturs SNMP
[ compartir archivos e impresoras
[ coordinador de transactiones distribuidas
[ Detecddn de redes
[Enrutamiento y acceso remoto
[JEscritorio remoto
[JEscritorio remoto: RemoteFX

[Oinstrumental de administracién de Windows (WMI)
[OProtocolo de tinel de sockets sequros

Redes principales

[CRegistros y alertas de rendimiento

[ Servido de administradén de daves
| irie da Blat |

NO00ROOROOO000O
NO00OROO@OOORO0O

[sleaErBG 2%,

‘To directinput to this VM, move the mouse pointer inside or press Ctrl+G.
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4. Comprobar configuraciones.
4.1,2. Iniciar sesidén en ubuntu07 y realizar conexién a w200807 y conectarse
con los usuarios anonymous, profesor, alumnol o alumno2.
4.2.1. Usuario anonymous, se conecta y s6lo puede leer. _
@ FTP - Ubuntu (Clientes) - VMware Workstatio D o®
File Edit Miew VM Tabs Help RS- SRCR NN aR=Rr. AN

< & FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) * | FTP - Debian (Clientes) 3¢ | {{ FTP - Windows 2008 (Serv.FTP File... 32 >

Archivo Edicién Ver Transferenci B 1y )

| Nombre de usuario: |anonymou; Contrasena: | | Puerto: |

Respuesta: 227 Entering Passive Mode (10,33,7,5,192,59)
Comande: MLSD

Respuesta: 150 Opening data channel For directory listing of "/
Respuesta: 226 Successfully transferred /"

Estado: Directorio listado correctamente

Sitio local: |/ = ||| sitio remoto: |/ -

» il /]

Nombre de archir Tamafio de Tipo de archiv Ultima modifica | Nombre de archivo ~  Tamano d¢ Tipo de arc Ultima moc

@ lib Directorio 17/09/14 18: ..

w lost+found Directorio 17/09/14 18: documento1.txt 0B txt-archivo 14/12/1419
w media Directorio 19/09/1417: documento2.txt 0B txt-archivo 14/12/1419
W mnk Directorio 19/09/14 17:36.

W opt Directorio 18/08/12 00:05...

W proc Directorio 13/12/1421:09...

[2 archivos y 21 directorios. Tamano total: 19,2 MB [2 archivos. Tamano total: 0 B

 Servidor/Archivo local Direccié Archivo remoto Tamano Priorida Estado

Archivos en cola | TransFerencias fallidas { Transferencias satisfactorias

#|=m | Cola: vacia e e

[ This VM's version of VMware Tools is out of date. Id meE HFIB‘

Fallo al enviar un archivo.

(] FTP - Ubuntu (Clientes) - VMware Workstation h @ @ 6“
File Edit Wiew VM Tabs Help B “G

< [ FTP - IPCop 32 | @ FTP - Ubuntu (Clientes)
- ia S

Archivo Edicién

| Puerto: || [Conexianrapidal

Servidor: |10.33.7.5 | Nombre de usuario:

AESPUSSLa. ZUU I yPESTLLU |
Comando: PASV

allRespuesta: 227 Entering Passive Mode (10,33,7,5,192,60)
: STOR examples.desktop

= ||| sitio remoto: |/ v |

W

=
¥ ® home |
» [ carlos

Nombre de archi Tamano de Tipo de archiv Ultima modifica| Nombrede archivo ~  Tamano d¢ Tipo de arc Ultima moc

_| .pulse-cookie 256 B Archivo 19/09/1417: &
[] xsession-e... 27,2KB Archivo 14/12/14 20: documento1.txt 0B txt-archive 14/12/1419
[] .xsession-e... 12,8KB old-archivo  24/09/1417: documento2.txt 0B txt-archive 14/12/1419
|| examples.d... 8,5KB desktop-ar... 17/09/1418:4
[1archivo seleccionado. Tamafio total: 8,5 KB [2 archivos. Tamafio total: 0 B
| servidor/Archivo local Direccié Archivo remoto Tamano Priorida Estado

Archivos en cola J Transferencias Fallidas (1) l Transferencias satisfactorias

#]=m |Cola: vacia ee

‘fAThls WM's version of WiMware Tools is out of date. Id He g HFIB!
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4.2.2. Usuario profesor, se conecta, lee, escribe, borra, etc.

() FTP - Ubuntu (Clientes) - VMware Workstation [} SRR

File Edit View VM Tabs Help Fl] 7‘9 e nQgoe fU

L4 {1 FTP - IPCop 3¢ | @ FTP - Ubuntu (Clientes) * |{{fl FTP - Debian (Clientes) [ FTP - Windows 2008 (Serv.FTP File... 2 >
x /o Edicion r da

T B Ty q)
R B«

| Nombre de usuario: |profesor | Contrasena

CUnianuY. FASY
Respuesta: 227 Entering Passive Mode (10,33,7,5,192,61)
& yJcomando: MLSD
@ Il Respuesta: 150 Opening data channel for directory listing of "/
Respuesta: 226 Successfully transferred "/" I
Estado: Directorio listado correctamente |

| 10.33.7.5 | profesor@10.33.7.5 )|

sitio local: |fhome/carlos/ | v ||| sitio remoto: |/

¥ % home .

> i carlos

Nombre de archi* Tamafo de Tipo de archiv Ultima modifica | Nombre de archivo ~  Tamafio d¢ Tipo de arc Ultima moc

[] .profile 675B Archivo 17/09/14 18:47... [l
[ ] .pulse-cookie 256 B Archivo 19/09/1417:25.., Directorio 14/12/1419
.Xsession-e... 27,2KB Archivo 14/12/14 20:33.., Directorio 14/12/14 19
| xsession-e... 12,8KB old-archivo  24/09/14 17:00.. . i
|| examples.d... 8,5KB desktop-ar... 17/09/14 18: B documento2.txt 0B txtarchivo 14/12/14 19
[1 archivo seleccionado. Tamano total: 8,5 KB [seleccionado 2 archivos y 2 directorios. Tamafio total: 0 B
servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado
il | Archivos en cola J Transferencias Fallidas (1) l Transferencias satisfactorias
& | Cola: vacia L4
/5, This M's version of WMware Tools is out of date. [EICYEL 5]
Transferencia satisfactoria.
N (&) FTP - Ubuntu (Clientes) - VMware Workstation h Q', Q .5,
File Edit View VM Tabs Help BE _‘ G | el D= os
< & FTP - IPCop 32 | FTP - Ubuntu (Clientes) * |l FTP - Debian (Clientes) 3 @ FTP - Windows 2008 (Serv.FTP File... ¢ >

L= & EIRC

| Nombre de usuario: |profesor | Contrasel

: 227 Entering Passive Mode (10,33,7,5,192,63)

MLSD

: 150 Opening data channel for directory listing of /"

: 226 SuccessFully transFerred /" | I
Directorio listado correctamente

@] profesor@10.33.7.5 @I

sitio local: | /homey/carlos/ |+ ||| sitio remoto: |/

=—cx
¥ % home -
> carlos
Nombre de archi Tamano de Tipo de archiv Ultima modifica| Nombrede archivo ~  Tamano d¢ Tipo de arc Ultima moc
[] .profile 675B Archivo 17/09/1418:47... | W ..
[ .pulse-cookie 256 B Archivo 19/09/1417:25... | s alumnos Directorio 14/12/141
.Xsession-e... 27,2KB Archivo 14/12/1420:33... | w pub Directorio 14/12/141
... |[ '] documento1.kxt 0B txt-archivo 14/12/141

I
[ xsession-e... 12,8KB old-archive  24/09/1417:
|| examples.d... 8,5KB desktop-ar... 17,f139,.'141s:47.I || documento2.kxt 0B Extarchivo 14/12/141

examples.desktop 8,5 KB desktop-... 14/12/14 20
|1 archivo seleccionado. Tamano total: 8,5 KB Seleccionado 3 archivos y 2 directorios. Tamano total: 8,5 KB

Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Hora

4 profesor@10.33.7.5
|| /home/carlos/examples.desktop —>>  fexamples.desktop 8,5KB Normal 14/12/1420...

& | Cola: vacia *e
EICY2C).

‘AThls WM's version of WVMware Tools is out of date.

[ Archivos en cola | Transferencias fallidas | Transferencias satisfactorias (1), |
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Borrado de archivo en el servidor, satisfactorio.

FTP - Ubuntu (Clientes) - vMware Workstation (GO

File Edit View VM Tabs Help El] 79 Gi

Bty q)

servidor: [10.33.7.5
Uty msw
Respuesta: 150 Opening data channel for directory listing of "/"
Respuesta: 226 Successfully transferred "/"

Estad Directorio listado correctamente

IComando: DELEexamples.desktop

Respuesta: 250 File deleted successfully]

| Nombre de usuario: |profesor | Contrasen:

puerto: | | [Conexidnrapidal -

| 10.33.7.5 )| profesor@10.33.7.5 | =
sitio local: | /home/carlos/ | » ||| sitio remoto: |7 [~
= "
¥ @ home | i
» ) carlos
Nombre de archi Tamario de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Pern

.bashrc 3,5KB Archivo 17/09/14 18:47... ..

.dmrc 26B Archivo 13/12/14 21:09... w alumnos Directorio 14/12/1419...
.gtk-bookm... 159 B Archivo 13/12/14 21:09. » pub Directorio 14/12/1419.
.profile 675B Archivo 17/09/14 18:47... ["] documento1.txt 0B txtarchivo 14/12/1419...
.pulse-cookie 256 B Archivo 19/09/14 17:25... documento2.txt 0B txtarchivo 14/12/1419...
.xsession-e... 28,1KB Archivo 15/12/14 09:56..
_| .xsession-e... 12,8KB old-archivo  24/09/14 17:00...
[ ] examples.d... 8,5KB desktop-ar... 17/09/1418:47...

[1archivo seleccionado. Tamano total: 8,5 KB [2archivos y 2 directorios. Tamano total: 0B

servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
4 profesor@10.33.7.5
[| /home/carlos/examples.desktop ->>  [fexamples.desktop 8,5KB Normal 14/12/1420...

{ Archivos en cola J Transferencias fallidas l TransFerencias satisfactorias (1) J

/| e| | Cola: vacia ee
‘ATh\s WM's version of VMware Tools is out of date. |D® = el

Crear directorio en el servidor, satisfactorio

[ FTP - Ubuntu (Clientes) - VMware Workstation [OROE)]

File Edit View VM Tabs Help ”‘_;9 @l Da @

>LaUU LUTTELLaITEIE
DELE examples.desktop
: 250 File deleted successFully

| 10.33.7.5 B/ profesor@10.33.7.5 & -
sitio local: | /home/carlos/ [+ ]| sitio remoto: |7 |-
=
¥ ® home b
> ) carlos
Nombre de archi Tamario de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Pern
.bashrc 3,5KB Archivo 17/09/14 18:47.. ..
.dmrc 26B Archivo 13/12/14 21:09... w alumnos Directorio 14/12/1419...
.gtk-bookm... 159 B Archivo 13/12/14 21:09... ' directorio prueba Directorio
.profile 675B Archivo 17/09/14 18:47.. » pub Directorio 14/12/1419.
.pulse-cookie 256 B Archivo 19/09/14 17:25... ["] documento1.txt 0B txtarchivo 14/12/1419...

.xsession-e... 28,1KB Archivo 15/12/14 09:56... documento2.txt 0B txtarchivo 14/12/1419...
.xsession-e. 12,8KB old-archivo  24/09/14 17:00.
| examples.d... 8,5KB desktop-ar... 17/09/1418:47...
[1archivo seleccionado. Tamano total: 8,5 KB [1 directorio seleccionado
servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
1 profesor@10.33.7.5
[| /home/carlos/examples.desktop ->>  [examples.desktop 8,5KB Normal 14/12/1420...
{ Archivos en cola J Transferencias fallidas l Transferencias satisfactorias (1) J
= | Cola: vacia .o
‘ATh\s WM's version of VMware Tools is out of date. |D® =1 el
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Borrado de directorio en el servidor, satisfactorio.
] 19 FTP - Ubuntu (Clientes) - VMware Workstation T o
File Edit View VM Tabs Help Ve G| Dwe®

B3 fy «) 10000 £ C

&

| Nombre de usuario: |profesor | Contrasena:

EXTFN

puerto: || (ERSRSRRSRS)

i
Recuperando el listado del directorio...
PASY

| 10.33.7.5 )| profesor@10.33.7.5 ®

Sitio local: \/home,"(arlos," Sitio remoto: |,n‘

iv

Nombre de archi Tamario de Tipo dear

= -
¥ % home s/ |
» lilcarios 2 alumnos
2 nuh

Ultima modificac

Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Pern

.bashrc 3,5KB Archivo

.dmrc 26B Archivo
159 B Archivo
675B Archivo
256B Archivo

28,1KB Archivo

12,8 KB old-archivo
8,5KB desktop-ar...

.pulse-cookie
.xsession-e...
.xsession-e...
| examples.d...

17/09/14 18:47...
13/12/1421:09...
13/12/1421:09...
17/09/14 18:47...
19/09/1417:25...
15/12/14 09:56...
24/09/1417:00...
17/09/14 18:47...

..
w alumnos Directorio 14/12/1419...
W pub Directorio 14/12/1419...

0B txtarchivo
0B txtarchivo

[] documento1.txt
["] documento2.txt

14/12/1419...
14/12/1419...

\1 archivo seleccionado. Tamano total: 8,5 KB

[2archivos y 2 directorios. Tamano total: 0B

servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
4 profesor@10.33.7.5

[| /home/carlos/examples.desktop

->>  [fexamples.desktop 8,5KB Normal 14/12/1420...

{ Archivos en cola J Transferencias fallidas l TransFerencias satisfactorias (1) J

(] em Colar aci e
[ECE-L )

‘ATh\s WM's version of WVMware Tools is out of date.

4.2.3. Usuario alumnol o alumno2, se conecta, escribe, crea directorios

pero no borra archivos ni directorios.
Transferencia de archivo correcta.

FTP - Ubuntu (Clientes) - VMware Workstation
Help | & Bl D= ed

B FTP - windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ | [ FTP - Ubuntu (Clientes)

lee,

= RO
=
ud

File Edit wview WM Tabs

Ed

i EEER =
Servidor: [10.33.7.5

STOR

)

¥

&

| Nombre de usuario: |alumno1 | Contraseda:

B n

5esSI0N-errors
data channel for file upload to serv
226 Successfully trans
Transferencia correcta, transferidos 28,3 KB en 1 st
Recuperando el listado del directori
- TYPFI

B/ alumno1@®10.33.7.5 ®)|

Sitio remoto: |,"

i

v

Sitio local: \/home,"carlos,"

¥ w carlos

¥ _cache

W _rnnfin

>

>

Ultima modificac Nombre dearchivo ~
17/09/14 18:47...
13/12/14 21:09...
13/12/14 21:09...

17/09/14 18:47...

Nombre de archi Tamario de Tipo dear
.bashrc 3,5KB Archivo
.dmrc 26B Archivo
.gtk-bookm... 159 B Archivo
.profile 675B Archivo

Tamaio d¢ Tipo de arc Ultima modifii Pern

O

.xsession-errors
documento1.txt
| documento2.txt

28,3 KB Archivo 15/12/1410...
0B txtarchivo 14/12/1419...
0B txtarchivo 14/12/1419...

| examples. 8,5KB desktop-ar...

.pulse-cookie 256 B Archivo 19/09/14 17:25...
.xsession-e... 28,1KB Archivo 15/12/14 09:56...
.xsession-e... 12,8KB old-archivo  24/09/14 17:00...

17/09/1418:

[1archivo seleccionado. Tamano total: 28,1 KB [3 archivos. Tamano total: 28,3 KB

servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
4 alumno1@10.33.7.5

[| /home/carlos/.xsession-errars

->>  [.xsession-errors 28,1KB Normal 15/12/1410...

{ Archivos en cola J Transferencias fallidas l Transferencias satisfactorias (1) J

&) Cnl‘? acia e
B =L )

‘ATh\s WM's version of VMware Tools is out of date.
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Eliminacién de archivo en el servidor no permitida.

Creacidén de directorios, satisfactoria.

FTP - Ubuntu (Clientes] - VMware Workstation

File Edit View WM Tabs Help

servidor: [10.33.7.5 | Nombre de usuario: |alumno1 | Contrasen:

RESPUSLA. 1OV DSy UaLa LHaniict U1 Uil SLLUTY USUIg Ul [
Respuesta: 226 Successfully transferred "/"

Estado: Directorio listado correctamente

Estado: Desconectado del servidor

Comando: DELE.xsession-errors |

[ 103375 ®| alumno1@10.33.7.5 ®)| =
sitio local: | /home/carlos/ [+ || sitioremotor |7 [~
¥ @ carlos '

* ® .cache

bW ronfin
Nombre de archi Tamario de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Pern
.bashrc 3,5KB Archivo 17/09/14 18:47... ..
.dmrc 26B Archivo 13/12/14 21:09... ["] xsession-errors 28,3 KB Archivo 15/12/1410...

.gtk-bookm... 159B Archivo 13/12/14 21:09. ["] documento1.txt 0B txtarchivo 14/12/1419.
.profile 675B Archivo 17/09/14 18:47... [] documento2.txt 0B txtarchivo 14/12/1419...
| .pulse-cookie 256 B Archivo 19/09/14 17:25...
.xsession-e... 28,1KB Archivo 15/12/14 09:56..
.xsession-e... 12,8KB old-archivo  24/09/14 17:00...
[] examples.d... 8,5KB desktop-ar... 17/09/1418:47...
\1 archivo seleccionado. Tamano total: 28,1 KB \1 archivo seleccionado. Tamarno total: 28,3 KB
servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
1 alumno1@10.33.7.5
/home/carlos/.xsession-errors ->>  [.xsession-errors 28,1KB Normal 15/12/1410...
{ Archivos en cola } Transferencias fallidas I TransFerencias satisfactorias (1) J

[#] == |cola: vacia e
/2, This WM's version of VMware Tools is out of date. |LJ @ Jol E' HFE B

[l FTP - Ubuntu (Clientes) - VMware Workstation X

File Edit View VM Tabs Help e B D=De S

EXTEN

| Nombre de usuario: |alumno1 | Contraseda: | Puerto:

_ |conexiénsapidal -

CLauy T sEr viuuT
DELE .xsession-errors

ndenied
directorio_nuev

reated successFully]

ko [ 10.33.7.5 | alumno1@10.33.7.5 ® -

Sitio local: ‘fhome,"(arlos," = || sitio remoto: |," v

¥ w carlos W
* W .cache

B W rnnfin

Nombre de archi Tamario de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Pern
.bashrc 3,5KB Archivo 17/09/14 18:47.. ..

.dmrc 26B Archivo 13/12/14 21:09... W directorio_nuevo Directorio

.gtk-bookm... 159B Archivo 13/12/14 21:09... [ ] .xsession-errors 28,3 KB Archivo 15/12/1410...
.profile 675B Archivo 17/09/14 18:47.. ["] documento1.txt 0B txtarchivo 14/12/1419.
.pulse-cookie 256 B Archivo 19/09/14 17:25... _| documento2.txt 0B txtarchivo 14/12/1419...
.xsession-e... 28,1KB Archivo 15/12/14 09:56...

.xsession-e. 12,8KB old-archivo  24/09/14 17:00.
[] examples.d... 8,5KB desktop-ar... 17/09/1418:47...

[1archivo seleccionado. Tamano total: 28,1 KB [3archivos y 1 directorio. Tamano total: 28,3 KB

servidorfArchivo local Direccié Archivo remoto Tamano Priorida Hora
4 alumno1@10.33.7.5
[| /home/carlos/.xsession-errars ->>  [.xsession-errors 28,1KB Normal 15/12/1410...

{ Archivos en cola } Transferencias fallidas I Transferencias satisfactorias (1) J

|#]=m |cola: vacia e e
/£ This WM's version of VMware Tools is out of date. |u (YA =]
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Eliminacién de directorios no permitida.

@ FTP - Ubuntu (Clientes) - VMware Workstation REEEY
File Edit View VM Tabs Help AR oRCE-"NN sf=e. =

% |@ FTP - Ubuntu (Clientes) 3¢ TP - Debian (Clientes) 3

Nombre de usuario: |alumno1 Contrasena: |ssssssssss Puerto:

current directo

Recuperando el
. PASV

local: | fhome/carlos/ = || sitio remoto: |/ v
¥ @ carlos vy u/
* B .cache w directorio_nuevo
bW ronfin |
Nombre de archi Tamario de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamafio de Tipo de arc Ultima modifii Psrng
.bashrc 3,5KB Archivo 17/09/14 18:47... ... |
.dmrc 26B Archivo 13/12/14 21:09... w directorio_nuevo Directorio 15/12/1410...
.gtk-bookm... 159B Archivo 13/12/14 21:09... Xsession-errors 28,3 KB Archivo 15/12/1410...
.profile 675B Archivo 17/09/14 18:47.., documento1.txt 0B txtarchivo 14/12/1419...
.pulse-cookie 256 B Archivo 19/09/14 17:25... documento2.txt 0B txtarchivo 14/12/1419...
.xsession-e... 28,1KB Archivo 15/12/14 09:56...
.xsession-e... 12,8KB old-archivo  24/09/14 17:00...
examples.d... 8,5KB desktop-ar... 17/09/1418:47...
\1 archivo seleccionado. Tamano total: 28,1 KB \3 archivos y 1 directorio. Tamano total: 28,3 KB
Servidor/Archivo ln(_al Direccio Archive remoto Tamano Priorida Hora
1 alumno1@10.33.7.5
/home/carlos/.xsession-errors ->>  [xsession-errors 28,1KB Normal 15/12/1410... ‘
i Ar(}\ivos en mi:a Transferencias faiiidas 1 ;I'ransferem:ias satisfactorias h) [

‘u‘fh\s VM's version of VMware Tools is out of date.

4.3,4. Comprobar conexiones no permitidas.
Iniciar sesidén den debian07 y comprobar con el cliente FTP en linea que no
se permiten conexiones desde la IP de ese equipo (10.33.7.2).

- ) FTP - Debian (Clientes) - VMware Workstation SIS
Flle Edit Wiew WM Tabs Help S | GER DO g

{7 FTP - Windows 7 (Clientes) 3¢ [ FTP - IPCop 3¢ @ FTP - Ubuntu (Clientes) 3¢ [@ FTP - Debian (Clientes) 3 |{fi FTP - Windows 2008 (Serv.FTP ... 3 |

@ Aplicaciones Lugares Sistema @@ g lun 15 de dic, 10:17 uﬂl

EI.
Archivo Editar VWer Terminal Ayuda

Terminal

carlos@debian07: ~

| /14 This WM's version of VMware Tools is out of date. lJ "ig £l EI [ Qzﬁ
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5. Logs del servidor y usuarios conectados.
5.1,2. Desde w200807, desde el administrador de Filezilla, observar los logs
del servidor y los clientes conectados.

@ FTP -Windows 2008 (Serv.FTP Flezilla) - VMware Warkstation [

Fle Edit View VM Tabs Help [E | _ & | G B D¢ O

FTP - Windows 7 (Clientes) 3¢ '@ FTP -IPCop 3¢ '@ FTP - Ubuntu (Clientes) 3¢ 'E FTP - Debian (Clientes) 3¢ | @ FTP - Windows 2008 (Serv.FTP ... 3

la Server (127.0.0.1)

File Server Edt ?

Y T R AICEY-E
FieZila Server version 0.3.48 beta
pyright 2001-2014 by Tim Kosse tim kosse@filezila-project.org)
Ittps:/ fizila project org/
(Conmecting to server 127.0.0.1:14147
IConnected, waiting for authentication
Logged on
Retrieving settings. please wa. .
Done refrieving settings

D [ Account
000014 alumnol
-&-000015

| |

[0bytesreceived [0B/s  [Obytessent 0Bs @& 2

ool | By ELTYEET ﬁ,’;;“;,H-H
| £ This VM's version of VMware Tools is out of date. [EeCL =T a]

5.3. Observar los ficheros de logs creados en C:\Archivos de
Programa\Filezilla Server\Logs.

@ o FTP -Windows 2008 (Serv.FTP Filezilla) - VMware Workstation v A

Flle Edit View VM Tabs Help [& | 7 S| G @l = e 0

7 FileZilla Server (127.0.0.1)

File Server Edit ?

BRI - R =E

[FleZila Server version 0.5.48 beta

1-2014 by Tim Kosse im kosse@fiezila project org)

Ihttps: /ilezila-project org/

IConnecting to server 127.0.0.1:14147.

|Connected, waiting for authenticatinn

Loz o (S
Retrieving settings, please wat.
Done retrieving settings

(000014)15/12/2014 10:21:26 -
{000014)15/12/2014 10:21:26 -
(000015)15/12/2014 10:21:38 -
(000015)15/12/2014 10:21:38 -

Organizar » | Abrr Imprimr Grabar Nueva carpeta

3 Favaritos
@ Descargas
M Escritorio
"l Sitios recientes

L Bibliotecas
[5 pocumentos
(=] Imégenes
D ¢ Account o Misica

B8 videos
1% Equipo

G Re

4
£ 2 elementos seleccionados Fecha de modificacion: 14/12/2014 20:41 - 15/12/2014 10:21
Tamafio: 20,58

|elBear®e gme
CET o)

| £\ This VM's version of VMware Tools is out of date, [E® k&
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Practica 4.4: Instalacién y configuracién por defecto del servidor
vsftpd en Linux.

1. Instalacién.

1.1,2. Iniciar sesidén como root e instalar vsftpd.

Tras ejecutar apt-get update, ejecuto apt-get install vsftpd.

(<] Debian 6.0.4 (Serv.FTP vsftpd) - WMware Workstation @ & &

File Edit wiew WM Tabs Help S G Lo TR == e D@

!ﬁ FTP - Windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ (G FTP - Ubuntu (Clientes) 3¢ [Ei] Debian 6.0.4 (Serv.FTP vsftpd) 3¢ ‘

@ Aplicaciones Lugares Sistema @@ g lun 15 de dic, 11:20

Terminal

B carlos@debiano7: ~

| /3 This vM's version of VMware Tools is out of date. LJ ge g mE‘D

1.3. Comprobar la creacién del usuario y grupo ftp.
Fichero /etc/passwd.

() Debian 6.0.4 Serv. FTP vsftpd) - WMware Workstation & & & |
Ele Edit View WM Tabs Help L B Dg oD
| @ FTP - Windows 7 (Clientes) 32 | i FTP - IPCop 3¢ | (I FTP - Ubuntu (Clientes) 32 @ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ ‘

@ A[;hcaciones Lugares Sistema @@ g lun 15 de dic, 11:24 ﬂ |

carlos@debian07: ~

Archive Editar Ver Terminal Ayuda

| carlos@debian07: ~

| /5, This WM's version of VMware Tools is out of date. lJ =] HFERB
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Fichero /etc/group.

(<] Debian 6.0.4 (Serv.FTP vsftpd) - WMware Workstation @ & &

File Edit wiew WM Tabs Help S G Lo TR == e D@

!ﬁ FTP - Windows 7 (Clientes) 3¢ @ FTP -IPCop 3¢ [§ FTP - Ubuntu (Clientes) 3¢ Eﬁl Debian 6.0.4 (Serv.FTP vsftpd) 3 ‘
@ Aplicaciones Lugares Sistema @@ g lun 15 de dic, 11:25 ﬂ )

Cambie la apariencia y comportamiento
del escritorio, obtenga ayuda o cierre la
sesién

Archive Editar  wer 1erminar myuos

& carlos@debiano7: ~

| (2, This WM's version of WMware Tools is out of date.

1.4. Comprobar la creacién del directorio /srv/ftp.
Propietario root y grupo ftp.

il Debian 6.0.4 (Serv. FTP vsftpd) - WMware Workstation >
File Edit Wiew WM Tabs Help S O LRI T 8
| @ FTP - Windows 7 (Clientes) 32 | i FTP - IPCop 3¢ | (I FTP - Ubuntu (Clientes) 32 @ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ ‘

@ A[;hcaciones Lugares éistema @@ g i‘un 15 d“e thC, 11:22 ﬂ |

0
(%

carlos@debiani

Archive Editar Ver Terminal Ayuda

Terminal

carlos@debian07: ~

| {5, This WM's version of WMware Tools is out of date.
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1.5. Comprobar la creacidén y el contenido del archivo /etc/vsftpd conf.
BT Debian 6.0.4 (Serv.FTP sftpd) - VMware Workstation A

File Edit View VM Tabs Help [@ 8| G @ E

‘E, FTP - Windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ @ FTP - Ubuntu (Clientes) 3¢ |@ Debian 6.0.4 (Serv.FTP vsftpd) ¢ |

o Apl\cac\unes Lugares Slstema @@ g Iun 15 de d\c

carlos@debian07: ~

This WM's version of VWMware Tools is out of date.

1.6. Comprobar que el servidor esta iniciado.

& Debian 6.0.4 (Serv. FTP vsftpd) - VMware Workstation

SOl
File Edit View VM Tabs Help RO NN B = |
| TP - Windows 7 (Clientes) 3¢ [ FTP - IPCop 32 :@ FTP - Ubuntu (Clientes) 3¢ [E Debian 6.0.4 (Serv.FTP vsftpd) 3 ‘
(EJ Aplicaciones Lugares Sistema @@ g lun 15 de dic, 11:32

Archivo Editar Ver Terminal Ayuda

carlos@debiano7: ~

/A, This VM's version of VMware Tools Is out of date.

[EICEL=L[lia)
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1.7. Comprobar que el servidor esté& escuchando por el puerto TCP 21.

& Debian 6.0.4 (Serv FTP vsftpd) - YMware Workstation o &Y

File Edit Wiew WM Tabs Help S |G B Da e =

] FTP - Windows 7 (Clientes) 3¢ [l FTP - IPCop 3 [ FTP - Ubuntu (Clientes) 32 [@ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ \

o) Aplicaciones Lugares Sistema @@ g

lun 15 de dic, 11:34

Archive Editar Ver Terminal Ayuda

carlos@debian07; ~

&:I'.h\s.W'.s version of VMware Tools is out of date.

1.8. Hacer copia de seguridad del fichero /etc/vsftpd.conf.

&) Debian 6.0.4 (Serv. FTP vsftpd) - WMware Workstation & o) &

Eile Edit view WM Tabs Help G| G B D= S0E

FTP - Windows 7 (Clientes) 3 [ FTP -IPCop 3¢ [ FTP - Ubuntu (Clientes) 3¢ [@ Debian 6.0.4 (Serv.FTP vsftpd) \
Aplicaciones Lugares Sistema @@ g lun 15 de dic,
R

11:35

= L
Archive Editar Ver Terminal Ayuda

carlos@debian07: ~

g_\Th\sVM's versibn ooware '-I'éo\.s \s o\jt ofud.a"te.
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2. Usuarios y preparacién para probar el servidor.
2.1. Crear tres archivos de texto en /srv/ftp.

[ Debian 6.0.4 (Serv. FTP vsftpd) - WMware Workstation o & &

File Edit Wiew VM Tabs Help [& S |G B D= < D)=

!ﬁ FTP - Windows 7 (Clientes) 32 [ FTP - IPCop 3¢ '@ FTP - Ubuntu (Clientes) 3¢ [@ Debian 6.0.4 (Serv.FTP vsftpd) \
(D Aplicaciones Lugares Sistema @@ g lun 15 de dic, 11:42 )
o

Terminal

carlos@debian07: ~

|\ This VM's version of VMware Tools is out of date. | (G ) ElnFQB ]

2.2. crear los usuarios mortadelo y filemon.
Creando al usuario mortadelo.

& Debian 6.0.4 (Serv. FTP vsftpd) - WMware Workstation & o) &

File Edit View VM Tabs Help [& S | G & D& e OB

! FTP -Windows 7 (Clientes) 3¢ [F FTP -IPCop % [ FTP - Ubuntu (Clientes) 2 [E Debian 6.0.4 (Serv.FTP vsftpd) 3¢ \

o) Aplicaciones Lugares Sistema @@ lun 15 de dic,

| (=] cal
Archive Editar Ver Terminal Ayuda

Terminal

. carlos@debian07: ~

‘é,:l'h\s VM's version of VMware Tools is out of date. LJ'EJ ] El HF IQB
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Creando al usuario filemon.

i Debian 6.0.4 (Serv. FTP vsftpd) - VMware Workstation & o &
File Edit Wiew VM Tabs Help [& S |G B D= e D
: FTP -Windows 7 (Clientes) 32 [ FTP -IPCop 3 [§ FTP - Ubuntu (Clientes) 32 [@ Debian 6.0.4 (Serv.FTP vsftpd) 3 \
@ Aplicaciones Lugares Sistema @@ = lun 15 de dic, 11:45 )
(T ™ vERE

carlos@debian07; ~

‘_tin,:l'h\s \M's version of VMware Tools is out of date.

2.3. Iniciar sesidén como usuario mortadelo y crear en su directorio home dos
archivos de texto.

Debian 6.0.4 (Serv. FTP vsftpd) - VMware Workstation & o &
File Edit WView WM Tabs Help & S |G B D= e 2=
FTP - Windows 7 (Clientes) 3¢ (il FTP - IPCop ¢ [{i FTP - Ubuntu (Clientes) 3¢ [@ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ |
Aplicaciones Lugares Sistema @@ g lun 15 de dic, 11:47 qh-‘

mortadelo@debian0?:...

{4 This VIM's version of ViMware Tools Is out of date. lJ':ﬁ Jﬂ' E'HFQB
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2.4. Iniciar sesidén como usuario filemon y crear en su directorio home dos
archivos de texto.

@ . Debian 6.0.4 (Serv. FTP vsftpd) - WMware Workstation e &

File Edit “iew VM Tabs Help S LB

|ﬁ FTP -Windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ [ FTP - Ubuntu (Clientes) ¢ @ Debian 6.0.4 (Serv.FTP vsftpd) 3 ‘
| (O Aplicaciones Lugares Sistema @@ lun 15 de dic, 11:49 ﬁﬂn)) |

Archivo Editar Ver Terminal Ayuda

Terminal

@ filemon@debiano7: ~

1&']’?57@75 version of WVMware Tools is out of date. !lJ (& 2 ElnFQ!BE

3. Configuracién por defecto.
3.1,2. Iniciar sesidén en debian07 como root y comprobar el fichero

/etc/vsftpd.
' ) Debian 6.0.4 (Serv.FTP vsftpd) - YMware Workstation O] _5'
File Edit View VM Tabs Help | -] Lo e
| FTP - Windows 7 (Clientes) 3¢ i@ FTP - IPCop 3% |@ FTP - Ubuntu (Clientes) 3¢ @ Debian 6.0.4 (Serv.FTP vsftpd) ¢ ‘

(O Aplicaciones Lugares Sistema @@ lun 15 de dic, 11:55 ﬂ]:))

Terminal

filemon@debiano7: ~

!"_\ his WM's version of VMware Tools is out of date. El-J @ @ gﬂ}@iﬂ
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3.3.

cliente ftp.

a.

@ iz FTP - Ubuntu (Clientes) - VMware Workstation

Eile Edit Wiew VM Tabs Help [ S | G B | B e g 'ﬁ

FTP - Windews 7 (Clientes) 3 |[i FTP - IPCep 3¢ [ FTP - Ubuntu (Clientes) 3¢ | [ Debian 6.0.4 (Serv.FTP vsfipe) 3¢

Iniciar sesién en w707 o ubuntu07 y conectarse al servidor FTP con

Termin: Archivo Editar Ver Buscar Terminal Ayuda 13 ) 11:38 & carlos

carlos@ubuntu07: ~

carlos@ubuntu®7:~$ ftp 10.33.7.2
Connected to 10.33.7.2.

220 (vsFTPd 2.3.2)

Name (10.33.7.2:carlos): anonymous
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
fip>

L2 This WM's version of WYMware Tools is out of date.

El usuario andénimo puede descargar archivos.

@ . FTP - Ubuntu (Clientes) -VMware Warkstation

Elle Edit \iew WM Tsbs Help [& S | G | ] = o

b

) FTP - Windows 7 (Clientes) 3¢ @ FTP -IPCop 3¢ [ FTP - Ubuntu (Clientes) 3 @ Debian 6.0.4 (Serv.FTP vsftpd) 32

EICETL= ] ]|

Termin: Archivo Editar Ver Buscar Terminal Ayuda it 1))) 11:59 X Carlos

P

carlos@ubuntu07: ~

carlos@ubuntu@7:~$ ftp 10.33.7.2
Connected to 10.33.7.2.
220 (vsFTPd 2.3.2)

230 Login successful.

Remote system type is UNIX.

Using binary meode te transfer files.

ftp> 1s

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

-FW-F--r-- i (<] © Dec 15 11:42 archivol.txt

=FW-r--r-- 10 (<] BiDec 15 1 archivo2.txt
=FW-F=-F-- 156 (<] © Dec 15 11:42 archivo3.txt

226 Directory send OK.

ftp> get archivel.txt

local: archivel.txt remote: archivol.txt

200 PORT command successful. Consider using PASV.

BINARY mode data connection for archivel.txt (® bytes).

£ This WM's version of WYMware Tools is out of date,

EICTOI=]. 1) 3]
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El usuario andénimo esta

por defecto.

@ -

FEile Edit

Terminal

View VM Tabs

FTP - Ubuntu (Clientes) - VMware Workstation

Help [& % | G @ | B = 2 H‘_;:“_\

carlos@ubuntu07: ~

ftp> 1s
200 PORT command successful. Consider using PASV.
150 Here comes the directery listing.

-W-F=-F-~ 10 ] 0 Dec 15 11:
SPW-T=--F-= 18 ¢} 0 Dec 15 11:

=FW=-F==F=~ 10 ] © Dec 15 11
226 Directory send OK.

ftp> get archivol.txt

local: archivel.txt remote: archivol.txt

200 PORT command successful. Consider using PASV.

150 Opening BINARY mode data connection for archivel.

226 Transfer complete.

ftp> cd /

250 Directory successfully changed.

ftp> 1s

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

0 Dec 15 11:42 archivol.txt
@ Dec 15 1i1:

19 8 Dec 15 11:

226 Directory send OK.

ftp> cd /home

550 Failed to change directory.
I

L2 This WM's version of WYMware Tools is out of date.

FTP - Windews 7 (Clientes) 3 |[i FTP - IPCep 3¢ [ FTP - Ubuntu (Clientes) 3¢ | [ Debian 6.0.4 (Serv.FTP vsfipe) 3¢

1y )

42 archivel. txt
42 archive2.txt

142 archivo3. txt

txt (@ bytes).

42 archivo2. txt
42 archivo3. txt

enjaulado, no puede salir del directorio asignado

12:00 A Carlos 1%

EICETL= ] ]|

b. No es posible acceder con los usuarios mortadelo y filemon.
Son usuarios locales y actualmente sélo permite usuarios andénimos.

@ .

Eile Edit

Termir

View WM Tabs

FTP - Ubuntu (Clientes) -VMware Workstation

Help @ -SR-S = ] =

Archivo Editar Ver Buscar Terminal Ayuda

carlos@ubuntu07: ~

carlos@ubuntue7:~$ ftp 10.33.7.2
Connected to 10.33.7.2.
220 (vsFTPd 2.3.2)

: mortadelo
530 This FTP server is anonymous only.
Login failed.
ftp> user filemon
530 This FTP server is anonymous only.
Login failed.
ftp>

/2 This WM's version of WMware Tools is out of date.

FTP - Windows 7 (Clientes) 32 [ FTP -IPCop 3¢ | [ FTP - Ubuntu (Clientes)  |fR Debian 6.0.4 (Senv.FTP vsftpd) 32

1 )

12:03 A Carlos 1%

O (p b H W g
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4. Logs del servidor.
4.1,2. Consultar el fichero /var/log/vsftpd.log.

() Debian 6.0.4 (Serv. FTP vsftpd) - VMware Workstation o
Elle Edit View WM Tabs Help | -] Lo T T |
| & FTP - Windows 7 (Clientes) 3 | @ FTP - IPCop 3 |l FTP - Ubuntu (Clientes) 5 Eﬁ Debian 6.0.4 (Serv.FTP vsftpd) 3¢

(a Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:05 )

Archive Editar Wer Terminal Ayuda

| This WM's version of WMware Tools is out of date, LJ "i:l W2 E'HPEEI

filemon@debian07: ~

Practica 4.5: Configuracién basica del servidor vsftpd en Linux.
1,2. Iniciar sesién como root en debian07 y modificar /etc/vsftpd.conf.
Habilitar conexiones de usuarios locales: local enable=YES

(&) Debian 6.0.4 (Serv.FTP vsftpd) - VMware Workstation Tod
Elle Edit View WM Tabs Help s |G B D=2 o2
| @) FTP - Windows 7 (Clientes) 3¢ {1 FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ @ Debian 6.0.4 (Serv.FTP vsftpd) 3

@ Ap“\icac‘\ones Lugares Sisterna @@ g lun 15 d

Archive Editar Wer Terminal Ayuda

filemon@debian07: ~

| /24, This WM's version of VMware Tools is out of date. .J (g &l Elnﬁg‘B
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3. Reiniciar el servidor para aplicar los cambios.

Debian 6.0.4 (Serv FTP vsftpd) - YMware Workstation

Eile Edit Miew WM Tabs Help H S |G T = T

FTP - Windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ (G FTP - Ubuntu (Clientes) 3¢ @ Debian 6.0.4 (Serv.FTP vsftpd) 3t \

@ Ap‘\icac‘mnes Lugares Sistema @@ = lun 15 de dic, 12:11 “ﬂ‘)

Archive Editar Wer Terminal Ayuda

& filemon@debian07: ~

£, This WM's version of VMware Tools is out of date, [T ElnFG ]

4. Comprobar que el servidor esté& iniciado.

Debian 6.0.4 (SenFTP vsftpd) - VMware Workstation SRR

Eile Edit Miew WM Tabs Help H S |G T = T

!E FTP - Windows 7 (Clientes) 3¢ | FTP -IPCop 3¢ (i FTP - Ubuntu (Clientes) 3¢ @ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ \
(D Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:11 ﬂ!,) =

| f “ OB

Archive Editar Wer Terminal Ayuda

& filemon@debian07: ~

/1 This VM's version of WMware Tools is out of date,
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5. Conectarse desde w707 o ubuntu07 con cliente FTP.
5.1. Es posible acceder como usuario anénimo y descargar archivos.
El usuario andénimo esta enjaulado, no puede acceder a otro directorio.

@ @ FTP - Windows 7 (Clientes) - VMware Workstation o & &

Eile Edit “iew WM Tabs Help [E g | G B | B =

-
Papelera de
reciclaje B Seleccionar Simbolo del sistema - ftp 10.33.7.2

Microsoft Yindows [Uersién 6.1.76081
ICopyright (c) 2089 Microsoft Corporation. Reservados todos los derechos.

C:~Users~carlos>ftp 18.33.7.2
Conectado a 10.33.7.2.

220 <usFIPd 2.3.2)

Usuario <{18.33.7.2:{none’>: anonymous
331 Pleace specify the passuvord.
Contrasefia

230 Login successful.

Ftp> led

Directorio local ahora C:sUsers:carlos.

ftp> ls

2080 PORT command successful. Consider using PASU.

150 Here comes the directory listing.

larchivol .txt

larchivo.

larchivo: xt

226 Directory send OK.

tp: 42 butes recibidos en B _BBsegundos 42000, A0a KB/s.
Ftp> get archivol.txt

288 PORT command successful. Consider using PASU.

158 Opening BINARY mode data connection for archivol.txt (@ hytes>.
226 Transfer complete.

Ftp> cd shome

550 Failed to change directory.

t

0 @ @]

/1, This WM's version of VMware Tools is out of date.

5.2. Es posible acceder como usuario mortadelo.

@ i FTP - Windows 7 (Clientes) - VMware Workstation RN

File Edit View VM Tabs Help [& " G & | F = o UI'_"|

,@ FTP - Windows 7 (Clientes) 3 | FTP - IPCop 3¢ [{ FTP - Ubuntu (Clientes) ¢ | Debian 6.0.4 (Serv.FTP vsftpd) 3%
‘:a
-
Papelera de
reciclaje & Simbolo del sistema - ftp 1033.7.2

C:isUsersscarlos>ftp 18.33.7.2
iConectado a 18.33.7.2.

220 <(vsFIPd 2.3.2>

Usuario ¢18.33.7.2:<(none’>>: mortadelo
331 Please specify the password.
Contraseiia:

230 Login successful.

iftp>

42 This WM's version of VMware Tools is out of date.
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Puede descargar archivos.

No

@ .

Eile Edit “iew WM Tabs Help [E

’Eﬁ FTP - Windows 7 (Clientes) 3¢ ||y FTP - IPCop 32 | {§ FTP - Ubuntu (Clientes) 32 | [ Debian 6.0.4 (Serv.FTP vsftpd) 3¢

Y =
-
Papelera de
reciclaje

C:\Userscarlos
(Conectado_a 18

220 (usFTFd 2

&

Usuario <10.33
331 Pleage spe

Contraseiia

FTP - Windows 7 (Clientes) - VMware Workstation

Ci @ | D2 @ o|E

B Seleccionar Simbolo del sistema - ftp 10.33.7.2

>ftp 18.33.7.2
33.7.2

none>>: mortadelo

y the password.

230 Login successful.

ftp> ls

2080 PORT command successful. Consider using PASU.
15A Here comes the directory listing.
mortadelol.txt
mortadelo2.txt

226 Directory send OK.
32 bytes recibidos en 0. B@segundos 32008, 00a KB/s.

= O

/1, This WM's version of VMware Tools is out of date.

puede subir archivos.
BT

File Edit View VM Tabs Help [&

,@ FTP - Windows 7 (Clientes) 3 | FTP - IPCop 3¢ [{ FTP - Ubuntu (Clientes) ¢ | Debian 6.0.4 (Serv.FTP vsftpd) 3%

r;.a

Papelera de
reciclaje

ftp> tdir

&

FTP - Windows 7 (Clientes) - VMware Workstation

O NN af=iF-Nw] |

[E& Seleccionar Simbolo del sistema - ftp 10.33.7.2

13 dirs 22.567.186.432 bytes lihres

El volumen de la unidad C no tiene etigueta.
El nimero de serie del volumen es: DCH3-6F26

Directorio

15/12,2014
15/12-2014
15122014
20,/18/2014
13/12,2014
15-/12-2014
13/12-2014
20/18-2014
20./18,2014
15122014
20/18-2014
20/18-2014
20,/18/2014
20./18,2014
15/12-2014

C:nUsershcarlos

<DIR> ¥
<DIR>

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

archivol . txt
Contacts
Desktop
Documents
Downloads
Favorites
Links
mortadelol.txt
<DIR> Music
<DIR> Pictures
<DIR> aved Games
<DIR> Searches
textol.txt
<DIR> Uideos

42 This WM's version of VMware Tools is out of date.

EIORTL= ] Ir))
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No estéd enjaulado. Ha cambiado al directorio /home del servidor y ha hecho
un listado del mismo.

) FTP - Windows 7 (Clisntes) - VMware Workstation Do
File Edit View VM Tabs Help S | O B O o O E_]
E=

[@ FTP - Windows 7 (Clientes) 3¢ | FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ | [ Debian 6.0.4 (Serv.FTP vsftpd) 3t

Papelera de
reciclaje B Seleccionar Simbolo del sistema - ftp 10.33.7.2

20182014 : <DIR> Gontacts
13/12-,2014 - <DIR> Desktop
15-12-2014 2 <DIR> Documents
13/12,2014 : <DIR> Downloads
20-18-2014 9 <DIR> Favorites
20-18-2014 H <DIR> Links
1512/2014 H mortadelol.txt
20818,2014 : <DIR> Music
20-18-2014 : <DIR> Pictures
20-18-2014 <DIR> Saved Games
28-18-2014 <DIR> Searches
15/12,2014 12:21 textol.txt
20182014 <DIR> Uideos

3 archivos 8 bytes

i 22.567.186.432 bytes lihres

successful. Consider using PASU.
enied.

mbolodel B8 PORT command successful. Consider using PASU.
- H50 Here comes the directory listing-

ory send OK.
bytes recibidos en B.BBsegundos 280PA.A0a KB/s.

7 2 ) ES . v b
oe | ST T

/1, This VM's version of ViMware Tools is out of date. [EIERTL=] . 1w ] |

6. modificar /etc/vsftpd.conf y habilitar que usuarios locales puedan subir
archivos al servidor: write_enable=YES.

. Debian 6.0.4 (Serv.FTP vsftpd] - VMware Workstation Yo &

Eile Edit View WM Tabs Help H S | G B 0 = O U[;]

{1 FTP - Windows 7 (Clientes) 3 (& FTP -IPCop 3¢ ({ FTP - Ubuntu (Clientes) 3¢ [@ Debian 6.0.4 (Serv.FTP vsftpd) 3 |
Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:27 =

filemon@debian07:~

Archive Editar Wer Terminal Ayuda

&) & filemon@debian07: ~

/1, This VM's version of WMware Tools is out of date,
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7. Reiniciar el servidor para que surtan efecto los cambios.

| @ & Debian 6.0.4 (Serv.FTP vsftpd) - VMware Workstation o & & |

Eile Edit View WM Tabs Help S | G B 0= S

FTP - Windows 7 (Clientes) 3¢ [ FTP -IPCop 3¢ (G FTP - Ubuntu (Clientes) 3¢ [@ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ |
Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:11 gf3)

-1}

Archive Editar Wer Terminal Ayuda

B filemon@debiano7: ~ |

£, This WM's version of VMware Tools is out of date, BT =T ]

8. Ahora es posible acceder como usuario mortadelo y puede subir archivos.

B FTP -Windows 7 [Clientes) - VMware Workstation RPN

File Edit View VM Tabs Help [& S | G B [ = 2 lej

[@ FTP - Windows 7 (Clientes) ¢ |@ FTP -IPCop 3¢ [{ FTP - Ubuntu (Clientes) 3¢ [ Debian 6.0.4 (Serv.FTP vsftpd) 3¢

[E& Seleccionar Simbolo del sistema - ftp 10.33.7.2

C:isUsersscarlos>ftp 18.33.7.2
iConectado a 18.33.7.2.
220 <(vsFIPd 2.3.2>
Usuario <18.33.7.2:{(none>>: mortadelo
331 Please specify the password.
Contraseiia:
230 Login successful.
Ftp> 1s
ZIBIB PORT command successful. Consider using PASU.
158 Here comes the directory listing.
mortadelol.txt
mortadelo2.txt
226 Dn'el:tor send OK.
)] te_. recibidos en 0. B@segundos 32000, 00a KB/s.

g 4
& 2008 PORT comnand successful. Consider using PASU.
mboladels 158 Here comes the directory listing.
mortadelol.txt
mortadelo2. txt
textl]l txt
26 rectory send OK.
ftp 44 byte_, recibidos en 8. B@segundos 44008.00a KB/s.
Ftp>

e [0 e

/2, This WM's version of VMware Tools is out of date.
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9. Modificar /etc/vsftpd.conf y habilitar que usuarios locales sean
“enjaulados” en su directorio home: chroot local user=YES.

s Debian 6.0.4 (Serv. FTP vsftpd) - VMware Workstation @ & 35.
Flle Edit View VM Tabs Help [& G | G B D=< 28

|@ FTP - Windows 7 (Clientes) 3¢ (& FTP -IPCop 3¢  (§ FTP - Ubuntu (Clientes) ¢ Eﬁ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ \
@ Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:34 ct]]:\)

filemon@debian07: ~ . .

Archive Editar Wer Terminal Ayuda

filemon@debian07: ~

(5, This VM's version of VMware Tools is out of date. U ok @Eg®

10. Reiniciar el servidor para que surtan los cambios y comprobar que estéa
iniciado.

x

() Debian 6.0.4 (Serv.FTP vsftpd) - YMware Workstation @
File Edit View VM Tabs Help S |G LT B==iR=] DE]

5@ FTP - Windows 7 (Clientes) 3 & FTP - IPCop 32 [ FTP - Ubuntu (Clientes) @ Debian 6.0.4 (Serv.FTP vsftpd) 3¢ ‘

(D Aplicaciones Lugares Sistema @@ g L T N

Pulse para ver sus citas y tareas

Archive Editar Wer Terminal Ayuda

& filemon@debian07: ~

| [, This WM's version of VMware Tools is out of date, :lJ G gn}gig
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11. Iniciar sesidén desde w707 o ubuntu07 como usuario mortadelo y comprobar
si estéd “enjaulado” en su directorio home.

@ FTP - Windows 7 [Clisntes) - VMware Workstation > & &

File Edit View VM Tabs Help [& S | O @ =& 0 fJ

[E FTP - Windows 7 (Clientes) 3¢ |[ FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ [ Debian 6.0.4 (Serv.FTP vsfipd) 3¢

Papelera de

reciclaje & Seleccionar Simbolo del sistema - ftp 10.33.7.2

ecify the pas

cessful.

@10 @ ET————

£ This WiM's version of VMware Tools is out of date, D@ e S8 B

12. Consultar el fichero de log /etc/log/vsftpd.log y comprobar que se han
registrado los accesos y transferencias.

@ . Debian 6.0.4 (Serw FTP vsftpd) - VMware Workstation SESEON
File Edit View VM Tabs Help S| G B e DE
[ FTP - Windows 7 (Clientes) 3¢ (i FTP -IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ [E Debian 6.0.4 (Senv.FTP vsftpd) 3 |
G Aplicaciones Lugares Sistema @@ g lun 15 de dic, 12:42 ¢
el <1 A A i

- filemon@debian07: ~

Archive Editar Ver Terminal Ayuds

|._ B filemon@debiano7: ~ |

/2, This VM's version of Mware Tools is out of date. (g & BB g E
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Practica 4.6: Otros clientes FTP.
1. Instalar el cliente FTP/SFTP WinSCP en w707.

1.1. Descarga del programa desde la pagina oficial.
@ - 0 FTP-Windows (Clientes) - VMware Workstation
File Edit View VM Tabs Help

(A “ @Snapshot Revert gy = DUnity

B FTP-IPCop o H?ﬁ FTP-Windows (Clientes) \i@ FTP-Ubuntu (Clientes) « |E FTP - Debian (Serv.FTP vsftpd) « |

~ |
e iiiiBE
T_. B
\

[=1f
f& Downloading winscp556se.., x\+

6 @ winscp.net/download/winscpS56setup.exe

c '_winstp P wa & #

Free SFTP, SCP and FTP client for Windows

Your download of winscp556setup.exe will
start shortly...

) Search
[Checksums] Problems with the download? Use Documentation

[Direct download] or [Alternative download]

What is WinSCP?
It installs both WinSCP executables and optionally any of the Ttis award-winning SETP
complete translations. If you want to use some incomplete client, SCP client, FTPS client

; A . and FTP client integrated into
translation, you need to download and install it separately. ST
transfer to FTP server or secure
SFTP server. [More] Ly

| +

Bfe -0 @] B nicio e ]

To direct input ko this VM, move the mouse pointer inside or press Cirl+G. @ = J.'IB

The winscp5563etup.exe is WinSCP installer.

Advertisements

4 .

1.2. Instalacidén personalizada del programa (soporte para SSH).

@ - 0 FTP-windows (Clientes) - VMware Workstation
File Edit Vview VM Tabs Help

0 & | Gismopshor G reet @ | B wa 3 Doy (3]

B FTP-1PCop e | FTP-windows (Clientes) w |8 FTP - ubuntu (Clientes) « B FTP - Debian (Serv.FTP vsftpd) |

B Instalar - WinSCP

Seleccione los componentes.
£Qué componentes desea instalar?

Seleccione los componetes a instalar; desmarque los componentes que no desea
instalar. Haga diick en siguiente cuando esté listo.

Ejecutable WinSCP 10,5MB =
Extensidn de shel para Arrastrar y Soltar {requiere reiniciar) ¥
Pageant (Agente de autenticacién S5H) 0,8M8 |=
PUTTYgen (generador de daves) 0,9 MB
B Traducdones 0,8 MB

English

i [ simplified Chinese 0,7 M8
i [F czech 0,8 MB
i [[] German 0,8 MB
i [¥] Spanish 0,8MB

La seleccién requiere al menos 13,4 M de espacio en disco,

< Atras ][ Siguiente > ] [ Cancelar

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. Em r=wg
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1.3. Probando conexién andénima al servidor debian07.
@ - O FTP-Windows (Clientes) - VMware Workstation
File Edit View VM Tabs Help

= % (G snapshot G D & ] unity [E|

& FTP-IPCop o [& FTP-windows (Clientes) o | I FTP - Ubuntu (Clientes) o | FTP - Debian (Serv.FTP vsftpd) o

&1 Documents - debian - anonymous - WinSCP

Local Marcar Archives Comandos Sesién Opciones Remcto Ayuda
M B2 3 sincronizar Bl o | @ (£l Cola = - Opciones de Transferencia Predeterminado
[ 8 debian- snonymous |fnuemesstn]
| Mis Documentos  ~ [= [F] m & 5 |/ <raiz ~ (2 [{@ 21 & | (8 Encontrar Archivos | 7xy
& [m £5
C\Users\Administrador\Documents i
Nombre  Extencion Tamafio Tipe Moedificado Nombre  Extencion Tamafio Medificado Permisos

Directorio superior  30/10/2014 16:33:11 .
& Mi msica Carpeta de archivos  30/10/20 | archivol.bd 0B 16/12/2014 17:02
=] Mis imagenes Carpeta de archivos 3071072/ || archivo2.tdt 0B 16/12/201417:02
Mis videos Carpeta de archives  30/10/2014 || archivo3.bd 0B 16/12/2014 17:02

4| desktop.ini B Opciones de confi.. 30/10/2014 16:33:11

4 4

0Bded02BenOded 0Bde0Ben0de3

EENOIE

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. O 2o

2. Instalar el cliente FTP/SFTP gFTP en ubuntuO7.

2.1. Actualizar repositorios e instalacién del cliente gFTP.
% - O FTP-Ubuntu (Clientes) - VMware Workstation
File Edit Vview VM Tabs Help

E 5 @Snapshot G I = munityl
B FTP-IPCop o | FTP-Windows (Clientes) o [ FTP-Ubuntu (Clientes) + | FTP - Debian (Serv.FTP vsftpd) o

Termin: Archivo Editar Ver Buscar Terminal Ayuda 1ty ) 17:36 % Carlos 3%

root@ubuntu07: /homefcarlos
root@ubuntu@7: fhome/carlos# apt-get install gftp

To direct input to this VM, move the mouse pointer inside or press Ctri+G. 0@ =D

Pagina n? 69 de 139



Practica SRI Tema 4 (FTP)

2.2. Probando conexidén con usuario filemon a debian07.
@ — 0O FTP-Ubuntu (Clientes) - VMware Workstation
File Edit Vview VM Tabs Help

i} % | (G snapshot revert i | I
F@ FTP - Ubuntu (Clientes) o | @ FTP-Debian (Serv.FTP vsftpd) o |
= 1y 9)

& FTP-IPCop o JL@ FTP - Windows (Clientes) « |

Registros Herramient

gFTP 2.0.19

_ﬂ‘ Servidor: |10.33.7.2 | v | Puerto: 1]~ | Usuario: |filemon
:?home/carlos [«] I/ v |
[Local] [Todos los archivos] 10.33.7.2 [FTP] [Todos los archivos]*
: Tam. Grupo “ﬁ‘l J! Archivo Tamano Usuario Grupo
1 ] 4.096 1002 1002
carlos carlos [£] .bash_history 41 1002 1002
4.096 carlos carlos [E] .bash_logout 220 1002 1002
4.096 carlos carlos [E] .bashre 3.184 1002 1002
4.096 carlos carlos [E] .profile 675 1002 1002
4.096 carlos carlos - [F filemon1.txt 0 1002 1002
4.096 carlos carlos [E filemon2.txt 0 1002 1002
4.096 carlos carlos
0 carlos carlos
Progreso
= 5 = = " |
PASV
E 227 Entering Passive Mode (10,33,7,2,188,95).
LIST-aL

150 Here comes the directory listing.
226 Directory send OK.

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

3. Otros clientes FTP.
3.1. Descarga de la pagina oficial el cliente FXP, FlashFXP.

@ - 0 FTP-windows (Clientes) - VMware Workstation
File Edit view VM Tabs Help

00| > | & | Gsnapshor [ revert gy e T3 Dunity
<

FTP-IPCop

F@ FTP - Windows (Clientes) -~ || & FTP - Ubuntu (Clientes) -~ H B FTP - Debian (Serv.FTP vsftpd) ‘

== EEE|
j’ Download FlashFXP - Wind... x\+
(- & wwew flashfxp.comydownload c ' Google P ﬁ E 4+ #

r

FLASHFXP HOME DOWNLOAD PURCHASE SUPPORT PORTAL M

Standard USB Portable U3 Portable Languages Version History

On sale now! Save 25% or more when you purchase FlashFXP today.

Download FlashFXP Now! L
Try be
Title: FlashFXP "PAD ]
- - " Try Fla
Description:  Windows FTP Client day tri
Version: 5.0.0 build 3799 softwe
Release Date: 12/12/2014 Downl
Size: 5.2 MB
Price: $29.95 USD {8
Operating Windows 8.1, Windows 8, Windows Server 2012 R2, ¥
TEEEE Windows 7, Windows Vista, Windows Server 2008 R2, > FT
S Windows Server 2003 R2, Windows XP i
e
> Fu
. B
| To direct input to this VM, move the mouse pointer inside or press Ctrl+G. B =l
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3.2. Instalacién del programa.
@ - 0 FTP-Wwindows (Clientes) - VMware Workstation
File Edit View VM Tabs Help

1] ; ¥ | (3 snapshot Revert g = ) unity

-~ F@ FTP - Windows (Clientes)

<|& FTP-I1PCop «~ | B FTP - Ubuntu (Clientes) o~ | B FTP - Debian (Serv.FTP vsftpd)

E=8 E=E (R

@ J FlashFXP 5.0.0.3799 Setup - InstallAware Wizard

Choose features

F!“h Fxp . Internet Explorer Helper Plugin to open ftp://
File Associations links with FlashFXP.
Internet Explorer Plugin (32bit) |

3 -| Additional Languages
o gl Arabic
- =3~ | Armenian
QI Bulgarian
=3 -| Catalan
=3 »| Chinese Simplified
gl Chinese Traditional
=3-| Czech
=3 -| Danish
=3~ Dutch Total space required: 10,941 KB
e = - | Estonian Space available: 21,289 MB
-....=3 ~ | Finnish

ore o eld

:To direct input to this VM, move the mouse pointer inside or press Ctrl+G. Ep =L

3.3. Probando el cliente FXP.

A la izquierda el servidor FTP Windows 2008 (w200807) con usuario
“profesor”. A la derecha el Servidor Debian (debian07) con usuario
“anénimo”.

Transfiero desde debian07 a w200807 el fichero “archivo3.txt”

@ - o0 FTP-windows (Clientes) - VMware Workstation
File Edit View VM Tabs Help

| % | (Gisnapshot Revert g = ™7 unity

”,.‘; & FTP - windows (Clientes) -~ || @ FTP - Ubuntu (Clientes) -~ H & FTP-Debian (Serv.FTP vsftpd) y

ﬂ@ FTP-IPCop

5 [Windows 2008] [10.33.7.2] - FlashFXP Evaluation Copy == Een =]
Sesién Servidores Opciones Cola deespera Comandos Herramientas Directorio Ver Ayuda

i ﬁ

ES R

X > -BEg e arEp XK m -

WS b -fEwS b -
MNombre = Tamafio Fecha de Modificacién MNombre = Tamafio Fecha de Modificacion  Atributo
1, Directerio padre 1, Directorio padre
. alumnos 0 16/12/2014 16:46:30 | archivol bt 0 16/12/2014 18:02:00 -rW-r--r-
L/ pub 0 16/12/2014 16:46:35 | archivo2.bxt 0 16/12/2014 18:02:00 -MW-F--r-
__archivod.tbt 0 16/12/2014 17:49:45 i | archive3.bxdt 0 16/12/2014 18:02:00 -rw-r--T-
| documentol bt 0 16/12/2014 16:46:04
__ documento2 betbd 0 16/12/2014 16:46:16

a i | +

3 Archivos, 2 Carpetas, 5 Total (0 bytes) 3 Archivos, 0 Carpetas, 3 Total, 1 Seleccionado (0 bytes)
Windows 2008 103372

Nombre Desting Tamafio Comentario | [17:5207] [L] PASV : B

[
[17:52:07] [L] 227 Entering Passive Mode (10,33,7,5,193,39)
[17:52:07] [L] Abriende la conexién de datos IP: 10.33.7.5 PUERTO: 49447
[17:52:07] [L] MLSD
[17:52:07] [L] 150 Opening data channel for directory listing of "/"
[17:52:07] [L] 226 Successfully transferred "/" D
[17:5. [l

07] [L] Listado terminade: 242 bytes en 0,02 segundos (0,2 KB/s)  ~
Inactivo. (01:22)

" | - Inactivo. (00:09)

e 0 e e

:To direct input to this VM, move the mouse pointer inside or press Ctrl+G.
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Practica 4.7: Clientes FTP (Modos activo y pasivo) 190.
1. Practica desde debian07.

1.1. Utilizar cliente ftp para establecer conexién andénima con
ftp.rediris.es.

W FTP - Debian (Clientes) - VMware Workstation T
Fle Edit View VM Tabs Help [ S | G [ G = |:j
| FTP - Debian Router 3¢ | £ FTP - Debian (Clientes) |

(O Aplicaciones Lugares  Sistema () () | 4b 20 de dic, 1408 ) @ |
= A

Terminal

[B carlos@debian07: ~

[ /L This VM's version of WMware Tools is out of date. [E1) B |

1.2. Ejecutando el comando ls.

[®) FTP - Debian (Clientes) - VMware Workstation v o
File Edit View VM Tabs Help @& S Gk DeeoE
| FTP - Debian Router 5 | f FTP - Debian (Clientes) |

(O Aplicaciones Lugares Sistema () (o) | “b 20 de dic, 1409 gf}) @ |

Sin conexién de red

[@ carlos@debiano7: ~

/A This VM's version of WMware Tools is out of date, [EICEICL ]G]

No se permite una conexién hacia la 10.33.7.2 (Cliente debian07) desde el
servidor FTP, el router (debianrouter07) descarta las conexiones iniciadas
desde el exterior por el Servidor FTP a los puertos que abre el cliente,

mayores de 1023.
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1.3. Usar el modo pasivo en el cliente (comando “passive”).

(@
(&)
x

()] FTP - Debian (Clientes) - VMware Workstation
File Edit \View WM Tabs Help ] G | G B | O = & D

FTP - Debian Router 3% ’E FTP - Debian (Clientes)

@ Aplicaciones Lugares Sistema @@

s4b 20 de dic, 14:10 u-ﬂn,\)mEI”i

[ carlos@debian0?: ~ |

/3, This VM's version of ViMware Toals is out of date

1.4. Ejecutar de nuevo el comando 1ls.

& FTP - Debian (Clientes) - VMware Workstation SO

File Edit view VM Tabs Help & | Gi B = 5

(i FTP - Debian Router &% ’E FTP - Debian (Clientes)

@ Aplicaciones Lugares Sistema @@

(= carlos@debian

Archivo Editar ver Terminal Ayuda

B carlos@debian0?: ~ [

| £, This VM's version of VMware Tools is out of date. ;J{h»ﬁlﬁlﬁﬁ @,EI‘

En modo “pasivo” resuelve el problema de que el cliente tenga que aceptar
conexiones en puertos mayores a 1023, pero traslada este problema al

servidor.
Estd claro que el encaminador (debianrouter07) no tiene implementado FTP
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ALG, ya que en modo activo filtra las conexiones TCP iniciadas desde el
exterior por los servidores FTP a puertos mayores que 1023 del cliente.

2. Practica desde ubuntu07 o w707 con cliente filezilla.
2.1. Crear dos sitios con las siguientes caracteristicas:

@ - O FTP-Ubuntu (Clientes) - VMware Workstation

2.1.1.

File Edit View VM Tabs Help
] % | (G snapshot

i FTP-IPCop « | & FTP-Windows (Cliente

ci.

Seleccione el sitio:

¥ (¥ Mis sitios

4 Rediris - pasivo

s) o~

B0 OO @y @
E# FTP-Ubuntu (Clientes) o | FTP-Debian (Clientes) o

Ayuda Bty <) 19:10 & carlos {%

or Ma es

General Avanzado Opciones de Transferencia | *
Servidor: ftp.rediris.es Puerto:
Protocolo: FTP - Protocolo de Transferencia de Archivos =
Cifrado: Utilizar FTP simple =
Modo de acceso: | Andnimo =
Usuario:

Contrasefia:

Cuenta:

Comentarios:

Nuevositio || Nuevacarpeta |
| Nuevo marcador || Renombrar |
Borrar i Copiar |

Conectar | | Aceptar Cancelar |

To directinput to this VM, move the mouse pointer inside or press Ctrl+G. O r=wpf

Crear sitio ftp.rediris.es, anénimo, modo “activo”.

@ - O FTP-Ubuntu (Clientes) - VMware Workstation

File Edit view VM Tabs Help
o % | (& snapshot

i FTP-IPCop + | B FTP-Windows (Clientes)

| Filezilla Archivo Edicion ver Tral

Gestor de sitios
il scleccione el sitio:
¥ I Missitios
4 Rediris -activo
4 Rediris - pasivo

& D0 By &)
@ FTP-Ubuntu (Clientes) o | @ FTP-Debian (Clientes) o

or Marcadores Ayuda Bty o) 1910 R carlos %

l General Avanzado Opciones de Transferencia| | *
Modo de transferencia:

) Por defecto @ Activo () Pasivo

[C] Limitar el ndmero de conexiones simultdneas

Namero maxime de conexiones

| MNuevositio || Nuevacarpeta |

| Nuevo marcador | |

Renombrar |

| Borrar | |

Copiar

Conectar

Aceptar | | Cancelar |

= | Cola: vacia e

To directinput to this VM, move the mouse pointer inside or press Ctrl+G. O +=w o
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2.1.2. Crear sitio ftp.rediris.es, anénimo, modo “pasivo”.

@ - 0 FTP-Ubuntu (Clientes) - VMware Workstation

File Edit View VM Tabs Help
0o % | (& snapshot W =] & unity @”

i FTP-IPCop « |0 FTP -Windows (Clientes) +
ca

& FTP-Ubuntu (Clientes) « | FTP-Debian (Clientes) o
M Ayud

a

4 General Avanzado
Modo de transferencia:

*) Pordefecto () Activo @ Pasivo

7] Limitar el nimero de conexiones simultaneas

Nimero maximo de conexiones

| Nuevositio || Nuevacarpeta |

Renombrar

| Nuevo marcador | |

L Borrar J | Copiar |

Conectar Aceptar | Cancelar J

& | Cola: vacia i

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

2.2.
creados.

B 1y 4) 1911 2 Carlos %

Opciones de Transferencia | »

O '=wabD

Iniciar captura Wireshark y establecer conexiones a los dos sitios

2.2.1. Analizar el tréafico capturado en la conexién en modo *“activo”

@ - O FTP-Ubuntu (Clientes) - VMware Workstation
File Edit View VM Tabs Help

an a2 @Snapshnt | L munily |
& FTP-1IPCop @ FTP-Windows (Clientes) « | FTP-Ubuntu (Clientes) o | FTP-Debian (Clientes) o

Wireshark

Capturing from eth0 [Wireshark 1.6.7 ]

Edit Ang Internals

File

s Help
& Qe 3T 4+ EE

v | Expression... Clear Apply

Capture

@ @ &

=l

Filter: |kcp

Protocol Length Info
74 50081 > ftp [SYN] Seq=0 Win

Destination
130.206.1.5

Time
5 0.857761

No.

Source
10.33.7.3

66 50081 > ftp [ACK Ack:

085214 130.206.1.

> Frame 5: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
» Ethernet II, Src: Vmware 2d:c8:b8 (60:50:56:2d:c@:b8), Dst: Vmware 3b:96:a5 (00:0c:29:3b:96:a5)
» Internet Protocol Version 4, Src: 10.33.7.3 (10.33.7.3), Dst: 130.206.1.5 (130.206.1.5)

00 ©c 29 3b 96 a5 00 50 56 2d ¢ b8 08 €0 45 80  ..);...P V-.
00 3c 2f cb 40 80 40 06 75 fa @a 21 07 ©3 82 ce  .</.@.@. u.
01 85 ¢3 al 00 15 93 48 50 31 00 00 00 00 a® €2 .. H P1.
0630 39 68 95 25 60 60 62 04 ©5 b4 04 02 08 6a 08 2d 9..%.... ....... -

@ etho: <live capture in progress>Fil... - Packets: 82 Displayed: 56 Marked: 0
#]wm |Cola: vacia

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

El cliente se conecta por el puerto 50081 al puerto del servidor 21 (ftp).

El servidor le envia al cliente ACK (ftp > 50081)

La conexidén de control se inicia entre el puerto 50081 del cliente y el 21

del servidor.

B Ty ) 1940 R Carlos %

WMEXK e

Bienvenido al FTP andnimo de RedIRIS

RedIRIS - Red Académica y

7e. 19.33.7.3 1 1 se Win=.

8 0.119881 130.206.1.5 10.33.7.3 FTP 202 Response: 220-

9 0.119978 18.33.7.3 130.206.1.5 TCP. 66 50081 > ftp [ACK] Seq=1 Ack=137 Win=15680 Len=0 TSva
10 0.120232 18.33.7.3 130.206.1.5 FTP 82 Request: USER anonymous

11 ©.153787 130.206.1.5 18.33.7.3 MER 66 ftp > 50081 [ACK] Seq=137 Ack=17 Win=499808 Len=0 TSvg
12 9.156330@ 130.206.1.5 18.33.7.3 FTP 308 Response: 331-

13 0.156769 10.33.7.3 130.206.1.5 FTP 87 Request: PASS anon@localhost

14 9.183162 130.206.1.5 18.33.7.3 TCP 66 ftp > 58081 [ACK] S5eq=379 Ack=38 Win=49988 Len=0 TSvg
15 ©.183293 130.206.1.5 18.33.7.3 FTR 94 Response: 230 Any password will work

16 0.184528 18.33.7.3 130.206.1.5 FTP 71 Request: PWD

170213142 130206 1.5 18.33.7 3 ETPR. 180 Besnonse: 257 _"/" i< vour cucrent location

Profile: Default

14600 Len=08 M55=1460 SACI

4608 Len=0 Tsva

O =i
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2.2.2. Analizar el tréafico capturado en la conexién en modo “pasivo”

& FTP - Ubuntu (Clientes] - VMware Workstation & o &

File Edit VWiew VM Tabs Help [& G | G B e 8=

{1 FTP - IPCop 3¢ [} FTP - Debian (Clientes) ¢ [ FTP - Windows 7 (Clientes) 3¢ ’E FTP - Ubuntu (Clientes)

wireshark

-

Bty @) 1518 L carlos
Capturing from eth0 [Wireshark 1.6.7 ]

File Edit View Go Capture Analyze S

=

Internals Help

Qe - 3T+ EE el §EHEX @

Bl Filter: |tcp = Expression... Clear Apply
No. Time Source Destination Protocol Length Info |
H .131580 74 56229 > ftp [SYN] Seq=0 Win=14600 Len=0 M55=1460 SACK PERM
7 ©.197668 10.33.7.3 130.206.1.5 TCP 66 56229 > ftp [ACK] Seq=1 Ack=1 Win=14608 Len=0 TSval=354734{"
& 8 0.266651 130.206.1.5 10.33.7.3 FTP 202 Response: 228- Bienvenido al FTP andnimo de RedIRIS.
9 0.266685 10.33.7.3 130.206.1.5 TCP 66 56229 > ftp [ACK] Seg=1 Ack=137 Win=15680 Len=8 TSval=3547:
10 ©.266971 10.33.7.3 130.206.1.5 FTP 82 Request: USER anonymous
11 0.335805 130.206.1.5 18.33.7.3 TCP 66 ftp > 56229 [ACK] Seq=137 Ack=17 Win=50480 Len=0 TSval=526
12 0.339583 130.206.1.5 16.33.7.3 FTP 308 Response: 331- RedIRIS - Red Académica y de Invepie
- 13 0.339906 10.33.7.3 130.206.1.5 FTP 87 Request: PASS anon@localhost
E 14 0.404479 130.206.1.5 16.33.7.3 TCP 66 ftp > 56229 [ACK] Seq=379 Ack=38 Win=50480 Len=6 TSval=526
15 0.405162 130.206.1.5 10.33.7.3 FTP 94 Response: 230 Any password will work
16 ©.414308 10.33.7.3 130.206.1.5 FTP 71 Request: PWD
7 17 8.481134 130.206.1.5 10.33.7.3 FTP 100 Response: 257 "/" is your current location

a3
3

4" Frame 5: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

» Ethernet II, Src: Vmware ba:28:ad (00:@c:29:ba:28:ad), Dst: Vmware 71:b7:d@ (80:0c:29:71:b7:de)
» Internet Protocol Version 4, Src: 18.33.7.3 (10.33.7.3), Dst: 130.206.1.5 (130.206.1.5)

» Transmission Control Protocol, Src Port: 56229 (56229), Dst Port: ftp (21), Seg: @, Len: @

0060 €0 6c 29 71 b7 de €0 8c 29 ba 28 ad 08 00 45 80 g )Ll WE
8018 80 3c d5 78 40 B0 40 86 dB 4c Ba 21 B7 03 82 ce <.x@.@. .L.!
0620 ©1 05 db a5 @@ 15 d9 59 f5 bb 60 00 60 00 a0 82 ....... Y.
0030 39 08 95 25 00 00 ©2 64 ©5 b4 04 02 08 Ga 00 36 9..%.... ....... 6

@ cthd: <live capture inorooress> Fil. .- Packeks: 70 Disnlaved: 52 Marked:0 — Profile: Default }
iy This VM's version of VMware Tools is out of date. (g e B gl

En modo pasivo, el servidor establece la conexidén entre el puerto 56229 al

puerto 21 (ftp) del cliente.

El cliente le envia al cliente ACK (ftp > 52229).

La conexidén de control se inicia entre el puerto 56229 del servidor y el 21

del cliente.

Practica 4.8: Config. avanzada del servidor vsftpd en Linux.
Configuracién del archivo /etc/vsftpd.conf documentado

### Configuraciones GENERALES

#

# Activar el mensaje de directorio (.message). En este caso, nos servira

# para presentar mensaje a los usuarios andénimos usando el archivo .message
# ubicado en el directorio /srv/ftp

dirmessage_enable=YES

# Mensaje de bienvenida
ftpd banner=Bienvenido al servidor FTP vsftpd de la red virtual 07

use_localtime=YES
secure_chroot dir=/var/run/vsftpd/empty
rsa cert file=/etc/ssl/private/vsftpd.pem

### Configuraciones de CONEXIONES

#

# Tiempo de espera para mantener establecidas conexiones inactivas (60sg).
idle session_timeout=600

# Maximos clientes simultaneos conectados (5 clientres recursivos).
max _clients=5
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# Tiempo de espera para mantener establecidas conexiones
# de datos inactivas.
data connection timeout=120

# (ftp-data).
connect_ from port 20=YES

# Comando que permite activar/desactivar conexiones
# pasivas.
pasv_enable=YES

# PAM setting. Suele estar configurado por defecto.
pam service name=vsftpd

# Configura listen=YES para que vsftpd corra en modo
# standalone.
listen=YES

# Maximas conexiones simultéaneas por IP.
max per ip=3

# Como tenemos activado el uso de conexiones pasivas

# especificamos el rango de puertos que seréan utilizados
# por este método de conexiédn.

pasv_min port=40000

pasv_max port=40020

### Configuraciones de LOG

#

# Define cual sera el archivo log.
vsftpd log file=/var/log/vsftpd.log

# Activa la generacidén de registros logs por cada uploads/downloads.
xferlog_enable=YES

# Si esta directiva no se encuentra comentada activa el registro
# (log) de todas las peticiones/respuestas del servidor.
log_ftp_ protocol=YES

### Configuraciones para usuarios ANONIMOS

#

# Permitir conexiones andénimas (permite la conexidén y la descarga).
anonymous_enable=YES

# Los usuarios anénimos no tengan permisos para subir archivos.
anon_upload_enable=NO

# Los usuarios anénimos usaran un ancho de banda de 1MB/seg.
anon_max_rate=1048576
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### Configuraciones para usuarios LOCALES

#

# Permite que usuarios locales puedan conectarse.
local_enable=YES

# Permite el modo escritura y subida de archivos.
write_enable=YES

# Enjaula a los usuarios locales dentro de su propio directorio
# personal, esta opcidén mejora la seguridad.
chroot_local user=YES

# Permite especificar una lista con los usuarios locales a los
# cuales se les enjaulara cuando la opcién chroot local user=NO.
chroot_list_enable=YES

Especifica la ruta en donde se encuentra el archivo con la lista

de usuarios enjaulados o no enjaulados. Si chroot_ local user=NO,
entonces, indica la lista de usuarios enjaulados.

Si chroot_local_user=YES, indicaria la lista de usuarios no enjaulados.
chroot_list file=/etc/vsftpd.chroot list

H = H S

# Directiva que permite establecer el limite de la velocidad
# maxima transferencia de datos para los usuarios locales.

# en este caso 10MB/seg.

local _max_rate=10485760

# Habilitar la opcién de denegar acceso al servidor a usuarios
# determinados, indicados en el archivo de la opcidén userlist file
userlist_enable=YES

# Ruta del archivo con la lista de usuarios a los que se les
# deniega el acceso.
userlist file=/etc/vsftpd.user_ list
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Comprobaciones:
1. Los usuarios andénimos podran descargar archivos.
BC FTP - Windows 7 (Clientes) - VMware Workstation v A X

File Edit Wiew VM Tabs Help G | G @ ] = U‘_ﬁ

Papelera de
reciclaje [ Seleccionar Simbolo del sistema - ftp 1033.7.2

IC:\Usersicarlos )ftp 1B 33.7.2
Conectado a .33.7.2

angnynous
ecify the password.

ctorio Publice del Servidor
30 Login successful.
Fep> 1s

200 FORT comnand sugcessful. Consider using PRSY.

Ftp> get archivel.txt

260 PORT command successful. Consider using PASU.

150 Opening BINARY mode data conmection for archivol.txt <8 bytes).
226 Transer conplote,

ty

/4 This WM's version of VMware Tools is out of date UE /B g B

2. Los usuarios andénimos no podrén subir archivos.

@ . FTP -Windows 7 [Clientes) - VMware Workstation 2 @ &

File Edit View WM Tabs Help

RN RN o=

G FTP - IPCop 32 [ FTP - Debian (Clientes) 3 @ FTP - Windows 7 (Clientes) FTP - Ubuntu (Clientes) 32 | FTP- Debian 6.0.4 (Serv.FTP v... 3¢

T—a
-
Papelera de
reciclaje B8 Seleccionar Simbolo del sistema - ftp 10.33.7.2

programa o archivo por lotes ejecutable.
tp> tdir

El volumen de la unidad G no tiene etiqueta.
E1l nimero de serie del volumen es: DC53-6F26

Directorio de C:\Users:carlos

21-12,2014 <DIR> o
21-12,2014 14:25 <DIR> -
21,12,2014 archivol.txt
28-18.-2014 9 <DIR> Contacts
H3-12-2014 <DIR> Desktop
15-12,2014 2 <DIR> Documents
13,12-2014 <DIR> Downloads
20182014 <DIR> Favorites
28-18.-2014 <DIR> Links
15-12,2014 mortadelol.txt
208,10.-2014 <DIR> Music
20182014 <DIR> Pictures
28-18.-2014 <DIR> Saved Games
28-18.-2014 <DIR> Searches
15-12-2014 12:21 textol.txt
28182014 UVideos
8 bytes
22 380.A52.480 bytes libres

p» put textol.txt

B PORT command successful. Consider using PASU.
550 Permission denied.

>

/1y, This VM's version of VMware Tools is out of date. LG 2 B g ()
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3. Los usuarios locales podréan descargar archivos.

@ i FTP -Windows 7 (Clientes) - VMware Workstation DRERE?

Eile Edit Wiew WM Tabs Help

¢ OEs D= oE

{8 FTP - IPCop 3¢ FTP - Debian (Clientes) 2 ’Eﬁ FTP - Windows 7 (Clientes)

TP - Ubuntu (Clientes) 3¢ [ FTP- Debian 6.0.4 (Serv.FTP v...

Papelera de
reciclaje BB Seleccionar Simbolo del sistema - ftp 10.33.7.2

IC:\Usersscarlos>ftp 160.33.7.2
[Conectado a 18.33.7.2.

228 Bienvenido al servidor FTP vsftpd de la red virtual 87

Usuario (18.33.7.2:{(none)>: mortadelo

331 Please specify the password.

iContrasefia:

238 Login successful.

ftp> 1s

2088 PORT command successful. Consider using PASU.

158 Here comes the directory listing.

mortade lol _txt

mortadelo2 . txt

itextol . txt

226 Directory send OK.

ftp: 44 butes recibidos en B @@segundos 44PB0.0@Pa KB/s.

ftp> get mortadelol.txt

288 PORT command successful. Consider using PASU.

A58 Opening BINARY mode data connection for mortadelol.txt <@ hytes>.
226 Transfer complet

AEE

/24, This WM's version of VMware Tools is out of date. EIOFTi=]. w1 js] )

4. Los usuarios locales podréan subir archivos.

@ . FTP -Windows 7 [Clientes) - VMware Workstation 2 @ &

TP - Ubuntu (Clientes) 3¢ [ FTP- Debian 6.0.4 (Serv.FTP v... 3¢

File Edit View WM Tabs Help S | G B | D = & O

&8 FTP - IPCop 3% FTP - Debian (Clientes) 3¢ ,@ FTP - Windows 7 (Clientes)

Papelera de
reciclaje eleccionar Simbolo del sistema - ftp 10.33.7.2

IC:\Usersscarlos>ftp 160.33.7.2

[Conectado a 10.33.7.2.

22@ Bienvenido al servidor FIP usftpd de la red virtual @7
Usuario (18.33.7.2:<{nonel>>: filemon

331 Please specify the password.

iContrasefia:

230 Login successful.

Ftp> put textol.txt

288 PORT command successful. Consider using PASU.
458 0k to send data.

226 Transfer complete.

6| o]0 @&

2, This WM's version of VMware Tools is out of date. Ejoial=]. 1] l
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5. S6lo los usuarios locales mortadelo y filemon podran conectarse al
servidor FTP.

Lista de usuarios con acceso prohibido al servidor FTP, indicado en
archivo /etc/vsftpd.user list. Los usuarios mortadelo y filemon no estéan
incluidos en este archivo, de ahi que puedan acceder al servidor.

(= |® FTP- Debian 6.0.4 (Serv.FTP vsftpd - Avanzado) - VMware Workstation ORCEoN

Eile Edit View VM Tabs Help & S | G G| = & OE|

{1 FTP - IPCop 3¢ FTP - Debian (Clientes) 22 (@ FTP - windows 7 (Clientes) 3¢ [ FTP - Ubuntu (Clientes) 3¢ @ FTP- Debian 6.0.4 (ServFTP v... X |
@ Aplicaciones Lugares Sisterma @@ dom 21 de dic, 14:34 gﬂﬂ:‘

Terminal

|E3| [l carlos@dsbiano7i ~ || [carlos@debian07: ~] | (]

4, This wM's version of VMware Toals is out of date. EICIE] I )

Como se puede ver, los usuarios carlos y maroto tienen el acceso denegado.
Ni siguiera pide la password.

o FTP - Windows 7 (Clientes) - VMware Workstation CECESN

File Edit View WM Tabs Help S | G B D = & GE|

@ FTP - IPCop 3¢ [ FTP - Debian (Clientes) 3¢ @ FTP - Windows 7 (Clientes) FTP - Ubuntu (Clientes) 32 | FTP- Debian 6.0.4 (Serv.FTP v... 3¢

Papelera de
reciclaje B8 Seleccionar Simbolo del sistema - ftp 10.33.7.2

[C:\Usersicarlos>ftp 10.33.7.2
7.2

svidor FTP usftpd de la red virtual B7
: carlos

Error al iniciar la sesidn.
Ftp> user maroto
538 Permission denied.

lla Firefox Error al iniciar la sesidn.

14:36
1722004 | |

ES Loty

/1y, This VM's version of VMware Tools is out of date. EIORTE =Y. w1 ]
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6. E1 usuario mortadelo no estard enjaulado en su directorio home.
El usuario mortadelo hace un cd /home y se le permite segin de puede ver con
el siguiente comando dir.

@ i FTP -Windows 7 (Clientes) - VMware Workstation DRERE?

File Edit View “M Tabs Help S | G B | L = % ﬂ'El

(i FTP - IPCop 3¢ FTP - Debian (Clientes) ’Eﬁ FTP - Windows 7 (Clientes) ‘ FTP - Ubuntu (Clientes) 3 [ FTP- Debian 6.0.4 (Serv.FTP v... ¢

=

Papelera de
reciclaje B Seleccionar Simbolo del sistema - ftp 10.33.7.2

IC:\Userscar 10..>ftp 1I 33.7.2
IConectado a -

220 Blenuenldo al ..ex Uldol FTP vsftpd de la red virtual 87
Usuario (18.33.7.2:{(none)>: mortadelo

3 ease specify the password.

uccessful.

250 Directory successfully changed.

ftp> dir

299 PORT command successful. Consider using PASU.

isa Here comes the directory listing.
16088 4826 Dec 28 28:09 carlos
1882 48%6 Dec 21 14:31 filemon
1081 4096 Dec 15 12:31 mortadelo

220 @ =

/24, This WM's version of VMware Tools is out of date. EIOFTi=]. w1 js] )

7. E1 resto de usuarios locales si estardn enjaulados.
El usuario filemén queda enjaulado en su directorio. Después de hacer cd
/home, aparece el mensaje fallo al cambiar de directorio.

@ . FTP - Windows 7 (Clientes) - VMware Workstation o & &

File Edit wiew WM Tabs Help S | G B | I = o O |_§|

@ FTP - IPCop 3 FTP - Debian (Clientes) ,@ FTP - Windows 7 (Clientes) ¢ (@ FTP - Ubuntu (Clientes) 3¢ (i FTP- Debian 6.0.4 (Serv.FTP v... 3¢

T—J
-
Papelera de
reciclaje [ Seleccionar Simbolo del sistema - ftp 10.33.7.2
IC:\Usersscarlos >ty 1B 33.7.2

[Conectado a 10.33.7.
228 Bienvenido al ser uldul FIP usftpd de la red virtual @7
8.3 3:

@0 e | ®m

/14 This WM's version of VMware Tools is out of date.
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7. Mensaje de bienvenida al servidor.

@ = FTP -Windows 7 (Clientes) - VMware Workstation ¥ X

Eile Edit Wiew WM Tabs Help [E s | G S| B e O ﬂl:

{8 FTP - IPCop 3¢ FTP - Debian (Clientes) 2 ’Eﬁ FTP - Windows 7 (Clientes)

FTP - Ubuntu (Clientes) 3 [ FTP- Debian 6.0.4 (Serv.FTP v... ¢

E =

B Seleccionar Simbolo del sistema - ftp 103372
Pap 3
reciclaje

2
Usuario {1H.33.7.2:{nonel):

/2, This WM's version of VMware Tools is out of date. Ejofi=]. w1 is] l

8. Mensaje para los usuarios andénimos: archivo .message ubicado en el
directorio /srv/ftp.

@ . FTP -Windows 7 (Clientes) - VMware Workstation IRCVRE

FTP - Ubuntu (Clientes) 3¢ @ FTP- Debian 6.0.4 (ServFTP v... 3¢

File Edit View WM Tabs Help [@ S | G BB = o r_‘jl

[ FTP - IPCop 3 [ FTP - Debian (Clientes) @ FTP - Windows 7 (clientes) % |

B Seleccionar Simbolo del sistema - ftp 10.33.7.2

IC:N\Usersscarlos>ftp 18.33.7.2
IConectado a 18.33

220 Bienvenido al servidor FIP vsftpd de la red virtual 87
suario (1B8.33.7.2:{noneX): anonymous

331 Please specify the password.

ontrasefia:

230-Directorio Publico del Servidor

2380 Login successful.

Ftp> o

Simbolo’

2, This WVM's version of \VMware Tools is out of date. EIORTE =Y. w1 ]
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9. Duracidén de conexidén inactiva: 60 seg.
FTP - Ubuntu (Clientes) - VMware Workstation

Fille Edit WView WM Tabs Help [& G < B = > 8=

FTP - Debian (Clientes) 3 | @ FTP - Ubuntu (Clientes) x [l FTP- Debian 6.0.4 (ServFTP v... 2 [§ FTP - Windows 7 (FTP de I5) 3¢

i FTP - IPCop 3¢
3 @) 1549 R carlos {¥

mortadelo@10.33.7.2 - FilezZilla

I Servidor: | 10.33.7.2 Nombre de usuario: |mortadelo| Contrasena: |ssss Puerto: | Conexiénrapida |~
' RESPUSSLE. 1V 111 € COIIES LIIE UITELLUT Y U5Ug.
Respuesta: 226 Directorysend OK.
~yj Estado: Directorio listado correctamente
‘ ; Estado: Desconectado del servidor
Respuesta: 421 Timeout
Error: Conexion cerrada por el servidor
l“l sitio local: | /homeycarlos/ + || sitio remoto: | fhome/mortadelo -
* i carlos filemon
" wlb mortadelo
Nombre de archi' Tamano de Tipo de archiv Ultima modificac Nombre de archive ~  Tamano de Tipo de arc Ultima modifii Permiso:
.cache Directorio 24/09/14 16:53... mortadelo.txt 0B txtarchivo 15/12/1412... -Tw-r——
.config Directorio 19/09/14 17:26... mortadelo2.txt 0B txt-archivo 15/12/1412... -rw-r——
.dbus Directorio 19/09/14 17:25... textol.txt 0B txt-archivo 15/12/1413... -Tw—
14 archivos y 20 directorios. Tamafio total: 763,1 MB 3 archivos. Tamano total: 0 B
servidor/Archivo local Direccié Archivo remoto Tamano Priorida Estado
Archivos en cola Transferencias fallidas | Transferencias satisfactorias
# Cola: vacia e

EICEI=]. I

{1 This WM's version of VMware Tools is out of date.

10. Permitir un maximo de 5 conexiones simultéaneas.
4 conexiones de clientes distintos en w707.

FTP -Windows 7 (Clientes) - VMware Workstation

File Edit View wM Tabs Help [& - < B D= & D|E

(@ FTP - IPCop 3¢ () FTP - Debian (Clientes) 3¢ [ B F1P - Windows 7 (Clientes) 3 @ FTP - Ubuntu (Clientes) 3¢ |{fl FTP- Debian 6.0.4 (Serv.FTP v.., ¢

Sl o i s B Simbolo del sistema - fip 10.33.7.2

- . Microsoft Windows [Uersion 6.1.76801
Cinllsarahoar 10">§t$ 1? -33.7.2 [Copyright <c> 2089 Microsoft Corporation. Reservados todos los derechos.

ser FIP vsftpd dff... :
Usuario ¢16.33.7.2:Cnone>>: filemon [C:Mizarshearlosyfty 10.33.2.2
331 Please specify the password Conectado a 10.33.7.2.
Contrasefa: " 220 Bienvenido al servidor FTP vusftpd de la red virtual 87
230 Login successFul. Usuario <18.33.7.2:<{none EELEVS LT
Fin> 331 Please specify the password.

[Cont paseii

230 Login successful.

Ftp>

) EA Simbolo del sistema - ftp 10.33.7.2
i sis - 7
e S Microzoft Windows LUersion 6.1.7680)
Microsoft Windows [Uersion 6.1.76081 QCopyright <c) 2887 Microsoft Corporation. Reservados todos los derechos.
Copyright (c> 200%? Microsoft Corporat|
C:sUsersscarlos>tp 18.33.7.2

C:\Users\carlos>Ftp 10.33.7.2 Conectado a 18 r e
Conectado a -33.7.2. 220 Bienvenido al servidor FTP vsftpd de la red virtual 87
220 Bienvenido al servidor FTP vsftpd Usuario ¢18.33.7.2:(none)): rompetechos
Usuario (18.33.7.2:(none>>: anacleto Q331 Pleas pecify the password.
331 Please specify the password. IContraseiia
Contraseiia: Login successful.
238 Login successful.
Ftp>

2|50 @ (=]

13, This VM's version of VMware Tools is out of date,
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En ubuntu07 al realizar la conexidén n2 6 le impide conectarse: indica que
hay demasiados usuarios conectados.

@ o FTP - Ubuntu (Clientes) - YMware Workstation oo &

File Edit View WM Tabs Help G | G [oRN B |

| FTP - 1PCop 3 @) FT

[ <Jrt 11)J

i EEEE = « & =@
Servidor: [10.33.7.2 Nombre de usuario: |anonymou; Contrasefa: | Puerto: Conexién rapida | v
CONectando a 10.33.7.2:21

Esperando para reintentar...
Conectandn a 10.33.7.2:21.._

| mortadelo@10.33.7.2 @F No conectado (| -

Sitio local: | /home/carlos/ [ + 11| sitio remoto:

¥ W home I
» ) carlos
. [
_Nombre de archi' Tamafio de Tipo de archiv Ultima modificac | Nombre dearchivo ~  Tamario de Tipo de arc. Ultima modifii Perm

m@cm 409

W .cache Directorio 24/09/1416:53... ) =i, g

¥ .config Directorio 19/09/14 17:26... No esta conectado a ningin servidor
§ u dbus Directorio 19/09/141? 25...

[13 archivos y 20 directorios. Tamanio total: 82,4 KB No conectado.

\l servidor/Archive local Direccié Archivo remoto Tamaiio Priorida Estado

| Archives en cola i TransFerencias Fallidas ! Transferencias satisfactorias |

& | Cola: vacia e

|4ixThis VM's version of VMware Teols is out of date. Bl =T )

11. Ancho de banda usado por el servidor: 10MB/segq.

No existe en la configuracién del servidor vsftpd opcidén para esta
caracteristica. S6lo existe la opcidén de limitar el ancho de banda a
usuarios anénimos y locales. Existen soluciones a nivel de router o
firewall para conseguir asignar un ancho de banda a un servicio determinado,
pero creo que se salen de este tema. Por lo tanto creo que controlando el
ancho de banda de los usuarios locales y los andénimos controlamos el ancho
de banda del servicio.

N 1) FTP - Ubuntu (Clientes) - VMware Workstation Do
File Edit View WM Tabs Help G | G B E
\@ FTP - IPCop 3¢ [} FTP - Debian (Cliertes) 3¢ ff FTP - Windows 7 (Clientes) 3¢ | FTP - Ubuntu (clientes) 3¢ |@ FTP- Debian 6.0.4 (Serv.FTP v.

cia Servidor

Marcadores Ayuda B Ty €) 1524 1 Ca

A EEEE c@- e B
Servidor: [10.33.7.2 Nombre de usuario: | mortadelo| Contrasefa: |ssssssss | Puerto: Cnna:unn:iplda| |

Cunmanuu. TTre

: 200 Switching to Binary mode.
PASY

: 227 Entering Passive Mode (10,33,7,2,156,79).
. RETRdistroastro-3.0-amdé4.iso |
Respuesta: 150 Opening BINARY mode data connection for distroastro-3.0-amdé4.iso (2552233984 bytes).

| mortadelo@10.33.7.2 @? mortadelo@10.33.7.2 [ =

sitio local: | /home/carlos/ [+ | sitio remoto: [srvjftp v

¥ % home | v s
»
J carlos iltp |

» 15k
Nombre de archi Tamano de Tipo de archiv Ultima modificac || Nombre dearchivo ~  Tamano de Tipo de arc Ultima modifii perm
.. I archive3.kxt 0B txtarchivo 15/12/1412... -rw-r—i
W .cache Directorio 24/09/1416:53... [] distroastro-3.0-am... 2,6 GB iso-archi... 21/12/1416... -nMr~I

ranfin Nirarkarin 10/naf1A 1724
\13 archivos y 20 directorios. Tamaiio total: 82,4 KB [1archivo seleccionado. Tamafio total: 2,6 GB

Direccié Archivo remoto Tamaiio Priorida Estado
/home/carlos/distroastro-3.0-amds... <<~ [srufftp/distroastro-3.0... 2,6 GB Normal Transfiriendo

00:00:35 transcurrido quedan 00:03:53 13.1% 334.692.352 bytes (9.5 MB/s)

\ Archivos en cola (1) | Transferencias fallidas \ Transferencias satisfactorias |

#&m |En cola: 2,6 GB ee

| £uThis VM's version of VMware Tools is out of date. [EETEEL] QEED‘
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12. Los usuarios anénimos s6lo podran usar 1MB/seg. de ancho de banda.

FTP - Ubuntu (Clientes) - VMware Workstation SRR

o

File Edit View WM Tabs Help [&E s |G @ E

d [ FEEEE =

Servidor: |10.33.7.2 | Nombre de usuario: |anonymou| Contrasena: Puerto: Conexién rapida | v | |
rAav — |
: 227 Entering Passive Mode (10,33,7,2,156,72).

REST 676233168

350 Restart position accepted (676233168).

RETR distroastro-3.0-amdé4.iso

: 150 Opening BINARY mode data connection for distroastro-3.0-amd64.iso (2552233984 bytes).

| mortadelo@10.33.7.2 & 10.33.7.2 1| -|

Sitio local: | /home/carlos/ ~ ||| Sitio remoto: |/ -
¥ ® home | i/
* ) carlos |
- i |
_Nombre de archi- Tamano de Tipo de archiv Ultima medificac Nombre dearchivo ~  Tamano d¢ Tipo de arc Ultima modifii Perm_'
W .. | archivo3.txt 0B txtarchivo 1
W .cache Directorio 24/09/1416:53... - 2,6GB iso-a
ranfin Nirarknrin 10/nal14 17-24
\14archivosyzodirectorios.Tamaﬁo total: 676,4 MB |1 archivo seleccionado. Tamaro total: 2,6 GB |
Servidor/Archivo local Direccié Archivo remoto Tamano Priorida Estado
I 10.33.7.2
/home/carlos/distroastro-3.0-amd6...  <<— /distroastro-3.0-amdé4... 2,6 GB Normal Transfiriendo
00:00:27 transcurrido quedan 00:29:08 27.6% 704.806.864 bytes (1.0 MB/s)
| Archivos en cola (1) [Transferenci ansferencias satisfactorias |

This VM's version of VMware Tools is out of date.

13. El1 fichero de logs seréd /var/log/vsftpd.log.

B0 FTP- Debian 6.0.4 (Ser. FTP usftpd - Avanzado) - VMware Workstation To®

Eile Edit View VM Tabs Help [ 1=} :,e :ﬁ Qe 4 =

[ FTP - IPCop 3t (T} FTP - Debian (Clientes) 3 [ FTP - Windows 7 (Clientes) 3 [ FTP - Ubuntu (Clientes) 3¢ Eﬁ FTP- Debian 6.0.4 (ServFTP v... % |

I @ Aprhcacmnes Lugares Sisterna @@ dom 21 n:{e alc, 15:10 : gﬂﬂi @

Archivo Editar VWer Terminal Ayuda

Terminal

B carlos@debiano7: ~ [g, [carlos@debian07:

| /2y This WM's version of VMware Tools is out of date,
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Contenido del fichero de log.

Practica 4.11: Configuracién del servidor FTP de
Windows.

(=49

Eile Edit View VM Tabs Help [&E S |G

FTP-Debian 6.0.4 (Serv.FTP vsftpd - Avanzado) - VMware Workstation

Bl e OE

x

C’J Aplicaciones Lugares Sisterna @@

{1 FTP - IPCop 3¢ FTP - Debian (Clientes) 22 (@ FTP - windows 7 (Clientes) ¢ {§ FTP - Ubuntu (Clientes) ¢ @ FTP- Debian 6.0.4 (ServFTP v... X |

dom 21 de dic, 15:12 gﬂh}

Archivo Editar VWer Terminal

[ carlos@debian07: ~ | [ [carlos@debian07: ~]

/2 This WM's version of VMware Tools is ot of date.

Parte 1.

carlos@debian07:

Ayuda

[mEE]

1. Instalacién y configuracién por defecto del servidor
Seleccionar caracteristica de Windows:

Servicio FTP de IIS y aceptar.

oc

File Edit

View VM Tabs Help [E G

FTP -Windows 7 (FTP de IIS) - VMware Workstation

RN WN al=R=] |

EICYIEL [T a))

IIS 7.5 en

FTP de IIS.
Consola de administracién de IIS y

| =
|
-
Papelera de
reciclaje

:@ FTP - IPCop 3 [} FTP - Debian (Clientes) 3¢ [ FTP - Ubuntu (Clientes) 3¢ [ FTP- Debian 6.0.4 (ServFTP v... @ FTP - Windows 7 (FTP de IIS) 3 |

=]

@U [l « Todos los elementos de Panel d... » Programas y caracteristicas

Ventana principal del Panel de
control
Ver actualizaciones instaladas

) Activar o desactivar las
caracteristicas de Windows

==

Activar o desactivar las caracteristicas de Windows @

Caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo estd
activada una parte de la caracteristica.

['= @ Intemet Information Services -
= @ |, Herramientas de administracién web

Compatibilidad con la administracién de IS 6

Censola de administracién de IS ‘ ‘

[7] 1 Scriptsy herramientas de administracién de IS
[7 1 Senvicie de administracion de IS L
[T] 1 Servicios World Wide Web
= [H] |, Servidor FTP

WY Extensibilidad de FTP

Servicio FTP

~ [ 43| [ Buscar Programas y

Desinstalar, Cambiar

[ ) Juegos -
< i
“—/‘ Programas actualmente instalados Tamario total: 168 MB

3 & 6 progremes instalados

oe O & |{

/5, This WM's version of WMware Tools is out of date.

ES

eristicas |

- @
Se instalé el
13/12/2014
20/10/2014
20/10/2014
13/12/2014
13/12/2014
20/10/2014

PO

[EE-L )
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2. Acceder a la consola de administracién.
Desde Herramientas administrativas, Administrador de Internet Information

Services.

@ . FTP - Windows 7 (FTP de IIS) - VMware Workstation (R SRE) |

File Edit View VM Tabs Help S G B D=°0

|@ FTP - IPCop 3¢ ) FTP - Debian (Clientes) 3¢ i FTP - Ubuntu (Clientes) 3¢ | FTP - Windows 7 (FTP de lIS) 3
l; »

 Windows Media Center
1 Windows Update
| Accesorios
|| FileZilla FTP Client
|/ Herramientas administrativas Administrador B Administracion de equipos
&Y Administracin de equipos ; { Administracién de impresion
& Administracién de impresién .
@4 Administrador de Internet Informatii d
Configuracién del sistema
[2€] Diagnéstico de memoria de Windouw
. Directiva de seguridad local
@ Firewall de Windows con seguridad | _
€, Iniciador iSCSI 7
(%) Moniter de rendimiento
= Origenes de datos ODBC Origenes de datas ODBC
Programador de tareas

Administrador de Internet Information Services (IIS)
Configuracién del sistema

Diagnéstico de memaoria de Windows

Directiva de sequridad local

Firewall de Windows con seguridad avanzada
Iniciador iSCSI

Meniter de rendimiento

Equipo

(@) Programador de tareas npre
Servicios de componentes

. Senvicios de componentes
% Senvicios Programas predeterminados i Servicios

E Visor de eventos R Visor de eventos

2] Windows Powershell Modules Herramientss administrativas * Windows PowerShell Modules

Atrés Ayuda y soporte técnico

[ Buscar programas y archivos

To return to your computer, move the mouse pointer outside or press Ctrl-Alt. 12 ) el BELglg ®]

3. Carpeta C:/inetpub/ftproot creada por defecto en la instalacién.

(= R& FTP -Windows 7 (FTP de IIS) - VMware Workstation SRR
Eile Edit Wiew WM Tabs Help ElE| S | G Lo =

FTP - Debian (Clientes) 2 l@ FTP - Ubuntu (Clientes) 3¢ Eﬁ FTP - Windows 7 (FTP de IIS)

@u | .+ Equipo » Discolocal (C:) » inetpub » - |¢f| Buscar inetpub
Organizar = Incluir en biblioteca = Compartir con ~ Nueva carpeta - 0 @
f Favoritos Nombre Fecha de modifica.. Tipo Tamafio
4 Descargas L. ftproot 21/12/201415:40 Carpeta de archivos
Bl Escritorio

Ll Sitios recientes

4 Bibliotecas
@ Documentos

(] Imagenes

o Misica

B8 videos
¥ Equipo
€ Red
' 1 elemento
= =
= ZIEIPILE =
| A This VM's version of VMware Tools is out of date. [EIeFa=] . %]

Pagina n2 88 de 139


file:///C:/inetpub/ftproot

Practica SRI Tema 4 (FTP)

3.1. Conceder permisos de escritura a todos para que se puedan subir
archivos a la carpeta.
De no hacerlo no dejara& subir archivos.

FTP -Windows 7 (FTP de IIS) - VMware Workstation

i«
6
0

Elle Edit View VM Tabs Help "‘i|9 Gi B = o0

FTP - Debian (Clientes) 32 |@ FTP - Ubuntu (Clisntes) &2 @ FTP - Windows 7 (FTP de IS} 3¢ |

[ FTP - IPCop 3¢

vﬂ Admini: 1. Propiedades: ftproot @
@ <4 @@vl )i v Equipo » Discolocal (C) » inetpub » - | ‘ e | Compamrl Seguridad | Versiones anteriores. | P ‘
| Archivo Organizar + [ Abrir  Incluir en biblicteca v Compartircon Nuevacarpl | Nombre deobjeto:  Coinetpubtproot
. . Nombre ° Fecha de modr Nombres de grupos o usuarios:
7 Favoritos
L6 = 82 Todos o
1 Descargas | fiproct 211272014 174 2, CREATOR OWNER [
B Escritorio — e —£2, SYSTEM
&l Sitios recientes | Permisos de ftproot iil RNty cAncact o b

T Seguridad ra cambiar los pemmisos,
4 Bibliotecas ga clic en Editar.

Nombre de objeto C:hinetpub‘ftproot
=) Decumentos Ermisos de Todos Permitr  Denegar
=l Imédgenes Nombres de grupos o usuarios
J’ Mii Control total &
lisica =
B Videos Wodficar v
@SYSTEM Lecturs y sjecucién v
- '”m (W707\Admiri Mostrar el contenida de la campeta v
1% Equipo B2 Usuarios (W707\Usuarios) Lectura v =

2, Trustedinstaller - —
“’ Red rfiguraciones avanzadas, haga clic Soc Bvenzaca
Quitar Opciones avanzadas

ener mas informacién acerca de control v pemisos de acceso

Pemisos de Todos Permitir Denegar

Control total i

Modifficar E

Lectura y ejecucién |
| I I ftproot Mostrar e contenido de la carpeta B
Configurac Carpeta de archivo Lectura [#] |

Obtener mas informacion acerca de control v penmisos de acceso
= B 1711
A ES o )
» (= Mfz l i%& l # = B3O
‘ATh\s WM's version of VMware Tools is out of date. ILJ =l EEIB|

4. Crear sitio FTP con el nombre Sitio FTP.
4.1. En la opcidn Sitios, Seleccionar agregar sitio FTP...

() FTP -Windows 7 (FTP de 1IS] - VMware Workstation [CIREIRES] |
Eile Edit Wiew WM Tabs Help ElE] |77| g | GEE DQ o0
FTP - Debian (Clientes) 3 [ FTP - Ubuntu (Clientes) 3¢ | FTP - windows 7 (FTP de IIS) 3
= = — |
w5 Admini: de Internet ion Services (IS)
6@ ECIECE |& o« 5 @ -
Archive  Ver  Ayuda
: @ siti -
Itos
L] i‘; @ Agregar sitio web...
-Gé W07 (W70 Administrador) Establecer valores
4 ministrador,
2 Grupos de aplicaciones Filtro: _ - B8 - G Mostrartodo | Agrupar por: & F.,e;ete,minadcs Pt
4 [a) Sitios Mo, D Estado Enlace T
o 0@ Agregarsitio web... Gite 1 Detenido (.. @ Agregar sitio FTP...
P Establecer valores
E o predeterminadoes del sitio
&  Agregarsitio FTP... E1G
=) _ @ Ayuda
7z Cambiar a vista Contenido A i i
4 m 3
Listo &
c 16:00
ES . [mr U9 g
@ﬂl \ EE! P00 ll
|To return to your computer, move the mouse pointer outside or press Ctrl-Alt. |LJ o= HEQQ|5|
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4.2. Asignar nombre y ruta al sitio.

@ FTP -Windows 7 (FTP de 1IS] - VMware Workstation

O o &
File Edit View “M Tabs Help il | g | GEE DQ o0
FTP - Debian (Clientes) 2 |@ FTP - Ubuntu (Clientes) 32 F@ FTP - Windows 7 (FTP de IIS)
W5 Administrador de Intemet Information Services (IS) E@
GO [7 [haegrsiore Foles]| @ « & @ -
duchive, Vet A Informacion del sitio
Conexiones
# tio web...
-85 W07 (W707\A valores
4 =
J.; Ghines di Mombre del sitio FTP: R
48 Sitios BeolIR
b tio FTP...
oo Defeull by de contenido B
valores

Ruta de acceso fisica: hinados del sitio

Ca\inetpubl\ftproot EB

pantalla

List:

fgz\ﬂa;

|£\This WM's version of VMware Tools is out of date.

: 1601
ES . mr w 559
P o |

EPLLL T

4.3. Configuracidén de autenticacidén y autorizacidn.
Se usarad autenticacién andénima,

descargar y subir archivos.
(=) R

s6lo a usuarios andénimos, que podran

FTP -Windows 7 (FTP de IIS] - VMware Workstation
File Edit View wM Tabs Help @i | IG Gi [ mi =i Ej
&8 FTP - IPCop 3%

FTP - Debian (Clientes) 2 |@ FTP - Ubuntu (Clientes) 3¢ F@ FTP - Windows 7 (FTP de IIS)

“E Administrador de Internet Information Services (1IS)

===
& ) [T [agegarstorie. Es)| &« & @ -
Archive, Ve it “ Informacion de autenticacién y autorizacion
Conexiones
] tio web...
-85 W707 (W707 . valores

L} Grupos de
4 (8] Sitios Anénima
» 8 Defaul [ Basica tio FTP...

valores
hinados del sitio

hinados de sitios

Autorizacion

Permitir el acceso a:

pantalla
Usuaries anénimos hd

Permisos

Leer
Escribir

< . z

Listo

BN

|£\Thi5 WM's version of VMware Tools is out of date.

16:06
2a22014 | |

EPLLLEFT o)

ES & == \ig )
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4.4, Enjaulando a los usuarios andénimos en su directorio predeterminado.

FTP -Windows 7 (FTP de IIS) - VMware Workstation

Elle Edit View VM Tabs Help d | & | Gi Lo O s |

FTP - Debian (Clientes) 3¢ i FTP - Ubuntu (Clientes) ¢ @ FTP - Windows 7 (FTP de IS} 3¢

[ FTP - IPCop 3¢ |

f— 4 <= Admini de Internet ion Services (I5)
= ‘0 » WIO7 » Stios » StioFTP »

Archivo  Ver  Ayuda
-~ @ Aislamiento de usuario FTP it ;
o5 cambios se guardaron
o S correctamente.
‘ 3 Wi (\WO?\Adrrflm;trador] El aislamiento de usuarios FTP impide que los usuarios obtengan accese al directorio
: Grupos de aplicaciones particular FTP de otros usuarios en este sitio FTP. Acciones
4@/ Sitios
14 @7D,?Eu,lﬂ"r5b Site 3 aislar usuarios. Los usuarios comienzan en: “_-_'/
» [ Sitio FTP| 3
Directorio raiz de FTP @ Ay

() Directoric de nombres de usuario Ayuda en pantalla

slar usuarios. Restringir usuarios al siguiente directorio:
() Directoric de nombres de usuario (deshabilitar los directorios virtuales globales)

Directoric fisico de nombres de usuaric (habilitar los directerios virtuales globales)

(@) Directorio particular de FTP configurado en Active Directory

Establecer...

Perscnalizado

a n (3
=] vista Caractel Vista Contenido
Cenfiguracién: ‘applicationHost.config' qi:i
a2 CIE S0
i r ! 0122014
‘ATh\s WM's version of VMware Tools is out of date. ILJ =l lem
5. Reiniciar el Sitio.
' ™) FTP -Windows 7 (FTP de IIS] - VMware Workstation & & &
File Edit Wiew WM Tabs Help E & | G & & D20
{8 FTP - IPCop 3 () FTP - Debian (Clientes) 32 [ FTP - Ubuntu (Clientes) 32 |8 FTP - windows 7 (FTP de IIS) ¢ |

= Adminis de Internet on Services (115)

@@ [@ » w07 » Sitios » SitioFTP »

Archive  Ver  Ayuda
agina principal de 5Ito
L q gina. p P Bl Explorar
I <

a9 Vi?t’g MTUZ\AdT\n\sFradorj Filtro: - N e e » Editar permisos...

L2 Grupos de aplicaciones - 1~ | Modificar sitio

4-[@] Sitios Administracién [« o
48 Default Web Site T
Configuracién basica...

» @ Sitio FTR
Ver aplicaciones

) Explorar

Editar permisos... Ver directorios virtuales
[ Agregar aplicacion... Administrar sitio FTP (a)
= N
. Agregar directorio virtual... i = Reiniciar

. - 0

Madificar enlaces...
B Actualiar nticacién Compatibilidad  Canfiguracion et
N FTP con el firewall .. 55L de FTP Configuracién avanzada...
[ Administrar sitio FTP v Reiniciar

. L4 Ayuda en pantalla
Cambiar nombre Iniciar F)
Detener 2L

Cambiar a vista Contenido

Configuracién avanzada...

g [ ——T— E\‘ista Caracteristicas |, Vista Contenido
/ Listo
oe 0 % [=m[=]

[EOEI=T. T=T=i3]

|ATh|s WM's version of VMware Tools is out of date,
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6. Habilitar regla en Firewall.
Crear regla para permitir conexiones FTP a través del firewall de windows.

(] FTP -Windows 7 (FTP de IIS) - VMware Workstation @ o &

File Edit View WM Tabs Help ii [ & | Gi T I T

G FTP - IPCop 32 iﬁ FTP - Debian (Clientes) ¢ |@ FTP - Ubuntu (Clientes) 3¢ ’E FTP - Windows 7 (FTP de IIS) |

|9 ] ==
\

- @C}-|ﬂ« Firewall de Windows » Programas permitidos ~[+4]

Buscar en el Panel de control

Permitir que programas se comuniguen a través de Firewall de Windows
Para agregar, cambiar o quitar programas y puertos permitidos, haga clic en Cambiar configuracién.

;Cudles son los riesgos de permitir que un programa se comunique? ¥ Cambiar la configuracion

Programas y caracteristicas permitidos:

Nombre Domésticaftrabajo (privada) ~ Pablica
[ Redes principales
[IRegistros y alertas de rendimiento

[ Reproductor de Windows Media

[ Servicio de administracién de claves

[ Servicio de Met Logen

[ Servicio de registro de nombres de equipe de Window..,

mn

[ Servicio de uso compartido de red del Reproductor de ...
[ Servicio de uso compartido de red del Reproductor de ..,
[ Servicio iSCSI

rvidor FTP

[0 Windows Peer to Peer Collaboration Foundation

n

OE0o0o0oo0ooo®

OEooooogoon

Detalles... [ Quitar il
Permitir otro programa. =

—

16:24
172004 | |

|[L\This WVM's version of VMware Tools is out of date. |LJ o= Hﬁﬁﬁiﬂ

ES . = Tl

5. Comprobaciones:
5.1. Acceso a usuario andénimo.

@ - FTP - Ubuntu (Clientes) - WMware Workstation oW

Eile Edit Wiew VM Tabs Help B s | G

| Puerto: || [conexiénrapida [~

Servidor: |10.33.7.4 | Nombre de usuario: |anonymou Contrasefia: |

Conexién establecida, esperando el mensaje de bienvenida...
: 220 Microsoft FTP Service
USER anonymous
: 331 Anonymous access allowed, send identity (e-mail name) as password.
PASS *e+tratrtrrtes
: 230 User logged in)
SYST
: 215 Windows_NT
FEAT
: 211-Extended features supported:
Respuesta: LANG EN*

sitio local: | fhome/carlos/ | v ||| sitio remoto: |/ a
» . J carlos | W
LS HY
Nombre de archi' Tamaro de Tipo de archiv Ultima modificac Nombre dearchivo ~  Tamano de Tipo de arc Ultima modifir Permiso:
.. | .-
[13 archivos y 20 directorios. Tamano total: 86,0 KB [Directorio vacio.
Servidor/Archivo local Direccié Archivo remoto Tamafo Priorida Estado

-‘ Archivos en cola J Transferencias fallidas j TransFerencias satisfactorias

£ &8 |Cola: it e

2, This VM's version of VMware Tools is out of date. |5 (o o S g g
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5.2. Los usuarios andénimos podréan descargar archivos.

= N} FTP - Ubuntu (Clientes) - VMware Workstation R
Eile Edit View WM Tabs Help Pl ‘9 CiE R e s
[ FTP - IPCop 3¢ [ FTP - Debian (Clientes) 3¢ | FTP - Ubuntu (Clientes) 3 {§ FTP - Windows 7 (FTP de IIS) ¢

n Tr B fp ) 1705 &

8 W & ERTN

Servidor: |10.33.7.4 | Nombre de usuario: |an:)nymou:| Contrasena: Puerto: }

Comando: PASV

Respuesta: 227 Entering Passive Mode (10,33,7,4,192,13).
5 [Comando: RETR archivol.txt.xt

Respuesta: 150 Opening ASCII mode data connection.

Respuesta: 226 Transfer complete.

Estado: TransfFerencia correcta, transferidos 0 B en 1 segundo

sitio local: | fhome/carlos/ | v ||| sitio remoto: I.v" [+]
» . carlos | )
* mlib
Nombre de archi' Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~  Tamano de Tipo de arc Ultima modifii Permiso!
w .cache Directorio 24/09/1416:53... | | archivo1.txt.kxt 0B txt-archivo 21/12/1417...
W .config Directorio 19/09/14 17:26... || archivo2.txt.txt 0B txtarchivo 21/12/1417...
» .dbus Directorio 19/09/14 17:25...
w filezilla Directorio 21/12/1417:02...
14 archivos y 20 directorios. Tamafio total: 86,0 KB |1 archivo seleccionado. Tamafio total: 0 B
Servidor/Archivo local Direccié Archivo remoto Tamafo Priorida Estado
Archivos en cola Transferencias fallidas | TransFerencias satisfactorias (1) J
|#]=m |cola: vacia e
‘ATh\s WM's version of VMware Tools is out of date, |LJ (o &l @H}QE|B\

5.3. Los usuarios anénimos podréan subir archivos.

FTP - Ubuntu (Clientes) - VMware Workstation

&
e
@

(= RO

Eile Edit Wew VM Tabs Help ”‘j\‘s Gi @ & 0= fU

[ FTP - IPCop ¢ [} FTP - Debian (Clientes) ¢ | & FTP - Ubuntu (Clientes) 3 |{§ FTP - Windows 7 (FTP de IIS) 3¢

A EEER e v ke TREN
Servidor: |10.33.7.4 | Nombre de usuario: |anonymou:| Contrasefia: Puerto: } |
: STORexamples.desktop G
: 150 Opening BINARY mode data connection.
: 226 Transfer complete.
Transferencia correcka, transferidos 8,5 KB en 1 sequndol
Recuperando el listado del directorio...
. PASV
sitio local: | fhome/carlos/ | + ||| sitio remoto: |/ [-]
* J carlos i
* mlb
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~  Tamano de Tipo de arc Ultima modifii Permiso!
| | xsession-error... 12,8 KB old-archivo  24/09/1417:00... ..
[ | archivo1.txt 0B txtarchivo  15/12/1411:59... || archivo1.txt.txt 0B txtarchivo 21/12/1417...
s || archivo1.txt.kxt 0B txt-archivo  21/12/1417:05... || archivo2.txt.txt 0B txtarchivo 21/12/1417...
E | | examples.desk... 8,5KB desktop-ar... 17/09/14 18:47... | | | examples.desktop 8,5KB desktop-... 21/12/1417...
|1 archivo seleccionado. Tamafio total: 8,5 KB |3 archivos. Tamafio total: 8,5 KB
Servidor/Archivo local Direccié Archivo remoto Tamafo Priorida Estado
Archivos en cola Transferencias fallidas J TransFerencias satisfactorias (1) ]
|#]=m |Cola: vacia e
‘ATh\s WM's version of VMware Tools is out of date, |LJ (g &l QHFQE|B\
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5.4. Los usuarios andénimos estardn enjaulados en el directorio

predeterminado.
Accedo al servidor como anénimo y hago un listado de archivos.

' ) FTP - Debian (Clientes) - VMware Workstation S &
Elle Edit View VWM Tabs Help S | G &L= e E[E

i FTP - IPCop 3¢ @ FTP - Debian (Clientes) |@ FTP - Ubuntu (Clientes) 3¢ [ FTP - Windows 7 (FTP de IIS) ¢
@ Aplicaciones Lugares Sistema @@ g dom 21 de dic, 17:19 qk,;. |

carlos@deb

Archivo Editar Wer Terminal Ayuda

. carlos@debian07: ~ J I I i I |

i\,"l'.h.ls WM's version of VMware Taols is out of date. \J'\B Al ElHF E QB

Cambio de directorio y realizo de nuevo un listado, como resultado me
devuelve el mismo listado que en el caso anterior. El usuario no puede salir

de su directorio por defecto.

' () FTP - Debian (Clientes) - VMware Workstation EAECHRES
File Edit view WM Tabs Help g | G B e S D[E

{1 FTP - IPCop 3¢ Eﬁ FTP - Debian (Clientes) 3 |@ FTP - Ubuntu (Clientes) ¢ [ FTP - Windows 7 (FTP de I1S) 3¢

""m;-- Lugares E‘;istema @@ g

carlos@debian07: ~

‘i‘_.'l'.h.is VM's version of \Mware Tools is out of date. \_/La 2l gm E QD
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Practica 4.12: Configuracion del servidor FTP de IIS 7.5 en

Windows. Parte 2.
1. E1 mensaje de bienvenida del servidor.
Bienvenido al servidor FTP IIS de la red virtual 07

» (™) FTP -Windows 7 (FTP de IIS - P2) - VMware Workstation

Eile Edit VWiew WM Tabs Help F = | Gi D= &0

<
6
&

& FTP - IPCop 3¢ i@ FTP - Debian (Clientes) 3¢ [ FTP - Ubuntu (Clientes) 3¢ Eﬁ FTP - Windows 7 (FTP de IS - ... ¢

r € Administrador de Internet Information Services (I5)
! AR
) [@ » wio7 » Sitios » SitioFTP » &« i @

Archivo  Ver  Ayuda

. M jes de FTP
ensajes de
L] 0 d (@) Les cambios se guardaren
495 W707 (W70T\Administrador) ) = coteclamenies
- ; Comportamiente del mensaje
Grupos de aplicaciones
Sitios [T] Suprimir titular predeterminade
> 48 Default Web Site 7] Admitir variables de usuario en los mensajes
13 0 Sitio FTP
Mostrar mensajes detallados para las solicitudes locales
E Ayuda en pantalla
Texto del mensaje
Titular:
Bienvenida:
Bienvenido al servidor FTP IIS de la red virtual 07} -
[ Vista Caracteristicas || Vista Contenido . -
- "% Ver mensajes en el Centro de actividades™
Configuracion: ‘applicationHost.config %Y Haga clic para ver los mensajes acerca del equipo.

73 |

Y 1
- %
21/12/2014

= il )

(=

‘AThis VM's version of VMware Tools is out of date. |\J 2 E‘HFEEIE\

2. Configuracién de los usuarios andénimos:
2.1. Podran descargar archivos y no podrén subir archivos.

(= % FTP -Windows 7 (FTP de IIS - P2) - VMware Workstation

(3
O
x

File Edit View VM Tabs Help g | & | Gi Lo O s |

i FTP - IPCop 3 |/ FTP - Debian (Clientes) 3 |{ FTP - Ubuntu (Cliertes) 3 | @ FTP - windows 7 (FTP de s - ... %

‘; €5 Administrador de Internet Information Services (IS)
\

o
= @b [@ » W77 » Sitios » SiticFTP »

Archivo  Ver  Ayuda

Modificar regla de autorizacidn de permiso
Conexiones

* 0 Permitir el acceso a este contenido a:
4 -85 W707 (W707\Administrador)

Agregar regla de permiso...

() Todos los usuarios Agregar regla de denegacién...

5 G i Mod
L=} Grupos de aplicaciones E
P v B Todos los usuarios anénimos Modificar...
4 -[&] Sitios
5 : x Quitar
&) Default Web Site () Roles o grupes de usuarios especificados:
© €h Sitio FTP 2 = @ Ayuda

Ayuda en pantalla

Ejemplo: Administradores, Invitados

() Usuarios especificados:

Ejemplo: Userl, User2
Permisos

Leer
[F Escribir

Aceptar ] [ Cancelar

Vista Contenido

(=] Vista Caracteristicas |/

Cenfiguracion: ‘applicationHost.config'

ol | & u

‘ATh\s WM's version of VMware Tools is out of date. Id b e EGIBI

17:40 ll

21/12/2014
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¢ C:\inetpub\ftproot\LocalUser\Public.

.1. Creo el directorio en c:\inetpub\ftproot\LocalUser\Public
i 1)

2.2. Estaran enjaulados en el directorio :
2.2

FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation

ORCRE
Eile Edit Wiew WM Tabs Help S | G B o= &0
([ FTP -IPCop 3¢ | [ FTP - Debian (Clientes) »¢ | FTP - Ubuntu (Clientes) @ FTP - Windows 7 (FTP de IS - ... |

I3

@ "l % pub\ftproot\LocalUser\Public| - | 5 ‘ Buscar Public

Qrganizar » Incluir en biblioteca » Compartir con v MNueva carpeta ==

0 Favoritos

MNornbre

Fecha de modifica...

Tipo Tamafio
4 Descargas | archivo_publico01 21/12/2014 17:59 Documento de tex.. 0KB
B Escritorio | archivo_publico02 21/12/2014 17:59 Documento de tex.. 0KB

| Sitios recientes
- Bibliotecas

| Documentos
[E] Imadgenes

J’ Musica
B videos

8 Equipe

€ Red

, 2 elementos

C) | -

\éTh\s WM's versien of VMware Tools is out of date,

EoA-1 Flal

2.2.2. Cambio la configuracidén de aislamiento de usuario.
La cambio a Directorio de nombres de usuario.

@ . FTP - Windows 7 (FTP de IS - P2) - VMware Workstation RORCRES
File Edit View VM Tabs Help S | G LI A |
(& FTP - IPCop 3¢ il FTP - Debian (Clientes) 3 { FTP - Ubuntu (Clientes) 3¢ Eﬁ FTP - Windows 7 (FTP de IS - ...
&5 Admini de Internet Services (IIS)
@.@ ‘0 » WTO07 » Sitios » SitioFTP »
Archivo  Ver Ayuda
= 0 Aislamiento de usuario FTP
Il ® Los cambios se guardaron
KCE N correctamente,
<% TU? QVT0Tv dminetadon) El aislamiento de usuarios FTP impide que los usuarios obtengan acceso al directorio particular FTP
-~} Grupos de aplicaciones de otros usuarios en este sitio FTP.
4 -[@] Sitios
P ﬁ_DdEUIt Web St Mo aislar usuarios. Los usuarios comienzan en:
4 €D Sitia FTP|

| % anonymous
1> LocalUser

(@ Directorio raiz de FTP

() Directorio de nombres de usuario
Aislar usuarios, Restringir usuarios al siguiente directorio:

Directorio de nombres de usuario [deshabilitar los directorios virtuales globales)

() Directorio fisico de nombres de usuaric (habilitar los directorios virtuales globales)

) Directorio particular de FTP configurade en Active Directory

Establecer...

Personalizado

Configuracian: ‘applicationHost.config'

@ Vista Caracteristica:

Vista Contenido

O] | W

‘ATh\s WM's version of VMware Tools is out of date.
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2.2.3. Agrego directorio virtual para anonymous.
Desde el mend contextual de “Sitio FTP” selecciono la opcidén agregar
directorio virtual.

@ v FTP -Windows 7 (FTP de IIS - P2] - VMware Workstation

i«
(8
x

Elle Edit View VM Tabs Help ge [ .|9 Gi B = o0

[ FTP - IPCop 3¢ i@ FTP - Debian (Clientes) 3¢ i FTP - Ubuntu (Clientes) st @ FTP - Windows 7 (FTP de IS - ...

'\‘@- ini de Internet ion Services (15) = <=
6@ [@ » W07 » Sitios » SitioFTP » | & = 5@

Archivo  Ver Ayuda

C 5 . - N Acci
Pagina principal de Sitio FTP
] 0 gina:p p B Eplorar
-85 W707 (W707\Administrad - = is
% b "_w" tadon Filtro: - %Ir v%l\«‘lostrartodo Agrupar por: Area - EE- HiagpsmEe
g Grupos de aplicaciones
=l - = Modificar sitio
4@ Sitios Administracién -
&% Default Web Site LT
s @Ttm FTel Configuracién basica...
b Locy g2 Explorar Ver aplicaciones
Editar permisos... Ver directorios virtuales
& Agregar aplicacién... A Administrar sitio FTP (]
#.  Agregar directorio virtual... i} T Reiniciar
| 2 0 =
Modificar enlaces... I G IFTE)
i enticacién  Compatibilidad ~ Configuracién  Examen de gt
e e FTP con el firewall ... S5L de FTP directorios FTP Configuracién avanzada...
K Quitar
i L. @ Ayuda
Administrar sitio FTP 3 3 L ¥ Ayiida e
: TP
Sambiarnombe cajes de FTP  Registro FTP Reglasde  Restricciones de
AL Camnbiar a vista Contenido autorizacién ... direccionesIP...
-
Internetin| ‘
\ | [ Ve Cormcteticn | Vi Contenic

1817
21/12/2014

ES L [m;iim ()

E

‘ATh\s WM's version of VMware Tools is out of date. ILJ b S EEIBI

Asigno un alias (anonymous) y la ruta hacia el directorio donde se
enjaularan los usuarios andénimos.

@ o FTF - Windows 7 (FTP de IIS - P2) - VMware Workstation =R

File Edit VWiew WM Tabs Help an [ |G | G B =<3

0
x

& FTP - IPCop 3¢ | @ FTP - Debian (Clientes) 3¢ |l FTP - Ubuntu (Clientes) 3 | @ FTP - Windows 7 (FTP de IS - ... X

&5 Administrador de Internet Information Services (1I5) =1
iy =
@EJ [@ » W07 » Sitios » SitioFTP » | &

Archivo  Ver  Ayuda

Conexiones - Acciones
0 Agregar directorio virtual
] B Explorar
4 -qﬂ W707 (WT70T\Administrador) Filtro: Editar permisos...
i Q Grupos de aplicaciones ] Mombre del sitio:  Sitio FTP Modificar sitio
4-[&] Sitios i Ruta de acceso:  / = Enlaces
&8 Default Web Site ;
2 nfiquracién basica...
«@ it\o EIP Alias:
1>+ LocalUser Editf - Ver aplicaciones
anonymeous
canfig ’ Ver directorios virtuales
Ejemplo: images —————————
: Administrar sitio FTP (€3]
FTP Ruta de acceso fisica: = -
] - g Reiniciar
& Chinetpub\ftpreotiLocalUser\Public :
Autenti an d travé
iy utenticacién de paso a través Detener
usuar| Configuracié z
[ Conectar como... ] [ Probar configuracion... ] Sophaulacon et
[ @ Ayuda
Ayuda en pantalla
[ Aceptar I l Cancelar
Filtra)
solicitmoes—.. AOTOTTZACION .., O ECCIoNes IF...
-
4 ; SY—
Listo
S : ™
/& ﬂ? ES . pouggy 1088
-3 > 21/12/2014
‘ATh\s WM's version of VMware Tools is out of date. Elela=l EEIB|
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Directorio virtual creado. Ahora los usuarios anonymous quedaran enjaulados
en c:\inetpub\ftproot\LocalUser\Public.

@ w

Eile Edit Wiew VM Tabs

FTP -Windows 7 (FTP de IIS - P2] - VMware Workstation

&8 Default Web Site
1 € siticFTP
1> -] LocalUser

3 lfj anonymous |

| I

Editor de
configuracién

FTP
o= g
°Ep ‘
Filtrado de Reglas de
solicitudes ...

autorizacién ...

2%
Restricciones de
direccionesIP...

v | [E]Vista Caracteristicas | /% Vista Contenida

ol &

@
Help @ @k D=4
@ FTP - IPCop 3¢ |l FTP - Debian (Clientes) 3¢ { FTP - Ubuntu (Clientes) 3¢ @ FTP - Windows 7 (FTP de IS - ...
&5 Admini deIntemet Services (I5) (=R ECRIE==]
6@ ‘Lj » W707 » Sitios » SitioFTP » anonymous » |§ w @~
Archivo  Ver  Ayuda
1. Pagina principal de anonymous

[l LJ gina;p P v Bl Bplorar
493 WT07 (WT0T\Administrador) " : Editar permi

jg Grupos de aplicaciones Filtro: - %Ir v%l\«‘lostrartodo Agrupar por: Area P

4@ Sitios Administracién

racion basica...

0

Ayuda en pantalla

- gl
o | B
n22014 |
‘ATh\s WM's version of VMware Tools is out of date. ILJ B S QEIBl

2.3.4. Elimino las reglas de autorizacién de FTP existentes y creo una para
el directorio c:\inetpub\ftproot\LocalUser\Public.

@ .

FTP - Windows 7 (FTP de IIS - P2) - VMware Workstation

e

Flle Edit Wiew VWM Tabs Help & | G LM A
& FTP -IPCop ¢ | FTP - Debian (Clientes) 3 |l FTP - Ubuntu (Cliertes) 3 | @ FTP - Windows 7 (FTP de IS - ... %
&5 Administrador de Internet Information Services (1I5)
o
@ ) |0 v W07 » sitios » SitioFTP » Locallser » Public » 3 —————
& Modificar regla de autorizacidon de permiso
Archivo Ver Ayuda
Permitir el acceso a este contenido &
Conexiones — 5 s
# Reglas de autorizacion d§ o Todos los usuarios
4 -qﬂ W707 (WT0T\Administrador) Modo T e odos los usuarios anénimos
) Grupos de aplicaciones . . y
= Sit Permitir Usuarios anénimos () Roles o grupos de usuarios especificados:
4[] Sitios
1 8 Default Web Site
4 € sitio FTP
= Ejemplo: Administradores, Invitados
[ ¢ | @nonymaous
4 ] LocalUser () Usuarios especificados:
| Public
Ejemplo: Userl, User2
Permisos
Leer
[] Escribir
[ Aceptar ] [ Cancelar
Administr
InternetIn|
Vi Contenic

Configuracién: ‘applicationHost.config'

)

-
; : 18:30
B R
1=
‘ATh\s WM's version of VMware Tools is out of date. Id B e EGIDI
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3. Configuracién de los usuarios locales:

3.1. Creo los usuarios zipi y zape.
B0
File Edit Wiew WM Tabs

FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation
Help S B D=5 4O

| FTP -IPCop 3¢ | [ FTP - Debian (Clientes) 3¢ | FTP - Ubuntu (Clientes) @ FTP - Windows 7 (FTP de IS - ...

=

bl

[
x

;E Administracién de equipos
Archivo Ver Ayuda

=% *1EXE=H

Accion

.'5'-‘ Administracién del equipo (loc|| Nombre Nombre completo Descripcion

Acciones

4 'ﬁ’& Herramientas del sistema
i () Programador de tareas
» @ Visor de eventos
I g Carpetas compartidas
4 @ Usuarios y grupos locall
| Usuarios
[] Grupos
i (%) Rendimiento
s Administrador de dispol
4 23 Almacenamiento
=4 Administracién de discq
Servicios y Aplicaciones

& Administrador
_&J:ar\os
#4/Invitado

Cuenta integrada para la administ..,

Cuenta integradsa para el acceso c...
zape

zipi

Usuarios

Acciones adicionales 4

zape

Acciones adicionales 4

=]

1842 ||

PO R T )
i el ) 21/12/2014

\éTh\s WM's versien of VMware Tools is out of date,

EoA-1 Flal

Creo las carpetas de los usuarios zipi y zape.

] @ o FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation
Elle Edit wWiew WM Tabs a B =<3

[ FTP - IPCop 3¢ [ FTP - Debian (Clientes) 3¢  {f FTP - Ubuntu (Clientes) 3¢ |Ei FTP - Windows 7 (FTP de IS - ... |

=

Help C]

<
()
(x

- |$,‘ | Buscar LocalUser

@ ‘vl .« Discolocal (C) » inetpub » ftproot » Localllser »

Nueva carpeta

Qrganizar » Incluir en biblioteca » Compartir con v

-

Mombre Fecha de modifica... Tipo

" Favoritos
21/12/2014 18:00

4 Descargas I Public Carpeta de archivos

Tamafio

0 @

B Escritorio | zape 21/12/2014 18:35 Carpeta de archivos

| Sitios recientes W zipi 21/12/2014 1835 Carpeta de archivos
4 Bibliotecas
| Documentos

[E] Imadgenes
J’ Musica
B videos

8 Equipe

€ Red

, 3 elementos

BIEE:

ES

18:43 l

A ERORIT )
Ba B0 om0

\ATh\s WM's version of VMware Tools is out of date.

El0IA-L FIra)
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3.3. Doy permisos de modificacidén a los usuarios zipi y zape en sus
respectivas carpetas.

' ("] FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation
Flle Edit Wiew VM Tabs Help I & | G B =23

& FTP -IPCop 2 |1 FTP - Debian (clientes) 3¢ | [ FTP - Ubuntu (Clientes) 3 | FTP - Windows 7 (FTP de IS - ... 3¢ |

o~
@uvl ) « ftpro... » LocalUs... ~ [ 42| [ Buscar LocalUser

—— . Propiedades:
| Propiedades: zipi [ |prir  Incluiren biblioteca v » ol L)

| General | Compartir | Sequridad |Versiones anterires | Personalizar |

General | Compartir | Seguridad | Versiones anteriores | Personalizar | MNombre

Nombre de objeto: Chinetpub®ftproot\Local User'zape
Mombre de objeto: C:\inetpub \ftproot\Local User\zipi I Public

B! zape Nombres de grupos o usuarios
g zipi 52, SYSTEM
i zape (W70T\zape)

up\ (W07 \zipi) 52, Administradores (W707\Administradores)
; (W07 Adrmiri

Mombres de grupos o usuarios.
B2, 5YSTEM

Para cambiar los pemisos,
haga clic en Editar.

Para cambiar los permisos.
haga clic en Editar.

Pemisos de zape Permitir Deneqgar
Permisos de zipi Pemitr  Denegar
Control total et
-

Control total = Modificar v
Modficar v | Lectura y sjecucion v 3
Lectura y ejecucion v 1 Mostrar el contenido de la cameta v .
Mostrar el contenido de la cameta v = Lectura v
Lectura v = &

=

Para especificar pemmisos especiales o
. Para especificar pemisos especiales o corfiguraciones avanzadas, haga clic
8| | corfigecionss avanzadse. hags dic en Opciones avanzadas
Id | en Opciones avanzadas. Ql
Administra Obtener mas informacién acerca de control y pemmisos de acceso
InternetIn

btener mas informacién acerca de control y permisos de scceso

4| 111}

Fecha de modifica... 21/12/2014 1835 Aplicar

7 OBRPEIE ‘

‘ATNS WM's version of VMware Tools is out of date. Iu 2 e EEIB|

™

1846
2171272014

= [

3.4. Habilito la autenticacidén béasica.

[ FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation

File Edit VWiew WM Tabs Help an [ |G | G B =<3

Q‘

<
()
(x

& FTP - IPCop 3¢ | FTP - Debian (Clientes) 3¢ |l FTP - Ubuntu (Clientes) 3 | @ FTP - Windows 7 (FTP de IS - ... X

& Admini de Internet ion Services (II5)
@*‘@ [@ » WIo7 » Sitios » SitioFTP » | & - @
Archivo Ver Ayuda
Conexiones . - Acciones
G Autenticacion FTP P
L] Deshabilitar
4 -85 W707 (W70T\Administrador) Agrupar por: Sin agrupar W Meodificar...
- Grupos de aplicaciones = XK Quitar
7 Sitios Modo Estado Tipo —
&8 Default Web Site Autenticacion anénima Habilitada Integrada pw
4 &) Sitio FTP £ Autenticacién basica Habilitada Integrada ] @ ryuds
[» 4| anonymous Ayuda en pantalla
1> ] LocalUser
1> zape
I 4l Zipi

i

Administr

[ Vata Crmrertics | - Vi Conterid

Configuracién: ‘applicationHost.config'

.

£ This WM's version of VMware Tools is out of date. |EICYA=L. 1T s
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3.5. Creo los respectivos directorios virtuales para cada usuario.
Para zipi
] (%) FTP -Windows 7 (FTP de IIS - P2) - VMware Workstation

Flle Edit Wiew VM Tabs Help i 3j|9 G B o= &0

& FTP -IPCop ¢ |1 FTP - Debian (clientes) 3 | FTP - Ubuntu (Clientes) 3 | @ FTP - windows 7 (FTP de 15 - ... %

wﬁ Administrador de Internet Information Services (II5] EI

@Q [@ » W07 » Sitios » SitioFTP » | & e

Archivo  Ver Ayuda

e Agregar directorio virtual =
] B Explorar
493 W70T (WI07\Administrador) = Editar permisos...
s iltro:
|2} Grupos de aplicaciones S Nombre del sitio:  Sitio FTP Maodificar sitio
4 [ Sitios Admi Ruta deacceso: /' = e
1 8 Default Web Site
- Coenfiguracién basica...
e Sl_t\o FTP Alias:
4| ananymous Bdity — Ver aplicaciones
== zipi
1> [ LocalUser config B Ver directorios virtuales
Ejemplo: images
A Administrar sitio FTP
FTP Ruta de acceso fisica: L -
. Reiniciar
E Chinetpub\ftprootiLocalUserzipi E .
Iniciar
idamd Autenticacion de paso a través Detener
usuar| S " 5
k Conectar como... i [ Probar configuracién... ] “w
@ Ayuda
Ayuda en pantalla
[ Aceptar I l Cancelar
Filtra)
solicitmoes—.. AOTOTTZACION .., O ECCIoNes IF...
Administr) =
InternetIn|
4 m b (=] Vista Caracteristicas ||Z Vista Contenido
Listo
a’ ™ 18:50
= X ES . Bz oy 5
A bz ! l %’ I # | P2 o0
‘ATNS WM's version of VMware Tools is out of date. ItJ 2 e QEIBl
Para zape
' (™) FTP - Windows 7 (FTP de IIS - P2] - VMware Workstation & Q .7}
File Edit VWiew WM Tabs Help i |& | G B =<3
& FTP - IPCop 3¢ | @ FTP - Debian (Clientes) 3¢ |l FTP - Ubuntu (Clientes) 3 | @ FTP - Windows 7 (FTP de IS - ... X

'@ Administrador de Internet Information Services (IIS)

@@ (5] v WIOT » Sities » SiticFTP » zipi »

Archivo  Ver  Ayuda

C & e _ Acci
1 Agregar directorio virtual =
# L—I Bl Explorar
83 W707 (WT0T\Administrad = is
493 i (WTOT\Administrador) Filtro: . . = ' Editar permisos...
5 Grupoes de aplicaciones — MNombre del sitio:  Sitio FTP Configuracién basica..
4 [8] Sitios Adm) Ruta deacceso: /'
&8 Default Web Site @ 2yudi
e} Sitio FTP Alias: Ayuda en pantalla
/g7 anonymous By —
1> -] LocalUser config|  ZaP€
1> fgd zipi Ejemplo: images
FTP Ruta de acceso fisica:
g Chinetpub\ftprootiLocalUserizape E]
: Autenticacion de paso a través
Filtra
solicit]

[ Conectar como... ] [ Probar configuracién... ]

[ Aceptar I l Cancelar
‘ e
Listo
== = = 18:52
& | l % I & l B W0
£ This WM's version of VMware Tools is out of date. |[ETeEIC]. I )
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3.5. Podran descargar

archivos y subir archivos.

En el directorio de zipi creo regla de autorizacidén de permisos para zipi de

lectura y escritura.
@ w

Flle Edit View VM Tabs Help

FTP -Windows 7 (FTP de IIS - P2] - VMware Workstation

S | BE&k DoDeC

@ FTP - IPCop ¢ i@ FTP - Debian (Clientes) 3¢ | FTP - Ubuntu (Clientes) @ FTP - Windows 7 (FTP de IS - ...

(R ORES)

]:' &5 Administrador de Internet Information Services (IS)

Archivo  Ver Ayuda

il
= @\EJ [[5 » W07 » Sitios » SitioFTP » Locallser » zipi »

Conexiones

#

4 -85 W707 (W707\Administrador)
Q Grupos de aplicaciones
&/ Sitios
» 48) Default Web Site
2 € Sitic FTP
> 4| anonymous
a7 LocalUser
5] Public

S

Administr
Internetin]

Modificar regla de autorizacién de permisa

Permitir el acceso a este contenido a:

Mod © Todos los usuarios

Pern| () Todos los usuarios anénimos

(©) Roles o grupos de usuarios especificados:

Ejemplo: Administradores, Invitados

Usuarios especificados:

z‘\‘p‘i

Ejemplo: Userl, User2
Permisos

Leer

Escribir

Aceptar 1 [ Cancelar

Agregar regla de permiso

Agregar regla de denegacién...
Modificar...

x Quitar
@ Ayuda

Ayuda en pantalla

=] Vista Caracteristicas

2 Vista Contenido

Cenfiguracion: ‘applicationHost.config'

-

<

193 | |

21/12/2014

ES L [m;iim ()

1=

/1, This vM's version of WVMware Tools is out of date.

|d®wl§lmEQED|

En el directorio de zape creo regla de autorizacidén de permisos para zape de

lectura y escritura.

Eile Edit Vew VM Tabs Help

FTP - Windows 7 (FTP de IIS - P2) - VMware Workstation

S | @k D40

([ FTP - IPCop 3¢ i@ FTP - Debian (Clientes) 3¢ (@ FTP - Ubuntu (Clientes) 3¢ |Ei FTP - Windows 7 (FTP de IS - ...

e

[R5 Administrador de Internet Information Services (I5]

el
= @E)’ [ » Wao7 » sitios

b SitioFTP » LocalUser » zape »

4 -85 W707 (W707\Administrador)
= Q Grupos de aplicaciones

[&] Sitios

1 48 Default Web Site

a4 &b Sitie FTP

] ananymous

4| LocalUser

1 [ | Public

b ] zape

p - =ipi

« | zape

1wl Ip!

[

-

Archivo Ver Ayuda
Conexiones — Real g o A T

€01aS e aU O e ——— 5 g
] —I 2 Medificar regla de autorizacién de permiso

fodo e Permitir el acceso a este contenido a:
Permitir zape

© Todos los usuarios

Todos los usuarios anénimos

) Roles o grupos de usuarios especificados:

Ejemplo: Administradares, Invitados
@ Usuarios especificados:

zape

Ejemplo: Userl, User2

Permisos

Leer

Escribir

de permiso...

de denegacién...

talla

Configuracién: ‘applicationHost.config'

(=] Vista Caracteristicas

Vista

[ Aceptar

]l Cancelar I

.

193 | |
21/12/2014

S [ )

/i This vM's version of WMware Tools is out of date.

[EISYIC L =T ]
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3.6. S6lo se podran conectar los usuarios zipi y zape.
Al crear sb6lo las reglas de autorizacidén para zipi y zape, impido el acceso
al resto de usuarios locales.

3.7. Estaran enjaulados en el directorio: C:\inetpub\ftproot\LocalUser\%username$
Al cambiar la configuracién de aislamiento de usuario a “Directorio de
nombres de usuario” en el punto 2.2.2, enjaulo a los usuarios en sus
respectivos directorios por el nombre de usuario utilizado en el acceso.
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Comprobaciones:
1. El mensaje de bienvenida del servidor.

FTP - Ubunitu (Clientes) - vMware Workstation 2

B =e®

Eile Edit view VM Tabs Help [&E

| & PP - iPCop 2
3 ch

4 EEEE = %= w AT n
Servidor: |10.33.7.4 Nombre de usuario: |anonymou| Contrasefia: Puerto:

Comando: PASS *FFrssrssrsss

230 User logged in.
4 Comando: OPTS UTF8 ON
Respuesta: 200 OPTS UTF8 command successful - UTF8 encoding now ON. |
Estado: Conectado

sitio local: | fhome/carlos/ v ||| sitio remoto: |/ -

> ) carlos il

* wlib

Nombre de archivo Tamano de Tipo de archiv L]ltima_ modificac Nombredearchivo ~  Tamario de Tipo de arc Oltima mudiﬂw_Permiso:l
XSE55i0n-errar... 12,8KB old-archivo  24/09/1417:00... ..
archivo1.kxt 0B txt-archivo 15/12/1411:59... archivo1.txt.txt 0B txtarchivo 21/12/1417...
archivo1.bxt.bxt 0B txt-archivo 21/12/1417:05... archivo2.txt.txt 0B txtarchivo 21/12/1417...
examples.desk... 8,5KB desktop-ar... 17/09/1418:47... | examples.desktop 8,5KB desktop-... 21/12/1417...

[ archivo seleccionado. Tamario total: 8,5 KB [3 archivos. Tamafio total: 8,5 KB

Servidor/Archivo local Direccié Archive remoto Tamano Priorida Estado

Archivos en cola [ TransFerencias fallidas T Transferen(ia;a“[is?aztu_ria?(1)_

4l = |Cola: vacia hd

| /5, This VM's version of VMware Toels is out of date.

2. Configuracién de los usuarios anénimos:
2.1. Podréan descargar archivos.

&/ FTP - Debian (Clientes) - VMware Workstation

File Edit View WM Tabs Help [@ |- O] B D=2oO0

|{@ FTP - IPcop 3¢ @ FTP - Debian (Clientes) 3 | FTP - Ubuntu (Clientes) 3¢ (i FTP - Windows 7 (FTP de IS - ... 3¢ |

&)

(O Aplicaciones Lugares Sisterma @@ dom 21 de dic, 17:42 uﬂ

Archivo Editar Mer Terminal Ayuda

carlos@debian07: ~

his VM's version of VMware Tools is out of date.

:
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2.2. No podran subir archivos.

) FTP - Ubuntu (Clientes] - VMware Workstation
File Edit Wiew WM Tabs Help i & | G &l D= g!

d | EEEE - v - o« RPN

2 carlos

:10.33.7.4 | Nombre de usuario: |anonymou; Contrasena: | | Puerto: [ \ ;JLJ
: 200 Type setto A.
PASV
: 227 Entering Passive Mode (10,33,7,4,192,10).
STOR ubuntu07.txt
: 550
Error critico de transFerencia de fichero|
sitio local: | fhome/carlos/ | ||| sitio remoto: [ [+]
* . Jcarlos W
* wlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~  Tamano de Tipo de arc Ultima modifii Permiso!
| .xsession-errors 61,3KB Archivo 21/12/1417:56... ..
.XSession-error... 12,8 KB old-archivo  24/09/1417:00... [ ] archivo1.txt 0B txt-archivo 21/12/1417...
archivo1.txt 0B txt-archivo 15/12/1411:59... [ ] archivo2.txt 0B txtarchivo 21/12/1417...
examples.desk... 8,5KB desktop-ar... 17/09/14 18:47...
| ubuntu07.txt 0B txt-archivo  21/12/1417:56... |
il |1 archivo seleccionado. Tamario total: 0 B |2 archivos. Tamafio total: 0B
ServidorfArchivo local Direccié Archivo remoto Tamafio Priorida Hora Razén
1 10.33.7.4
[] /home/carlosfubun... —>>  fubuntu07.txt 0B Normal 21/12/1417... No se pudo comen...
[‘Archivos en cola | Transferencias fallidas (1) [ Transferencias satisfactorias [

#| @@ | Cola: vaci e

EICEEIE L Il ]

2.3. Estaran enjaulados en el directorio: C:\inetpub\ftproot\LocalUser\Public.

&/

Eile Edit Wiew VM Tabs Help i [ | & | G B

FTP - Ubuntu (Clientes) - VMware Workstation

nonymou| Contrasefia: |

10.337.4 | Nombre de usuario

Respuesta 200 OPTS UTF8 command successful - UTF8 encoding now ON.
Conectado

Recuperando el listado del directorio...

Comando: PWD

Respuesta: 257 "/"is current directory.

Estado: Directorio listado correctamente

| puerto: | \ |_J

sitio local: | fhome/carlos/ + ||| sitio remoto: |/

* [ carlos W/
* wmlb
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
| .xsession-errors 61,3KB Archivo 21/12/1417:56... ..
| xsession-error... 12,8 KB old-archivo  24/09/14 17:00... [ | archivo_publico01.txt 0B txtarchivo 21/12/1417...
archivo1.txt 0B txt-archivo 15/12/1411:59... archivo_publico02.kxt 0B txtarchivo 21/12/1417...
examples.desk... 8,5KB desktop-ar... 17/09/14 18:47...
| | ubuntuo7.txt 0B txt-archivo  21/12/1417:56... |
[1 archivo seleccionado. Tamario total: 0 B |2 archivos. Tamao total: 0B
Servidor/Archivo local Direccié Archivo remoto Tamafo Priorida Hora Razén
\ Archivos en cola Transferencias fallidas J TransFerencias satisfactorias

£ &8 |Cola: e

s version of VMware Tools is out of date.

EICEIEL I 5]
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3. Configuracién de los usuarios locales:
3.1. Podran descargar archivos.

. FTP - Ubuntu (Clientes) - VMware Workstation v o~ X

Eile Edit \Wiew VM Tabs Help BB ‘j\g G i nDne e H

TN
I Contrasefia: Puerto: } j
PASV
227 Entering Passive Mode (10,33,7,4,192,9).
RETR zipi01.Ext
: 150 Opening ASCII mode data connection.
: 226 Transfer complete.]
Transferencia correcta, transferidos 0 B en 1 segundo
sitio local: | fhome/carlos/ |+ ||| sitio remoto: If [-]
» | carlos g |7
> mlb
Nombre de archivo Tamafo de Tipo de archiv Ultima modificac Nombre de archivo ™~ Tamano d¢ Tipo de arc Ultima modifii Pe
[] .gtk-bookmarks 159B Archivo 13/12/1421:00... ..
[] .profile 675B Archivo 17/09/14 18:47... [ zipio1.bxt OB txt-archivo 21/12/1418...
[] .pulse-cookie 256 B Archivo 19/09/14 17:25... [] zipio2.bxt 0B txt-archivo 21/12/1418...
[] .xsession-errors 61,3 KB Archivo 21/12/1417:56...
|| xsession-error... 12,8KB old-archivo  24/09/14 17:00...
|| examples.desk... 8,5KB desktop-ar... 17/09/14 18:47...
9 | ubuntu07.txt 0B kxt-archivo 21/12/14 17:56...
[] zipio1.txt 0B txt-archivo 21/12/1419:40...
[1archivo seleccionado. Tamano total: 0 B [1archivo seleccionado. Tamano total: 0 B
Servidor/Archive local Direccié Archivo remoto Tamafio Priorida Hora
L sinimmin33 74 1
| Archivos encola | Transferendias fallidas | Transferencias satisfactorias (1) |
[#]=m |Cola: vacia e

|/, This VM's version of VMware Tools is out of date. [EICY =L =T )

3.2. qu:én subir archivos.

(™) FTP - Ubuntu (Clientes) - VMware Workstation v~ X

File Edit Wiew VM Tabs Help "‘:\9 IORE R N B =iT-] ﬂ

[ FTP - IPCop 3¢ (i FTP - Debian (Clientes) 3¢ | FTP - Ubuntu (Clientes) ¢ | FTP - Windows 7 (FTP de lIS - ... 3

Ol 4 GEEE 2+ %7 =asra
servidor: [10.33.7.4 | Nombre de usuario: |zipi I Contrasena: Puerto: 1 C
Comando: PASV
T- Respuesta: 227 Entering Passive Mode (10,33,7,4,192,10).
™Y, | |comando: STOR ubuntu07.kxt
: 150 Opening ASCII mode data connection.
: 226 Transfer complete.
Transferencia correcta, transferidos 0 B en 1 sequndo
sitio local: | fhome/carlos/ |+ ||| sitio remoto: |/ [~]
» | carlos g |7
* mlb
Nombre de archivo Tamafo de Tipo de archiv Ultima modificac Nombre de archivo ™~ Tamano d¢ Tipo de arc Ultima modifii Pe
[] .gtk-bookmarks 159B Archivo 13/12/1421:00... ..
[] .profile 675B Archivo 17/09/14 18:47... ["] ubuntuo7.bxt 0B xkarchivo
[] .pulse-cookie 256 B Archivo 19/09/14 17:25... [ zipio1.bxt 0B txt-archivo 21/12/1418...
|| xsession-errors 61,3 KB Archivo 21/12/1417:56... [] zipio2.bxt 0B txtarchivo 21/12/1418...
['| xsession-error... 12,8KB old-archivo  24/09/14 17:00...
] examples.desk... 8,5KB desktop-ar... 17/09/1418:47...
S | ubuntu07.txt 0B txt-archivo 21/12/14 17:56...
[] zipio1.txt 0B txt-archivo 21/12/1419:40...
[1archivo seleccionado. Tamano total: 0 B [1archivo seleccionado. Tamano total: 0 B
ServidorfArchivo local Direccié Archivo remoto Tamafio Priorida Hora
L aicimans3 74 [|
{ Archivos en cola l Transferencias fallidas J Transferencias satisfactorias (2) ]
[#]=m |Cola: vacia e
| /A This WM's version of ViMware Toals is out of date. |[EICRICL i1 )
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3.3. S6lo se podran conectar los usuarios zipi y zape.

Ademés de zipi y zape, existen los usuarios Carlos y Administrador. Intento
el acceso con los usuarios Carlos y Administrador para comprobar que me

deniega el acceso.
3.3.1. Listado de usuarios.

& FTP -Windows 7 (FTP de IIS - P2) - VMware Workstation
Elle Edit Wiew VM Tabs Help [E “ [ s IE_
[ FTP - IPCop ¢ [F FTP - Debian [Clientes) ¢ [ FTP - Ubuntu (Clientes) [@ FTP - Windows 7 (FTP de IS - ...

A Administracién de equipos
Archivo  Accion  Ver  Ayuda

|7 o= BE

& Administracién del equipo {lod|| Nombre

4 [} Herramientas del sistema & pdministrador
[3 @ Programador de tareas

& carlos
» [@ Visor de eventos -
- #Invitado
» @] Carpetas compartidas || &
: Rlzepe zape

4 & Usuarios y grupos local| '_ G y

= Usuarios| rap 2P

| Grupos

© (%) Rendimiento
i Administrader de dispo

4 {23 Almacenamiento
=7 Administracion de discq
b s Senvicios y Aplicaciones

Nombre completo Descripcién

Cuenta integrada para la administ...

Cuenta integrada para el acceso c...

L= o=
Acciones
Usuarios -
Acciones adicionales 3

[y This WM's version of VMware Tools is out of date.

3.3.2. Denegacién de acceso.

EIEIE]

- FTP - Debian (Clientes) - YMware Workstation
File Edit View VM Tabs Help [& 5 (- e E‘
{1 FTP - IPCop 3¢ IE FTP - Debian (Clientes) 3 |@ FTP - Ubuntu (Clientes) 3¢ @& FTP - Windows 7 (FTP de IS - ... 3¢ |

S e RBEO® zullz?z‘;m B
JECIEL =T[5}
ORONCY

(D Aplicaciones Lugares Sistema @@

Terminal

=

carlos@debian07; ~ I [caros@debian07: ~] |

‘i‘.T.h.iS WM's version of VMware Tools is out of date.

domn 21 de dic, 19:45 ‘:1}) =

|EICEI=L =T a)
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3.3.3. Acceso de los usuarios zipi y zape.

() FTP - Ubuntu (Clientes) - VMware Workstation o &

File Edit View VM Tabs Help [& &g | G B D G[E

Servidor Marcadores B Ty «) 19:49 R Carlos %

4 [FEEE vy ke TRPA

Servidor: [10.33.7.4 Nombre de usuario: |zipi Contrasena: |» Puerto: Conexiénrapida |~
PASV
: 227 Entering Passive Mode (10,33,7,4,192,11).
LIST

: 150 Opening BINARY mode data connection.
: 226 Transfer complete.
Directorio listado correctamente

sitio local: | fhome/carlos/ [+ ||| sitio remoto: / -
» . carlos i/
* mlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
.gtk-bookmarks 159B Archivo 13/12/1421:09... ..
.profile 675B Archivo 17/09/14 18:47... ubuntu07.txt 0B txt-archivo 21/12/1419...
.pulse-cookie 256 B Archivo 19/09/1417:25... zipi01.txt 0B txtarchivo 21/12/1418...
Xsession-errors 61,3 KB Archivo 21/12/1417:56... zipi02.txt 0B txtarchivo 21/12/1418...
Xsession-error... 12,8 KB old-archivo  24/09/14 17:00...
examples.desk... 8,5KB desktop-ar... 17/09/14 18:47...
ubuntu07.txt 0B txt-archivo  21/12/1417:56...
zipi01.txt 0B txt-archivo 21/12/1419:40...
[1 archivo seleccionado. Tamario total: 0 B |3 archivos. Tamaio total: 0 B
Servidor/Archivo local Direccié Archivo remoto Tamano Priorida Hora
Archivos en cola Transferencias fallidas | TransFerencias satisfactorias
e [Colnvaca @@

IEICEL=L T3]

| [, This VM's version of VMware Tools is out of date.

' ) FTP - Debian (Clientes) - WMware Workstation 2 <)
File Edit View VM Tabs Help [& S | G (- e E‘
{1 FTP - IPCop 3¢ IE FTP - Debian (Clientes) 3 |@ FTP - Ubuntu (Clientes) 3¢ @& FTP - Windows 7 (FTP de IS - ... 3¢ |
[ (D Ap.a.li.cacm;- Lugares Sistema @@ : g dom 21 de dic, 19:50 ﬂﬂl .'

Archive Editar Wer Terminal Ayuda

Terminal

—] carlos@debian07; ~ [

;.L\Th.is WM's version of VMware Tools is out of date.
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3.4. Estaran enjaulados en el directorio: C:\inetpub\ftproot\LocalUser\%username$
Bajo de directorio con el comando cd .. y listo de nuevo los archivos. No me
he movido de directorio, el usuario zape, estd enjaulado en su directorio

por defecto.

(@) FTP - Debian (Clientes) - YMware Workstation
File Edit View VM Tabs Help [&E g | G B D= & D[E

& FTP - IPCop 3¢ Eﬁ FTP - Debian (Clientes) 3 |@ FTP - Ubuntu (Clientes) 3¢ @ FTP - Windows 7 (FTP de IS - ... 3¢ |

e Lugares Sistema @@ g

Aplicaciones

Ayuda

Archivo Editar Wer Terminal

Terminal

I

I carlos@debian07; ~ m]

/2, This VM's version of Mware Tools is out of date.

En el cliente gréafico se observa que no da la opcidén de

E[CI=LI=T3]

poder bajar de nivel

de directorio, no existe opcidén posible. El1 usuario zipi también estéa

enjaulado.

@c

File

FTP - Ubuntu (Clientes) - VMware Workstation

S e D=e 33

Edit View WM Tabs Help [E

| FTe - IPcop 32 | @ FTP - Debian (Clientes) 3¢ | & FTP - Ubuntu (Clientes) X |{fi FTP - Windows 7 (FTP de IS - ..

Zipi@10.33.7.4 - FileZilla

"MEREE R Eal-

10.33.7.4 Nombre de usuario: |zipi Contrasena: Puerto:

Recuperando el listado del directorio...
. CDUP

: 250 CDUP command successful.

. PWD

: 257 "/"is current directory.

Directorio listado correctamente

Sitio remoto:

v

sitio local: | fhome/carlos/

Bty «)) 19:56 R carlos {%

Conexionrapida |~

+ | carlos | nﬂ
> mlb

Nombre de archivo Tamario de Tipo de archiv Ultima modificac Nombre de archivo ™~

.gtk-bookmarks 159B Archivo 13/12/1421:09... W -

.profile 675B Archivo 17/09/14 18:47... ubuntu07.txt
.pulse-cookie 256 B Archivo 19/09/14 17:25... zipi01.txt
.xsession-errors 61,3 KB Archivo 21/12/1417:56... zipi02.txt
.Xsession-error... 12,8 KB old-archivo  24/09/14 17:00...

examples.desk... 8,5KB desktop-ar... 17/09/1418:47...

ubuntu07.txt 0B txt-archivo 21/12/14 17:56...

zipi01.txt 0B txt-archivo 21/12/1419:40...

Tamafio d¢ Tipo dearc Ultima modifi Pe

0B txt-archive 21/12/1419...
0B txt-archivo 21/12/1418...
0B txtarchive 21/12/1418...

M [1 archivo seleccionado. Tamano total: 0 B [3 archivos. Tamano total: 0B

ServidorfArchivo local Direccié Archivo remoto Tamaiio Priorida Hora

| Transferencias satisfactorias

Archivos en cola | Transferencias fallidas

/i This WM's version of WViMware Tools is out of date,

#)em | Cola: vacia @e

BT )
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Practica 4.13: Configuracién de servidres FTPS (FTPS Explicito):
1. Configuracién FTP Filezilla en w200807.

1.1.

Instalar el componente Microsoft Visual C++ 2008 Redistributables.

Descargo e instalo el componente de Microsoft Visual C++ 2008
Redistributables. En algunos casos habra que tener al dia las
actualizaciones de Windows.

=) FTP - Windows 2008 [Serv.FTPS Explicito Filezilla] - VMware Workstation
File Edit View VM Tabs Help & S | G | O = & U

I

I FTP - IPCop 3¢ (i FTP - Debian (Clientes) 3 {f FTP - Ubuntu (Clientes) 3 |E FTP - Windows 2008 (Serv.FTP... ¥ |

Mo

%v [/~ Equipo ~ almacen (\wmware-hostishared Folders) (2:) - software -

~ &) [ suscar software

Organizar = [0 5 Microsoft Visual C++ 2008 Redistributable Setup

¢ Favoritos License Terms

| Descargas
Ml Escritorio

] Sitios recientes Be sure to carefully read and understand al the rights and restrictions described in the
license terms. You must accept the icense terms before you can install the software.

=l

Press the Page Down key to see more text.

G Red

¥ Ihave read and accept the license terms.

i Biblotecas MICROSOFT SGFTWARE LICENSE TERMS é
[Z) Documentos
= migenes IMICROSOFT VISUAL C++ 2008 RUNTIME LIBRARIES {X86, 1A64 AND X64)
Jﬁ Misica These license terms are an agreement between Microsoft Corporation (or based on
v where you live, one of its affilates) and you. Please read them. They apply to the
i \deos software named above, which incdudes the media on which you received it, if any. The
terms also apply to any Microsoft =
1% Equipo

1KB

35.007 KB

<back | [mswl> ][ cancel

m:j veredist_xg
“—dd  aplicacisn

BECERET

|ATh|s WM's version of WMware Tools is out of date.

[EEII=L -¥IF][5)

1.2. Crear certificado digital autofirmado con el asistente de Filezilla.
Abrimos la consola de administracién de FileZilla server. En la opcidén del
mend “Edit” seleccionamos la opcidén “Settings”.

= ©]

File Edit Wiew WM Tabs Help &

FTP -Windows 2008 (Serv.FTPS Explicito Flezilla)

G B =D

—
s

Mware Workstation

FZ FileZilla Server (127.0.0.1)

File Server | Edit ?

[ &G setnes ][]0/ en B -

FieZlla Sorver o'
(Copyright 2001 Groups.
Ittps:/ filezilla-project.ora/
Connecting to server 127.0.0.1:14147.
(Connected, watting for authentication
Logged on

Retrieving settings, please wait...
Done retrieving settings

Retrieving settings, please watt

Done retrieving settings

Retrieving settings, please wait...
Dione retrieving settings

|s {tim kosse @filezilla-project org)

o ¢ 1P [ Transfer

[ Account

[0 bytes received [0 B/s

[0 bytes sent |08/

ool & & 5l [=lnar v e
‘&Th\s WM's version of VMware Tools is out of date. |l-j (O =]- 3w E;
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Dentro de las opciones de FileZilla, seleccionamos “SSL/TLS settings” y
hacemos clic en el botdén “Generate new certificate...”

[~ FTP - Windows 2008 (Serv. FTPS Explicito Filezilla) - V1 fgare Workstation x

{«
(&)

File Edit Wiew WM Tabs Help [&E S | G B = O

&1 FTP - IPCop 3¢ @i FTP - Debian (Clientes) 3¢ |{ FTP - Ubuntu (Clientes) 32 | & FTP - Windows 2008 (ServFTR... 3

x|
Fle Server | [ General settings FileZilla Server
R Welcome message
== - IP bindings [~ Enable FTP over S5L/TLS support (FTPS)

bepa/ el | IP Fier | £
ps./Alezill: | Private key file: FOWSES .,
Connecting tc Passive mode settings

Cornected, v Security settings
Logged on Miscellaneous Certificate file: I Browse...
Retrizving s | - Admin Inteface setting: pasamord wil be

Done retievit || ogging Key password: I stored in

Retrieving s& )
Done retrievir Speed Limits plaintext.

Retrigving se Filetransfer compressior

Dane retrievir L | &l explicit FTR over TUS
Retieving sz | . ™ Dizallow plain unencrypted FTF
Done retrievir

m + ™ Farce FROT P ko encrypt file tramsfers in 55L/TLS mode

Listen for implicit SSL/TLS connections on the following ports (default: 990):
EZ

Note: Explicit FTP over TLS shares the normal FTP port!

Generate new certificaf

[slBoa P @G L
|ATh|s WM's version of VMware Toels is out of date. |l-J ) & S %QQIB

Rellenamos los campos para la generacidén de la llave privada y del
certificado autofirmado necesarios para que FileZilla acepte conexiones
SSL/TLS.

(& FTP -Windows 2008 (Serv.FTPS Explicito Flezilla) - VMware Workstation X

File Edit View WM Tabs Help [& S | G [ T R =

R This dialog will help you to create a new private key and a

Fle Server General setting self-signed certificate, needed by FileZila Server to accept Zilla Server
[ L Welcome SS5L/TLS connections.

J ’? ) | | IP binding: Please fil out the required information. Wrong or missing information may
OO 20 | o [P Fiter | COMusEclients,
ttps:/Allezil: | nooe mode  Keysze: 1280 bit {2048 bit % 4096 bit Efavse.
IConnecting tc
Cornected, v | -~ Securty setin 5 5t country code: | ES
Logged on Miscellaneous
Retrievingse | . Admin Interfac Full state or province: |Cama bassword will be
Done retrievir | Logging stored in

Retrieving ss ) _
Done retrievir Speed Limits | Locality (City): [ ceuta blaintext.

Retrieving se. Filetransfer col _
Done retrievir - SSL/TLS setti  Organization: I IBANEZ, 5L
Retrieving se' - Autoban _

Done retrievir Organization unit: I Area de Informatica

D+

Erawise.., |

Contact E-Mail: I informatica @ibanezsl.com

Common name
1200807
(Server address): I "

Save key and
certificate to this file: B“’LI

Generating the certificate may take some time depending on the key size.

Generate certificate I Cancel |

el | B g [sBbar®e o
|ATh|5 WM's version of VMware Tools is out of date, |lJ &) 2 E e %QQIE
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Guardamos la llave y el certificado en el lugar de nuestra eleccidén pulsando
el botén “Browse...”

& FTP - Windows 2008 (Serv FTPS Explicito H\EZE -VYMware Workstation

{«
o
x

File Edit Wiew WM Tabs Help [E |/ S | G B =

&1 FTP - IPCop 3¢ @i FTP - Debian (Clientes) 3¢ |{ FTP - Ubuntu (Clientes) 32 | & FTP - Windows 2008 (ServFTR... 3

FZ Guardar como

{8 [ Buscar Esaritorio

Flle Server Ge”;zzseﬂ‘"i
Ta lcome =
I1Z 8] Phindng| o o Bibliotecas
[CamymgrT 200 i IP Fiter W Descargas 1 Carpeta de sistema
e
IConnected. v Security settin i Sitios redentes

A Administrador
Logged on Miscellaneous & Carpeta de sistema

Retrizving s | i Admin Intefac
Done retrievi | | goging

Reti Documentos [

Dﬂr:‘:‘;;‘r?ei?r Speed Limits B , "&J Euwpo‘ad N
Retrigving se - Filetransfer col 5] Imagenes ¥ arpeta de sistema
Done retrevir | - [SSLATLS setti o Misica

Eetrievr;g = | . Autoban B videos . Red
one retrievir \I Carpeta de sistema

B 1% Equipo

4 Bbiotecas

FileZilla Server Interface

Acceso directo
€ Red e

Nombre: [ filezilalcrt

Tpo:l

|~ Qcultar carpetas Guardar I Cancelar |

oweel | & & |=BearEo i
| 4 This WM's version of VMware Tools is out of date. |0 @ & el %QQIB

Generamos el certificado pulsando el botén “Generate certificate”.
|0 FTP - Windows 2008 (serv FTPS Explicito Flezilal - Mwai Enter full screen mode| Yow

File Edit View VM Tabs Help [& [ S | G B = o D

[ FTP - IPCop 3¢ | [ FTP - Ubuntu (Clientes) 3¢ |l FTP - Windows 2008 (ServFTP... ¥ |{l FTP- Debian 6.0.4 (ServFTP v...

oy E— .

File  Server This dialog will help you to create a new private key and a
"= General settin self-signed certificate, needed by FileZila Server to accept Zilla Server

== e

FieZla Servi P binging:  Plezse fil aut the required information. Wrong or missing information may

Copyright 20 P Fiter | confuse dlients.

lhttps:/filezill: Passive mode Y Size: r' 1280 bit " 2048 bit % 4096 bit Erouvise
(Connecting tc

IConnected, v Securty sefi o it country code: [ES |
g it i
Retrisving s&: Admin Interfac: b coword wil be
§ [Done retrievir Loaging [assuorc
- Speed Limts ~ Locality (C blaintext.
Filetransfer cor
SSL/TLS setti  Organizati

Autoban & .
= ==
Aceptar

ContactE-

e |

1\, Certificate generated successfully.

Common name
(Server address): [ wao0s07

f-:rv;ﬁ:::t:dﬂisﬁe: C:\Users\AdministradoriDesktopl,  Browse...

Generating the certificate may take some time depending on the key size.

Generate certficate | Cancel |

- E _— 2114
el | B &5 [slEmar e e
‘To direct input to this WM, mowve the mouse pointer inside or press Ctrl+G. |d =) b S H ﬁ@.
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1.3. Configurar el FTPS Explicito en Filezilla y forzar conexiones de datos
cifrados.

Q,

\&/ FTP -Windows 2008 (Serv. FTPS Explicito Flezillal - VMware Workstation 2 & X |
File Edit View VM Tabs Help [& S | G B [ = D D

Il FTP - IPCop 3¢ | FTP - Ubuntu (Clientes) 3¢ F@ FTP - Windows 2008 (Serv.FTP... X ‘@ FTP- Debian 6.0.4 (ServFTP v...

x|
eral settings SSL/TLS settings FileZilla Server

Welcome message
[ Enable FTP aver SSL/TLS support (FTPS)

Passive mode setings _ Private key fle: | C:\Users\adninistrador \Desktop fezlla.crt Browse. ..
Security settings
Miscelaneous Certficate fle: | C:\users Vacninstrador Deskop fiezile. ot _mromse. |
Admin Interface setting: Password wil be
Logging Key password: I stored in

intext,
ey peed :mns plaint
004175 ransfer compressior
o] 3 == I¥ Allow explicit FTP over TLS
4)22/ ¥ Disallow plain unencrypted FTP
Retrieving s&

Done retrisvir | »| ¥ Force PROTP to encrypt file ransfers in SSL/TLS mode
D 7

Listen for implicit SSL/TLS connections on the following ports (defauit: 950):
| 990

Note: Explicit FTP over TLS shares the normal FTF port!

Generate new certificate. .. I

el | B by [ [s[Boa @

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. EON=] . XS5 S0

2. Configuracién de vsftpd en debian07.

2.1. Crear certificado digital autofirmado con OpenSSL.

2.1.1.Crear archivo de clave privada: Generacidén de llave.

openssl genrsa -des3 -rand rnd filel:rnd file2:rnd file3:rnd file4:rnd file5
-out server.key 4096 (longitud de la llave 4096 bits)

(&) FTP-Debian 6.0.4 (Serv.FTP wsftpd - FTPS Explicito) - VMware Workstation O & &
Eile Edit View WM Tabs Help S | GEH 0QgeD
I@ FTP - IPCop 3¢ [ FTP - Ubuntu (Clientes) 3 [ FTP - Windows 2008 (ServFTP.. Eﬁ FTP- Debian 6.0.4 (Serv.FTP v... X \

| @ Aplicaciones Lugares Sistema @@ lun 22 de dic, 19:3
= |

Terminal

carlos@debian07: ~

| &4 This VM's version of VMware Tools is out of date.
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2.1.2. Removiendo llave del pass-phrase.

openssl rsa -in server.key -out server.pem

Esta operacién es interesante, pues asi, no tendremos que introducir la
palabra de paso del certificado cada vez que arranque el servicio que lo
use.

' () FTP-Debian 6.0.4 (Serv.FTP wsftpd - FTPS Explicito) - VMware Workstation g & &
Flle Edit WView WM Tabs Help [& S |G B = UIE

| & FTP - IPCop % FTP - Ubuntu (Clisntes) 3¢ [l FTP - Windows 2008 (Senv.FTP.. Eﬁ FTP- Debian 6.0.4 (ServFTP v.. ¥ |
@ Aplicaciones Lugares Sistema @@ lun 22 de di

Terminal

[ carlos@debiano7: ~

| A This VM's version of VMware Tocls is out of date,

2.1.3. Crear archivo de certificado/clave privada: Generando el CSR.
openssl req -new -key server.key -out server.csr

@ =] FTP-Debian 6.0.4 (Serv.FTP vsftpd - FTPS Explicito) - VMware Workstation CINEY 5.
File Edit View VM Tabs Help (& S | G B D= oE

i FTP - IPCop 3} FTP - Ubuntu (Clientes) 3 [ FTP - Windows 2008 (ServFTP... 3 @ FTP- Debian 6.0.4 (ServFTP v... ¥ |

@ Aplicaciones Lugares Sist e lun 22 de dic,
| Cambie |a apariencia y comportamiento .

del escritorio, obtenga ayuda o cierre la [y

Terminal

carlos@debian07; ~

/1 This VM's version of VMware Tools is oLt of date. | e P g |
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2.1.4. Generando el certificado temporal.
openssl x509 -req -days 365 -in server.csr -signkey server.key -out
server.crt (duracidén del certificado de un ano).

© FTP-Debian 6.0 4 (Serv FTP vsftpd - FTPS Explicito) - VMware Workstation oo &
Eile Edit Wiew WM Tabs Help [E G | G B B e 2 U[E

i FTP - IPCop 3¢ FTP - Ubuntu (Clientes) 2 (G FTP - Windows 2008 (SenvFTP... it @ FTP- Debian 6.0.4 (ServFTP v... 3¢ |

I (D Ap‘\i‘cac‘iones Lugares Sistema @@ lun 22 de dic, 19:43 g Kﬂl

| =
(=] carlos@ i ;. 5 @) [z3) " 7 ‘

Archivo Editar Wer Terminal Ayuda

Terminal

= carlos@debian07: ~

/iy This VM's versian of VMware Tools is out of date, [E] (el E‘H?EB

2.1.5. Ubicacién de los certificados.
Ubicaré los certificados en un lugar donde puedan ser usados por otras
aplicaciones ademéds del Servidor vsftd.

@ [#H) FTP-Debian 6.0.4 (Serv.FTP vsftpd - FTPS Explicito) - VMware Workstation CINEY 5.
File Edit View VM Tabs Help [@ g |G W al=R= ]

i FTP - IPCop 3} FTP - Ubuntu (Clientes) 3 [ FTP - Windows 2008 (ServFTP... 3 @ FTP- Debian 6.0.4 (ServFTP v... ¥ |
@ Aplicaciones Lugares Sistema @@ lun 22 de dic,

2[El

Terminal

carlos@debian07: ~ I:I:t;_u

£ This WM's version of VMware Tools is out of date, EICRELET. %]/
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2.2. Configurar el FTPS Explicito en vsftpd.

Forzar que las conexiones de control y de datos sean cifradas.

Configuracién del archivo /etc/vsftpd.conf (Documentado). Esta configuracidn
se le afiade a la configuracién de la Practica 4.8. Con lo cual tenemos un
servidor FTP anénimo o para usuarios registrados que escucharéa sélo
peticiones FTPS Explicito.

### Configuraciones para soporte de TLS/SSL
#

# Habilitar soporte TLS/SSL

ssl_enable=YES

# Deshabilita o habilita utilizar TLS/SSL con usuarios anénimos
allow_anon_ ssl=YES

# Obliga a utilizar TLS/SSL para todas las operaciones, es decir,

# transferencia de datos y autenticacién de usuarios locales y anonimos.
# Establecer el valor NO, hace que sea opcional utilizar TLS/SSL.

force local data_ssl=YES

force local logins_ssl=YES

#Igual que lo anterior pero para usuarios andénimos
force_anon_data_ ssl=YES
force anon_logins_ ss1=YES

# Se prefiere TLSvl sobre SSLv2 y SSLv3
ssl tlsv1=YES
ssl sslv2=NO
ssl sslv3=NO

# Rutas del certificado y firma digital
rsa cert file=/usr/share/ssl-cert/certs/server.crt
rsa_private _key file=/usr/share/ssl-cert/private/server.pem

# Los desarrolladores de FileZilla decidieron con la versién 3.5.3 que
# eliminarian el soporte para el algoritmo de cifrado 3DES-CBC-SHA,

# con el argumento de que este algoritmo es una de los mas lentos.

# Sin embargo con ésto rompieron compatibilidad con miles de

# servidores FTP que utilizan FTPES. La solucién temporal, mientras

# los desarrolladores de FileZilla razonan lo absurdo de su

# decisién, es utilizar la siguiente opciédn:

ssl ciphers=HIGH

Filezilla ademas requiere desactivar la siguiente opcidén que puede
romper compatibilidad con otros clientes. Cabe sefalar que Filezilla
se ha convertido en un desarrollo politicamente incorrecto por dejar
de respetar los estandares.

require ssl reuse=NO

H= = = S
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3. Configuracién de FTP de IIS en w707.
3.1
3.1.1. Acceder a la opcidén Certificados del Servidor.

@ w

File

FTP -Windows 7 (FTPS Explicito de IS) - VMware Workstation

Edi S GE G| 0os0

View VM Tabs Help

. Crear certificado digital autofirmado con el software

de IIS.

?3 Administrador de Internet Information Services (IS)

@‘@ [85 w7 »

Archivo  Ver  Ayuda

Conexiones

e% Pagina principal de W707

485 W707 (WI07\Administrader)
-5} Grupos de aplicaciones

(& Sitios

» 4% Default Web Site

4 @ Sitio FTP
1> | anonymous
17 LocalUser
bl zape

1>l Zipi

Filtro:

» Bl - & Mostrar todo | Agrupar por: Area

i 7

Aislamiento de  Autenticacion Compatibilidad  Configuracion
usuario FTP conelfirewall .. 55 de FTP

Registro FTP Reglas de
autorizacion ...

Examen de
directorios FTP

g &
Restricciones de
direcciones IP...

FTF)
Filtrado de Mensajes de FTP

solicitudes ...

=
Simbol:

sIsten

Lagh
1&,‘ Certificados de
rvidor
Ll

Administr|
InternetIn|

=] Vista Caract s

ista Contenido

Acciones
Abrir caracteristica

Ver grupos de aplicaciones

Ver sitios

Ayuda en pantalla

ES

048 | |

= i3 i )
! 2/12/2004 | |

LAThis VM's version of VMware Tools is out of date,

[EXeNal=] =)

3.1.2. Seleccionamos la opcidén Crear certificado autofirmado...

&/ FTP -Windows 7 (FTPS Explicito de II5] - VMware Workstation
File Edit View WM Tabs Help S | G (oo < A

€ Administrador de Internet Information Services (IS)

@@ [& » w07 »

Archivo  Ver  Ayuda

Conexiones

Q? Certificados de servidor
>

.4 93 W707 (W707\Administrador)
3 Grupos de aplicaciones

& Sitios

» 4% Default Web Site

4 @ Sitio FTP
b
b
b

[3

Utilice esta caracteristica para solicitary administrar certificados que puede usar el servidor web con
sitios web configurades para S5L.

Mombre Emiticlo para Emitido por
7] anonymous
-7 Lacaluser
il zape

e zipi

<

=] Vista Caracteristicas

[

- Vista Contenido

Importar...

Crear una solicitud de
certificado...
Completar solicitud de
certificado...

Crear certificade de dominic...

Crear certificado
autofirmado...

Ayuda en pantalla

= cBEEO B/ig;'sz.;m "
1=
£ This WM's version of ViMware Tools is out of date. |LJ ® 2 EIHPEEBJ
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3.1.3. Especificar nombre descriptivo para el certificado.

&/ FTP -Windows 7 (FTPS Explicito de 5] - VMware Workstation ~ o~

File Edit wiew WM Tabs Help ] S | G [T RS

(I FTP - IPCop 3¢ '@ FTP - Ubuntu (Clientes) 3¢ {& FTP - Windows 7 (Clientes) 3¢ () FTP - Debian (Clientes) 3¢ | FTP - Windows 7 (FTPS Explicit... % |

W Administrador de Intern
-
= » WO
@ &) |5
T e ‘ Especificar nombre descriptivo

= =

Crear certificado autofimado

rtar..

i _qi W707 (W70T\Admir Especifique un nombre de archivo para la solicitud de certificado. Esta informacién se puede enviar a una

Grupos de aplic entidad de certificacion para que la firme: f‘if:j:f“muc' de

(@] sities pletar solicitud de
» 4% Default Web ficado...
4 & sitio FTP (L 1 certificado de dominio...
b 4@ anonym 1 certificade
b+ LocalUsg firmado...
5] zape
1>l Zipi

Especifique un nombre descriptivo para el certificado:

s

ia en pantalla

Internetin

Aceptar Cancelar

10:53
23/12/2014

LAThis WM's version of VMware Tools is out of date. |LJ &) 2 QH}GEEJ

)

Una vez introducido el nombre, aceptamos y la aplicacidén genera
automdticamente el certificado.

&/ FTP -Windows 7 (FTPS Explicito de IS) - YMware Workstation
file Edit wiew VM Tshs Help S GEhm D=+D

& FTP - IPCop 3¢ '@ FTP - Ubuntu (Clientes) 32 [l FTP - Windows 7 (Clientes) 3¢ |{f FTP - Debian (Clientes] 2 [ FTP - Windows 7 (FTPS Explicit.. |

€= Administrador de Internet Information Services (T15)

6@ [ wror »

Archivo  Ver  Ayuda

Conexiones
G‘; Certificados de servidor

Importsr..

483 W707 (W70T\Administrador)

Crear una solicitud de
L} Grupos de aplicaciones

Utilice esta caracteristica para slicitary administrar certificados que puede usar el servidor web con !
sitias weh configurados para S5L. cetineadas
8] Sitios . Completar solicitud de
. &) Defoutt Web Site Mombre Emitido para Emitido por cetficado..
4 €D sitioFTP [FTPS IS wi07 wi07 Crear certificado de dominio...
] anonymous Crear certificado
- LocalUser autofirmado...
b 4l zape
b g zipi

Exportar...
XK Quiter
@ Ayuda

Ayuda en pantalla

Simbo

[

Internetin

Vista Contenide

054 | |
B2/2004

SR R D)

(=

/5, This WM's version of VMware Tools is out of date., |\J &) E‘HFEEE\
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3.2. Configurar FTPS Explicito y obligar al uso de sélo FTPS.
3.2.1. Seleccionar el sitio a configurar.

En este caso seleccionamos

@w

File Edit

View VM Tabs Help

" 2 3 4
Sitio FTP".
FTP -Windows 7 (FTPS Explicito de I1S] - VMware Workstation

& G

B e 0

(I FTP - IPCop 3¢ -@ FTP - Ubuntu (Clientes) 3¢ & FTP - Windows 7 (Clientes) 3¢ (| FTP - Debian (Clientes) 3¢ | FTP - Windows 7 (FTPS Explicit. .

Internetln

?3 Administrador de Internet Information Services (IS)

@@ [@ » W07 » Sitios » SoFTP »

Archivo  Ver  Ayuda

485 W07 (WI0T\Administrader)
2} Grupos de aplicaciones
A--_Q Sitios
» &%) Default Web Site

I & | anonymous
1> LocalUser
1> e zape

1>l Zipi

Filtro:

0 Pagina principal de Sitio FTP

« Bl - & Mostrar todo | Agrupar por: Area

Editor de
configuracién

FTP

.

Ajslamiento de
usuario FTP

solicitudes ...

Administracion

KIFTF) FTP]

Autenticacion

3
Filtrado de Mensajes de FTP

Compatibilidad

conelfirewall .. 55L de FTP

= :
I Ty
eTe) ‘[T

Registro FTP Reglas de

autorizacién ..

Configuracién

Examen de
directorios FTP

2 I_!j

<FTF)
Restricciones de
direcciones IP...

i Explorar
Editar permisos...
Modificar sitio
Enlaces...

Configuracién basica

Ver aplicaciones

Administrar sitio FTP

Reiniciar

Detener

Configuracién avanza

Ayuda en pantalla

Vista Contenido

Ver directorios virtuales

da...

SR

056 | |

23/12/2014

LAThis VM's version of VMware Tools is out of date,

[EXeNal=] =)

3.2.2 Seleccionar Configurac

&/

File Edit

View VM Tabs Help

ién SSL de FTP.

FTP -Windows 7 (FTPS Explicito de 1) - VMware Workstation

& &

[ S = ]

Internetln

€ Administrador de Internet Information Services (IS)

@@ [@ » W07 » Sitios » SoFTP »

Archivo  Ver  Ayuda

Conexiones
]
493 W707 (W70T\Administrador)
¥ Grupos de aplicaciones
-[8] Sitios
» 48 Default Web Site
4 D Sitio FTP
I | anonymous
b7 LocalUser
b 4] zape
1> el Zipi

0 Pagina principal de Sitio FTP

Filtro:

« JfiIr - & Mostrar todo | Agrupar por: Area

Administracion

Editor de
configuracién

B b

Autenticacion

Aislamiento de
usuario FTP

“(ETe)
Filtrado de
solicitudes ...

Mensajes de FTP

L

Compatibilidad | Configuracién
con el firewall ... | SSL de FTP

i
Registio FIP  Reglas de
autorizacion ...

Examen de
directorios FTP

2 “.:ﬁ
&
Restriccicnes de
direcciones IP...

=] Vista Caracts

Vista Contenido

Acciones
Abrir caracteri
4 Explorar
Editar permisos...
Medificar sitio

Enlaces...

Configuracién bésica...

Ver aplicaciones

Ver directorios virtuales

Administrar sitio FTP

Reiniciar

Detener

Configuracién avanzada...

@Auda

Ayuda en pantalla

ol w1

S )

w8 | |

2311272014

/4, This WM's version of VMware Tools is out of date.

EE-L Fla)
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3.2.3. Configuracién SSL de FTP.

1. Seleccionamos el Certificado creado anteriormente.

2. Requerir conexiones SSL: Seleccione este valor a fin de requerir el
cifrado de datos para el canal de control y el canal de datos cuando
se seleccione un certificado SSL.

3. Usar cifrado de 128bits: Seleccione este valor para requerir un
cifrado més eficaz. Puede utilizar SSL de 128 bits para ayudar a
proteger las transmisiones entre su servidor FTP y los clientes en un
entorno de intranet o Internet.

Una vez seleccionado todo lo anterior hacemos clic en “Aplicar” en el panel
de la derecha. Tras hacer clic, si todo ha ido bien, nos indicaré& que los
cambios se guardaron correctamente.

@ FTP -Windows 7 (FTPS Explicito de II5) - VMware Workstation

(FRR
File Edit View VM Tabs Help S |G B D= o D
i FTP - IPCop 3¢ | [} FTP - Ubuntu (Clientes) 3¢ |l FTP - Windows 7 (Clientes) 3¢ | () FTP - Debian (Clientes) 3t ‘@ FTP - Windows 7 (FTPS Explicit... |
‘:' 1 oy ini: deInternet i fices (IS)
- @@ [@ » wi07 + Sitios » SitioFTP »
Papelera

[EEN  Achivo  Ver  Ayuda

= . s
v 0 Configuracién SSL de FTP
Lol
— < i B cane
] vgnr (WT07\Administrador) R Bx Cancelar
-} Grupos de o
4 s Sitios [Fpsns [ vem i ]
Mozilla Firf 1 &%) Default Web Site Ayuda en pantalla
26 Sitio FTP Directiva SSL

] anonymous
1] LocalUser
1] zape @ Requerir conexiones SSL

= b zipi ;
= ©) Personalizar Avanzadas...

(© Permitir conexiones S5L

Usar cifrado de 128 bits para las conexiones S5

u ¥
Ad d
Internetint] [[27 Vista Caracteristicas | % Vista Contenido

Configuracion: ‘applicationHost.config’ 9.

we | |
wAYIl |

B - oo

[ £y This VM's version of VMware Tools is out of date, [ECECL =)}

Tras aplicar los cambios se observa que el servidor, ha creado un socket en
el puerto 990 para conexiones seguras.

[®) FTP -Windows 2008 (Serv.FTPS Explicito Alezilla) - vMware Workstation v

Eile Edit View WM Tabs Help [& S | G (T == U

< @ FTP - windows 7 (FTPS Explicito de IIS) 3 (i FTP- Debian 6.0.4 (Serv.FTP vsftpd - FT... 3¢ | FTP - Windows 2008 (ServFTPS Explicit... 3 |Z

o eZilla Server (127.0.0.1)

Server Edit ?

IEREYEEEEY=E

[Serveris going offine

[Server offiine

(Creating listen socket on port 21...
Creating listen sc 2 port 990.
[Server online

P [ Transfer

[S2bytesreceived [0Bjs  |322bytes sent [0Bfs

o | B & 3 [=Boarss .
‘Tu direct input to this WM, move the mouse pointer inside or press Ctrl+G. |LJ @ =] =]
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4. Comprobaciones.

4.1. Comprobacién funcionamiento del servidor w200807.
4.1.1. Las conexibénes NO FTPS Explicitas no estén permitidas.

Para usuarios anénimos: Configuracidén del cliente.

= XS

File Edit View WM Tabs

Help

FTP - Ubuntu (Clientes) - VMware Workstation

(| {1 FTP - Ubuntu (Clientes)

FileZilla Archi Edicion Ver

Tra

Seleccione el sitio:
¥ J Mis sitios

4 Rediris - activo
4 Rediris - pasivo
1 debian07 - FTPS

I} w200207 - FTPS

4 w707 -FTPS

I Nuevossitio | | Nueva carpet:

| FTP - Windows 7 (FTPS Explicito ... 3¢ (§i FTP- Debian 6.0.4 (ServFTP vsft... 3¢ (G FTP - Windows 2008 (ServFTPS ..,

Bty 4) 11:14 R Carlos 3%

General | Avanzado | Opciones de Transferencia | Juego de caracteres

servidor: [10.33.7.5 | Puerto: |:‘
Protocolo: | FTP-Protocolo de Transferencia de Archivos =
Cifrado: | utilizar FTP simple =

Mode de acceso: | Anénimo

Usuario:
Contrasena:

Cuenta:

Comentarios:
= |

s:
| Nuevo marcador | I Renombrar

J

Copiar

J1

| Borrar

_Conectar | | Aceptar | | Cancelar |

ki P

| Transferencias fallidas

| Transferencias satisfactorias |

& | Cola: vacia b

| /2, This VM's version of VMware Tools is out of date.

EICIEL 3

Para usuarios anénimos: Fallo

File Edit View WM Tabs Help

de la conexiédn.

FTP - Ubuntu IClientes) - VMware Workstation

(| @ FTP - Ubuntu (Clientes)

EEE e

Servidor: |

Conectando a 10.33.7.5:21...

USER anonymous

| Nombre de usuario: |

| contrasena: |

Conexion establecida, esperando el mensaje de bienvenida...
: 220 Bienvenido al servidor FTP de la red virtual 07

sitio local: | /home/carlos/

Sitio remoto:

| Puerto: [ | [Conexiénidpida -

» ) carlos

* wlib
Nombre de archivo
| .gtk-bookmarks
.profile
.pulse-cookie
.Xsession-errors
| .xsession-error...

159 B Archivo

675B Archivo

256 B Archivo
61,3KB Archivo
12,8 KB old-archivo

Tamaiio de Tipode aﬁ[ghiyjlﬁlﬁg\a modificac

Nombre dearchivo ~

Tamanio d¢ Tipo dearc Ultima modifi P

13/12/1421:09...
17/09/14 18:47...
19/09/14 17:25...
21/12/1417:56...
24/09/14 17:00...

No esta conectado a ningdn servidor

examples.desk...
| ubuntu07.kxt
| zipio1.ext

8,5KB desktop-ar...

0B txtarchivo
0B txtarchivo

17/09/14 18:47...
21/12/1417:56...
21/12/14 19:40...

[1archivo seleccionado. Tamano total: 0 B

servidor/Archivo local

[No conectado.

Direccié Archivo remoto

Tamano Priorida Hora

[ Archivos en cola | Transferencias fallid

as J Transferencias satisfactorias

& | Cola: vacia e

/5, This VM's version of WMware Tools is out of date.

EFE-CE )l
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Para usuarios Locales: Configuracién del cliente.

()] FTP - Ubuntu (Clientes) - VMware Workstation TEE

Eile Edit View WM Tabs Help F: ‘jlg CEe = oed

ﬂ {1 FTP - Ubuntu (Clientes) 3 | FTP - Windows 7 (FTPS Explicito ...

Filezilla o T Bty w) 11

|
® Fyri= : o |
Gestor de sitios |
=) servi
- Seleccione el sitio:
General | Avanzado Opciones de Transferencia | Juego de caracteres
¥ [} Missitios n -
= L Rediris-activo Servidor: [10.33.7.5 | Puerto: | |
L Rediris-pasivo Protocolo: | FTP -Protocolo de Transferencia de Archivos =|
W L debian07-FTPS
= L w200807-FTPS Cifrado: | Utilizar FTP simple =
St L wro7-FTPS
ﬁ Modo de acceso: | Normal =
k Usuario: lalumno1 |
ﬁ/ Nomh Contrasena: [----------{ l difi Pe
| .gtk Cuenta:
O .pr
B pu Comentarios:
0 xs | Nuevositio || Nuevacarpeta |
E & T x5 iNuevu marcaduri { Renombrar J
L | ex
[ ] ubu [ Borrar ] [ Copiar J
b [] zip
Tarch) [@ Aceptar | | Cancelar
servidor/Archivo local Direccio Archivo remoto Tamano Priorida Hora
| ==
| - { Archivos en cola | Transferencias fallidas J Transferencias satisfactorias J
& | Cola: vacia e
£ This VM's version of VMware Tools is out of date, |\J [Ral=] Ol

Para usuarios Locales: Fallo de la conexidn.
5

o FTP - Ubuntu IClientes) - VMware Workstation [OROES]

File Edit View WM Tabs Help F: ‘jlg Gi

ﬂ {1 FTP - Ubuntu (Clientes)

% |1 FTP - Windows 7 (FTPS Explicito ... 3¢ | [ FTP- Debian 6.0.4 (Serv.FTP vsft... 3¢ [ FTP - Windows 2008 (Senv.FTPS

e | o |

servidor: | | Nombre de usuario: | | contrasena:

Estado: Conectando a 10.33.7.5:21...
Estado: Conexion establecida, esperando el mensaje de bienvenida...
Respuesta: 220 Bien venido al servidor FTP de la red virtual 07

sitio local: | /home/carlos/ [+ sitioremoto:

» ) carlos

* wlib
Nombre de archivo Tamafio de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamafio de Tipo de arc Ultima modifi Pt
[ | .gtk-bookmarks 159 B Archivo 13/12/1421:09...
[] .profile 675B Archivo 17/09/14 18:47... . e i
"] .pulse-cookie 256B Archivo 19/09/14 17:25... No'esta canectado a ning(n servicor
[ | .xsession-errors 61,3KB Archivo 21/12/1417:56...

| .xsession-error... 12,8KB old-archivo  24/09/14 17:00...

examples.desk... 8,5KB desktop-ar... 17/09/1418:47...
|| ubuntu07.txt 0B kxtarchivo  21/12/1417:56...
[] zipio1.txt 0B txtarchivo  21/12/1419:40...
[1archivo seleccionado. Tamano total: 0 B [No conectado.
servidor/Archivo local Direccié Archivo remoto Tamano Priorida Hora
{ Archivos en cola J Transferencias fallidas J Transferencias satisfactorias

& | Cola: vacia e
/4 This VM's version of VMware Tools is out of date, |\J [CRa=] Al
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4.1.2. Las conexiones FTPS Explicitas estan permitidas.
Para usuarios andénimos: Configuracidén del cliente.

) FTP - Ubuntu (Clientes) - VMwars Workstation e ®

Eile Edit VWiew V¥M Tabs Help [H S G & 0= g @[‘

(Eﬁ FTP - Ubuntu (Clientes) 3 (G FTP - Windows 7 (FTPS Explicito ... 3% | FTP- Debian 6.0.4 (Serv.FTP vsft.. 3¢ (i FTP - Windows 2008 (Senv.FTPS ... >

Edicion Ver Transferencia

Gl 4 OEEE = » @
=l servidge

L3 |
= Seleccione el sitio:
|W General | Avanzado = Opciones de Transferencia Juego de caracteres
~ B ¥ ¥ Mis sitios
4 Rediris - activo Servidor: 10.33.7.5 Puerto:
H 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
sitio ld 4 debian07-FTPS
: : | 200807 -FTPS Cifrado: Requiere FTP explicito sobre TLS =1
w ! 1 w707-FTPS
| k Modo de acceso: | Andnimo =
Ji Nomb petanc \difi Pe
-gek Contrasena:
.prg
i Cuenta:
.pul
-xsg Comentarios:
X5 Nuevositio | | Mueva carpeta |
exa
ubu | Nuevo marcador | | Renombrar |
zipi =
Borrar | Copiar I —_—
1arc
Servid Conectar | = Aceptar | | Cancelar |
| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
- & | Cola oo
/i This WM's version of ViMware Tools is out of date. IECECL == |

Para usuarios andénimos: Presentacién del certificado por parte del servidor.

(=1 FTP - Ubuntu (Clientes) - VMware Workstation SO

Eile Edit Wew VM Tabs Help [E g | G B DE ¢ ﬂ["‘

([E FTP - Ubuntu (Clientes) X \@ FTP - Windows 7 (FTPS Explicito ... 3¢ |{fl FTP- Debian 6.0.4 (Serv.FTP vsft... 3§ FTP - Windows 2008 (ServFTPS ... _)
FilezZilla Bty «) 11:24 R carlos {F

©®© PlEER

Certificado desconocido

! E=nnor | 6 El certificado del servidor es desconocido. Por favor,
Conexid

- Estado: examine cuidadosamente el certificado para asegurarse de [
= Respuesta: 220 Bier que se puede confiar en el servidor.
(@ || comando: AUTHTI Detalles
-4 Respuesta: 234 Usir Desde valido: 22/12/14
Estado: Inicializj Hasta valido 22/12/15
R Estado:  Verifica| Noimero de serie: 00
sitio local: ,"homej. Algoritmo de clave publica: RSA con 4096 bits
| ) Huella digital (MD5): be:1a:6c:65:Fa:d2:59:91:ad:32:d:65:61:32: 1e:fd
» | carlos Huella digital (SHA-1): 01:10:d3:81:e3:9a:d5:69:(9:5F:98:Fd:b4:c4:ea:24:32:36:c4:96
| > wlib Asunto del certificado Agente de certificado
S Nombre comun:  w200807 Nombre comin: ~ w200807 |
Nombre de archivol Organizacion: IBANEZ,L Organizacion: IBANEZ,L rc Ultima modifii Pe
.gtk-bookmarks Unidad: Area de Informética Unidad: Area de Informatica
profile Pais: o ES Pais: o ES
pulse-cooki Estad.o o provincia: Ceuta Estad.o o provincia: Ceuta r
: Localidad: Ceuta Localidad: Ceuta
i Correo-e: informatica@ibanezsl.com  Correo-e: informatica@ibanezsl.com

.xsession-error..|
examples.desk..| Detalles de la sesion
ubuntu07.txt SI.tID: 10.33.7.5:21
zipi01.kxt Cifrado: AES-128-CBC
MAC: SHA1 |
o seleccionz

iConfiar en este certificado y seguir conectando?

Servidor/Archivo lo . . - .
i [] siempre confiar en el certificado en Futuras sesiones.

“Archivos en cola e
£ | Aceptar | | Cancelar |

To return to your computer, move the mouse pointer outside or press Ctrl-Alt. d (@ 1l @mEB

e

oo vatia
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Para usuarios andénimos: Conexidn establecida.

(= RO} FTP - Ubuntu (Clientes) - VMware Workstation (RSN
File Edit View VM Tabs Help i ()8 | G B lD=>H
€| @ £TP - Ubuntu (Clientes) % | FTP - Windows 7 (FTPS Explicito ... 3¢ | (i FTP- Debian 6.0.4 (ServFTP vsft... 3 [§ FTP - Windows 2008 (Serv.FTPS ... 3

3 | Nombre de usuario: | | contrasena: | Puerto: | \@

Verificando certificado...

USER anonymous
Conexion TLS/SSL establecida)

sitio local: | fhome/carlos/ v ||| sitio remoto: |/ -
* . Jcarlos W
* mlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
| | .gtk-bookmarks 159B Archivo 13/12/1421:09...
[ ] .profile 675B Archivo 17/09/14 18:47... OB txt-archivo 14/12/1419...
| | .pulse-cookie 256 B Archivo 19/09/14 17:25... | | documento2.txt 0B txtarchivo 14/12/1419...
| | .xsession-errors 61,3KB Archivo 21/12/1417:56...
| | .xsession-error... 12,8 KB old-archivo  24/09/14 17:00...
[ | examples.desk... 8,5KB desktop-ar.. 17/09/1418:47...
|| ubuntuo?.txt 0B txt-archivo  21/12/1417:56...
[ | zipio1.bxt 0B txtarchivo 21/12/1419:40...
[1 archivo seleccionado. Tamario total: 0 B |2 archivos seleccionados. Tamario total: 0 B
Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Hora
| -
| { Archivos en cola l Transferencias fallidas l Transferencias satisfactorias
8 [Colavada  e®
/2, This VM's version of VMware Tools is out of date. ||J G E‘HFED\

Para usuarios locales: Configuracidén del cliente.

(= RS FTP - Ubuntu (Clientes) - VMware Workstation v~ X
File Edit View WM Tabs Help g | ‘9 i B | [ = & H

¢ | ([l FTP- Debian 6.0.4 (Serv.FTP vsft.. 3¢ [§ FTP - Windows 2008 (Serv.FTPS .. ¢

€| @ FTP - Ubuntu (Clientes) 3¢ | [ FTP - Windows 7 (FTPS Explicito ...
FileZzilla B Ty «) 1127 & C

Seleccione el sitio:

T General | Avanzado = Opciones de Transferencia Juego de caracteres
¥ ¥ i Missitios
1 Rediris - activo Servidor: |10.33.7.5 Puerto: |
'-‘. L Rediris-pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
sitio L 4 debian07-FTPS
1 w200807 - FTPS Cifrado: | Requiere FTP explicito sobre TLS =
4 w707-FTPS
Modo de acceso: | Normal =
Usuario: |alumno1 | difil Pe
Contrasena: I o ]
Cuenta:
Comentarios:
| MNuevositio | Nuevacarpeta |
a
|Nuevo marcador | | Renombrar |
[] zipi
- Borrar Copiar —
1 archi I I { B J )
= | Servid lm Aceptar | | cancelar |
( : I
| _— { Archivos encola | Transferendias fallidas | Transferencias satisfactorias |
&0 | Cola: vacia e
[, This VM's version of VMware Tools is out of date. [EICYA=LE Ix )l
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Para usuarios locales: Presentacidén del certificado por parte del servidor.
“Es el mismo que le aparece a los usuarios anénimos en el apartado
anterior”.

Para usuarios locales: Conexidn establecida.

@ < FTP - Ubuntu (Clientes) - VMware Workstation (RSN
File Edit View VM Tabs Help |8 | G B lD=>H
€| FTP - Ubuntu (Clientes)

* | FTP - Windows 7 (FTPS Explicito ... 3¢ (I FTP- Debian 6.0.4 (Serv.FTP vsft... 3 [§ FTP - Windows 2008 (Serv.FTPS ... 3¢

| Nombre de usuario: | | contrasena: | | Puerto: | | Mju

: 234 Using authentication type TLS
Inicializando TLS...
Verificando certificado...

: USERalumno1

: 331 Password required for alumno1
- PASS *krrErrEEr

sitio local: | fhome/carlos/ v ||| sitio remoto: |/ -
» . carlos | L

* mlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
W .cache Directorio 24/09/14 16:53... w directorio_nuevo Directorio 15/12/1410...
W .config Directorio 19/09/14 17:26... | | xsession-errors 28,3KB Archivo 15/12/1410...
» .dbus Directorio 19/09/14 17:25... | | documento1.txt 0B txtarchivo 14/12/1419...
W filezilla Directorio 23/12/1411:28... | | documento2.txt OB txt-archivo 14/12/1419...
W .gconf Directorio 13/12/1421:09...
% .gnome2 Directorio 19/09/1417:25...
W .gvfs Directorio 13/12/1421:09...
|14 archivos y 20 directorios. Tamafo total: 91,3 KB |3 archivos y 1 directorio. Tamafio total: 28,3 KB
Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado

-[ Archivos en cola l Transferencias fallidas l TransFerencias satisfactorias J

& [#]=m (Cola: vacia e

/2, This VM's version of VMware Tools is out of date. ||J [ E'HFED\

4.2. Comprobacién funcionamiento del servidor debian07.
4.2.1. Las conexibnes NO FTPS Explicitas no estén permitidas.
Para usuarios andénimos: Configuracidén del cliente.

(= N FTP - Ubuntu (Clientes) - VMware Workstation TR

File Edit Wiew WM Tabs Help i |7‘9 Gi B = o8

ﬂ [ FTP - Ubuntu (Clientes) (i FTP - Windows 7 (FTPS Explicito ... 3¢ i FTP- Debian 6.0.4 (ServFTP vsft... 3¢ [ FTP - Windows 2008 (ServFTPS ... 3¢ >

Bt @) 1139 & ¢

Servidor: | | Nombre de usuario: | | contrasea: | | Puerto: | |wu ‘
Gestor de sitios

Seleccione el sitio:
General | Avanzado | Opciones de Transferencia | Juego de caracteres
¥ [ Mis sitios
1 Rrediris - activo Servidor: |10.33.7.2 \ Puerto: \ |
4 Rediris - pasivo Protocolo: | FTP - Protocolo de Transferencia de Archivos =|
sitio | L debian07 - FTPS
1 w200807 - FTPS Cifrado: l utilizar FTP simple &l
1 w707-FTPS
E Modo de acceso: | Anonimo =
Usuario: difil Pe
i Contrasena:
.cal
Cuenta:
.co
'qb Comentarios:
.ﬂlel Nuevo sitio ‘ [ MNueva carpeta J
W .gc
W .gn lNuevnmar(adorH Renombrar J
w .gvi|
| Borrar J { Copiar J I
le Aceptar | Cancelar E===—
ivos en cola | Transferencias fallidas | TransFerencias satisfactorias |

=8 |Cola: vacia e
|, This WM's version of VMware Tools is out of date. [EICZIEL IFE)
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Para usuarios andénimos: Fallo de la conexiédn.

FTP - Ubuntu (Clientes) - VMware Workstation (R

=

&/

=

Eile Edit View WM Tabs Help HE ‘:\9 oW N == |

€| FTP - Ubuntu (Clientes) 3 i FTP - Windows 7 (FTPS Explicito ...
: r s B 1t 4)) 11:40 X Carlos I

Conectando a 10.33.7.2:21...
Conexién establecida, esperando el mensaje de bienvenida...
220 Bienvenido al servidor FTP vsftpd de la red virtual 07
USER anonymous

: 530 Anonymous sessions must use encryption.
No se pudo conectar al servidor]

sitio local: | fhome/carlos/ ¥ || sitio remoto:
* . Jcarlos |
* mlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
.cache Directorio  24/09/1416:53... . ] e o
.config Directorio  19/09/1417:26... hoestaconeactaco amningin servicar
.dbus Directorio 19/09/14 17:25...
.filezilla Directorio 23/12/1411:28...
.gconf Directorio 13/12/1421:09...
.gnome2 Directorio 19/09/1417:25...
.gufs Directorio 13/12/1421:09...
[14 archivos y 20 directorios. Tamafio total: 91,3KB [No conectade.
Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado

-[ Archivos en cola l Transferencias fallidas l TransFerencias satisfactorias J

& |Cola: vaci e
[EICYA=]L I

‘ATh\s WM's version of WMware Tools is out of date.

Para usuarios Locales: Configuracién del cliente.

FTP - Ubuntu (Clientes) - VMware Workstation (SRR

&/

Eile Edit Wiew VM Tabs Help El] ‘j\‘s Gi @ & =28

< @ FTP - Ubuntu (Clientes) | FTP - Windows 7 (FTPS Explicito

B Ty 4) 11:40 2 0s |

© P — S P —
| Nombre de usuario: | | contrasefia: | | Puerto: | | mu
- 4

» ™ Gestor de sitios

Seleccione el sitio: | : :
‘ N General | Avanzado | Opciones de Transferencia | Juego de caracteres
¥ i Missitios = =
1 Rediris - activo | servidor: |10.33.7.2 | Puerto: | |
e 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
sitio L 4 debian07-FTPS
1 w200807-FTPS Cifrado: | utilizar FTP simple =
4 wroz-FTPS
Modo de acceso: | Normal -
Usuario: | mortadelo || Ldifii pe
Contrasefa: [---------4 ]
Cuenta:
Comentarios:
[ Nuevo sitio H Nueva carpeta J
iNuevo marcador] { Renombrar J
I Borrar I { Copiar J | .
@J Aceptar | I Cancelar |
—
- -[ Archivos en cola | Transferencias fallidas | TransFerencias satisfactorias |

& | Cola e
[EICYRIEL )

‘ATh\s WM's version of VMware Tools is out of date.
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Para usuarios Locales: Fallo de la conexién.

&/ FTP - Ubuntu (Clientes) - VMware Workstation (SRR |
File Edit View VM Tabs Help Eple GE@®| Do e®
€| FTP - Ubuntu (Clientes) * | FTP - Windows 7 (FTPS Explicito ... 3¢ (I FTP- Debian 6.0.4 (Serv.FTP vsft... 3 [§ FTP - Windows 2008 (Serv.FTPS ... 3¢
FileZilla M Ty ) 1141 &

¢ = n

Nombre de usuario: | | contrasena: | Puerto: ‘_‘ [wu

Conectando a 10.33.7.2:21
Conexién establecida, esperando el mensaje de bienvenida...
220 Bienvenido al servidor FTP vsftpd de la red virtual 07
USER mortadelo

pLion.

Centro de software de Ubuntu
ILIC LOCat. | [NOMeE/Cartos/ |+ ||| sitio remoto:

. carlos |
* mlib
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
| |
@ .cache Directorio  24/09/1416:53... . e .
4 .config Directorio  19/09/14 17:26... No esta conectado a ningtn servidor
» .dbus Directorio 19/09/14 17:25...
W filezilla Directorio 23/12/1411:28...
W .gconf Directorio 13/12/1421:09...
% .gnome2 Directorio 19/09/1417:25...
W .gvfs Directorio 13/12/1421:09...
[14 archivos y 20 directorios. Tamafio total: 91,3KB [No conectade.
Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado

-[ Archivos en cola l Transferencias fallidas l TransFerencias satisfactorias J

&4 |Cola ia e

‘ATh\s WM's version of WMware Tools is out of date. |IJ [ E'HFE|B\

4.2.2. Las conexiones FTPS Explicitas estan permitidas.
Para usuarios anénimos: Configuracidén del cliente.

& FTP - Ubuntu (Clientes) - VMware Workstation v A x
File Edit Wiew VM Tabs Help BE ‘_‘ S 0% =@
gﬁﬁ FTP - Ubuntu (Clientes) ¢ | FTP - Windows 7 (FTPS Explicito ...
FileZilla Archivo Edicién Transfi ia Ser

e .\

idor: 7\ Nombredeusuario:| | Cuntraseﬁa:l ‘ Puerto: ‘7‘ mu

Seleccione el sitio: [
General | Avanzado = Opciones de Transferencia Juego de caracteres
¥ i Missitios 5
L Rediris - activo Servidor: |10.33.7.2 | Puerto: | |
L Rediris -pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
sitio L 4 debian07-FTPS
1 w200807 - FTPS Cifrado: | Requiere FTP explicito sobre TLS =
4 w707-FTPS
Modo de acceso: | Andnimo =
Usuario: difii Pe
Contrasena:
Cuenta:
- 'd_b Comentarios:
. 'NEI Nuevositio || MNuevacarpeta |
B .gc T 1 [
W .gn INuevo mar:ador“ Renombrar J
W .gvf =
I Borrar J | Copiar j —
14 ard -
| Servid l&] Aceptar | I Cancelar |

-[ Archivos en cola J Transferencias fallidas J Transferencias satisfactorias J

&0 | Cola: vacia LA

‘ATh\s WM's version of VMware Tools is out of date, ||J (o & B g|® |
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Para usuarios andénimos: Presentacidén del certificado por parte del

FTP - Ubuntu (Clientes) - VMware Workstation

=
Gi

File

Edit Wiew VM Tabs

welp @ (11|86 R A=

=

ervidor.

S

&/

€| FTP - Ubuntu (Clientes) 3 i FTP - Windows 7 (FTPS Explicito ...
Filezilla 2 5 Ver T

El certificado del servidor es desconocido. Por favor,
examine cuidadosamente el certificado para asegurarse de
que se puede confiar en el servidor.

L 2 Detalles
Desde valido: 231214
Hasta valido 21/02/15
e NUmero de serie: 00:dc:4b:b0:d 1:69:5e:80:74

Algoritmo de clave publica:
Huella digital (MD5):
Huella digital (SHA-1):

RSA con 4096 bits
8F:ce:f5:cb:d9:79:ff:Fc:73:92:21:fa:5a:ba:93:a8

Asunto del certificado

Nombre comin:  Debian07 Nombre comin:  Debian07

Organizacion: #494241c391455a2c20534¢ Organizacion: #494241c391455a2¢20534¢

Unidad: #c38172656120646520496e666f726dc3a174696361Unidad: #c38172656120646520496e666f726dc3a17469636,
Pais: ES Pais: ES

Estado o provincia: Ceuta Estado o provincia: Ceuta

Localidad: Ceuta Localidad: Ceuta

Correo-e: informatica@debian07.com Correo-e: informatica@debian07.com

Detalles de la sesion

Sitio:  10.33.7.2:21
Cifrado: AES-128-CBC
MAC:  SHA1
iConfiar en este certificado y seguir conectando?
- - . e .
[_] siempre confiar en el certificado en futuras sesiones.
=

cancelar

85:10:24:d4:8f:a9:9a:73:24:70:Fd:47:8e:7a:88:9c:4a:16:b 1:f4

Agente de certificado

1y e — e vaue
‘ATh\s WM's version of WMware Tools is out of date. |IJ [ E'HFE|B\
Para usuarios anénimos: Conexidén establecida.
=15} FTP - Ubuntu (Clientes) - VMware Workstation Tew
Eile Edit Wiew VM Tabs Help HE ‘j\ S e IN=o@

< @ FTP - Ubuntu (Clientes) | FTP - Windows 7 (FTPS Explicito

ENTEN

| Nombre de usuario: | | contrasefia: |

Conectando a 10.33.7.2:21
Conexién establecida, esperando el mensaje de bienvenida...
220 Bienvenido al servidor FTP vsftpd de la red virtual 07
. AUTHTLS
: 234 Proceed with negotiation.
Inicializando T!
Verificando certificado
USER anonymous
Conexion TLS/SSL establecida)|

: 331 Please specify the password.
PASS *errs ks rrEEEE

sitio local: |,fhomejcarlos,n' | = ||| sitio remoto:

3¢ |Ef FTP- Debian 6.0.4 (Serv.FTP vsft... 3¢ (@ FTP - Windows 2008 (Serv.FTPS

Puerto: | | |Gonexionsapida |~

7

» . Jcarlos

* wlb

|| ™

Nombre de archivo

Tamano d¢ Tipo de arc Ultima modifii Pe

- L

® .cache Directorio 24/09/14 16:53... | || archive1.txt OB txtarchive 15/12/1412... -rw
W .config Directorio 19/09/14 17:26... || archivo2.txt 0B txtarchivo 15/12/1412... -rw
w .dbus Directorio 19/09/1417:25... || archive3.txt OB txtarchivo 15/12/1412... -rw
w filezilla Directorio 23/12/1411:28... | | distroastro-3.0-amd64.iso 2,6 GB iso-archi... 21/12/1416... -rw

|14 archivos y 20 directorios. Tamaio total: 91,3 KB

Servidor/Archivo local Direccié Archivo remoto

|4 archivos. Tamafio total: 2,6 GB

Tamaro Priorida Estado

-[ Archivos en cola J Transferencias fallidas J TransFerencias satisfactorias J

8 jmCola:vacia @@

‘ATh\s WM's version of VMware Tools is out of date.

BT )
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Para usuarios locales: Configuracién del cliente.
o

File Edit

FTP - Ubuntu (Clientes) - VMware Workstation

b @E(MG GE R Do sE

\Miew VM Tabs

€| FTP - Ubuntu (Clientes) 3 i FTP - Windows 7 (FTPS Explicito ...

¢ | ([l FTP- Debian 6.0.4 (Serv.FTP vsft... 3t [ FTP - Windows 2008 (Serv.FTPS %>

¢ = n

FileZilla
4 Eek «

servidor: \ | Nombre de usuario: | | contrasena: |

— | puerto:| | [Conexionrapidal~

11:52 2

B Ty )

Seleccione el sitio: [ . :
| General| Avanzado | Opciones de Transferencia | Juego de caracteres
¥ i Missitios | =
1 Rediris - activo | servidor: [10.33.7.2 | Puerto: | |
e 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
4 debian07-FTPS
1 w200807-FTPS Cifrado: | Requiere FTP explicito sobre TLS =
4 wroz-FTPS
Sitio I | Modo de acceso: | Normal -
Usuario: | filemon |
L Contrasefa: [--- . ]
Cuenta:
Nomb difii Pe
.. Comentarios:
B .ca I Nuevo sitio H Nueva carpeta J
W .co
@ .dbi INuevo mar:adorH Renombrar j
W .file =
Borrar Copiar L b
fidare | —conizc
= Servid Aceptar Cancelar
=

Archivos en cola J Transferencias fallidas J TransFerencias satisfactorias J

B |Cola: vacia e

‘ATh\s WM's version of WMware Tools is out of date.

EICTII=L Il

Para usuarios locales: Presentacién del certificado por parte del servidor.
“Es el mismo que le aparece a los usuarios andénimos en el apartado

anterior”.

Para usuarios locales: Conexidn establecida.
— .

File Edit

FTP - Ubuntu (Clientes) - VMware Workstation

Bre GER n=e o@

VWiew VM Tabs Help

< @ FTP - Ubuntu (Clientes) | FTP - Windows 7 (FTPS Explicito

| contrasena:

rtual 07
AUTHTLS
: 234 Proceed with negotiation.
Inicializando TLS...
Verificando certificado...
: USER filemon
Conexién TLS/SSL establecida.
: 331 Please specify the password.
. PASS *erkxxrras

230 Login successful.

Puerto: || |Gonexionrapida |~

sitio local: |,fhomejcarlos,n' | = ||| sitio remoto: |,"

» 4 carlos | i
* wlb

Nombre de archivo

Tamano d¢ Tipo de arc Ultima modifii Pe

L0 L

® .cache Directorio 24/09/14 16:53... | || filemon1.txt
W .config Directorio 19/09/14 17:26... || filemon2.txt
w .dbus Directorio 19/09/1417:25... || texto1.txt
w -filezilla Directorio 23/12/1411:28...

OB txtarchive 15/12/1412... -rw
0B txtarchivo 15/12/1412... -rw
0B txtarchivo 21/12/1415... -rw

[14 archivos y 20 directorios. Tamano total: 91,3 KB |3 archivos. Tamano total: 0B

Servidor/Archivo local Direccié Archivo remoto

Tamaro Priorida Estado

Archivos en cola J Transferencias fallidas J TransFerencias satisfactorias J

8 jmCola:vacia @@

‘ATh\s WM's version of VMware Tools is out of date.

BT )
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4.3. Comprobacién funcionamiento del servidor w707.
4.3.1. Las conexidénes NO FTPS Explicitas no estén permitidas.
Para usuarios andénimos: Configuracidén del cliente.

(= RO FTP - Ubuntu (Clientes) - VMware Workstation P&

Eile Edit Wiew VM Tabs Help i ‘7‘9 Gi B DE e @

| FTP - Ubuntu (Clientes) 3 {& FTP - Windows 7 (FTPS Explicito ...

Bty o) 11:54 L Ca

| Nombre de usuario: | | contrasena: | | Puerto: | | M}U \
» Gestor de sitios
Seleccione el sitio:
“ General | Avanzado | Opciones de Transferencia Juego de caracteres
y ¥ i Missitios
4 Rediris - activo Servidor: |10.33.?.4 | Puerto: | \
;5 L Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
4 debian07-FTPS
1§ w200807-FTPS Cifrado: l Utilizar FTP simple ‘C |
ﬁ 1 w707-FTPS
Sitio I Modo de acceso: | Andnimo =
% Usuario:
E Contrasena:
Cuenta:
’B Nomb difil P¢
e [ Comentarios:
E | Nuevositio | Nuevacarpeta |
|Nuevo marcador | | Renombrar |
| Borrar || copiar | || [ —
Aceptar | | cancelar |
|~ 7 WS | acepter | | cCancelar |
_— -[ Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |
&0 | Cola: vacia e

2, This WM's version of WiMware Tools is out of date. ||J [ E‘HF@DJ

Para usuarios andénimos: Fallo de la conexiédn.

b FTP - Ubuntu (Clientes) - VMware Workstation [ORCRC)

Eile Edit View VM Tabs Help "1_‘9 Gi B > @

€| FTP - Ubuntu (Clientes) 3 |{f FTP - Windows 7 (FTPS Explicito .

B Ty ) 1155 &

| Nombre de usuario: | Contrasena: | | Puerto: | | M}U \

: 220 Microsoft FTP Service

: USER anonymous

: 534 Policy requires SSL.

No se pudo conectar al servidor
Esperando para reintentar...
Conectando a 10.33.7.4:21...
Conexién establecida, esperando el mensaje de bienvenida...
: 220 Microsoft FTP Service

: USER anonymous

: 534 Policy requires SSL.

No se pudo conectar al servido

sitio local: |,fhomejcarlos,’ ~ ||| sitio remoto:

* i carlos |

* mlb
Nombre de archivo Tamafio de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
.. |
P w .cache Directorio 24/09/1416:53... " 4 o s ;

W .config Directorio  19/09/14 17:26... No esta conectado a ningln servidor
w .dbus Directorio 19/09/1417:25...
w filezilla Directorio 23/12/1411:28...
[14 archivos y 20 directorios. Tamano total: 91,3KB [No conectado.
ServidorfArchivo local Direccié Archivo remoto Tamafio Priorida Estado

1 Archivos en cola J Transferencias fallidas J TransFerencias satisfactorias J

= | Cola: vacia e

‘&Th\s VM's version of VMware Tools is out of date, |u [ E‘!F@BJ
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Para usuarios Locales: Configuracién del cliente.

FTP - Ubuntu (Clientes) - VMware Workstation L4 u =]

| @ FTP - Ubuntu (Clientes) ¢ (i FTP - Windows 7 (FTPS Explicito ... 3¢ (i FTP- Debian 6.0.4 (Serv.FTP vsft... ¢ (§ FTP - Windows 2008 (Serv.FTPS ... 3 >
B T ) 11556 2 C I

@ o
File Edit View VM Tabs Help i 8| Gi B D= @

| Nombre de usuario: | | contrasena: | | Puerto: | | [wu
>
Seleccione el sitio: | . :
‘ﬂ‘ General | Avanzado | Opciones de Transferencia Juego de caracteres
¥ i Missitios = = =
1 Rediris - activo servidor: |10.33.7.4 | Puerto:
;E 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos A
4 debian07-FTPS
1 w200807-FTPS Cifrado: l utilizar FTP simple Ll
ﬁ 4 wro7-FTPS
Sitio I Modo de acceso: | Normal -
‘; Configuracién del sistema Usuario: |zipi |
L Contrasefa: . |
Cuenta:
' Nomb difii Pe
.. Comentarios:
& | Nuevo sitio H Nueva carpeta J
ol
|Nuevo marcador | | Renombrar |
I Borrar I { Copiar J L
| i lm} Aceptar | Cancelar
| - -[ Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |
| & |Cola: vaci e
/2, This VM's version of VMware Tools is out of date. ||J G E‘HFED\

Para usuarios Locales: Fallo de la conexidn.

FTP - Ubuntu (Clientes) - VMware Workstation (SRR

{1 FTP - Windows 7 (FTPS Explicito ... 3¢ | FTP- Debian 6.0.4 (Serv.FTP vsft... 3¢ [§ FTP - Windows 2008 (Serv.FTPS ®
B Ty ) 11556 &

(= R}
Eile Edit Wiew VM Tabs Help Bl | ‘9 Gi [ A== - |

( E FTP - Ubuntu (Clientes) x

@ = = &
| Nombre de usuario: | Contrasena: | Puerto: | | wu

: 220 Microsoft FTP Service
USER zipi
: 534 Policy requires S5L.
No se pudo conectar al servidor
Esperando para reintentar...
Conectando a 10.33.7.4:21...
Conexién establecida, esperando el mensaje de bienvenida...
: 220 Microsoft FTP Service

USER zipi
: 534 Policy requires SSL.
No se pudo conectar al servidor]

sitio local: |,"homejcarlos,t’ v ||| sitio remoto:

» . carlos |

* wlb

Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
|
@ .cache Directorio  24/09/1416:53... . d o g i
W .config Directorio  19/09/14 17:26... Nojestaiconactadoainingn servidor
w .dbus Directorio 19/09/1417:25...
w filezilla Directorio 23/12/1411:28...
[14 archivos y 20 directorios. Tamano total: 91,3 KB [No conectado.
Servidor/Archivo local Direccié Archivo remoto Tamafo Priorida Estado

-[ Archivos en cola J Transferencias fallidas J TransFerencias satisfactorias J

& | Cola e

2, This VM's version of VMware Tools is out of date. ||J [ E'HFE|S\
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4.3.2. Las conexiones FTPS Explicitas estan permitidas.
Para usuarios andénimos: Configuracidén del cliente.
- &/ FTP - Ubuntu iClientes) - VMware Workstation CIRCINE. |

File Edit Wiew VM Tabs Help [ S G | 0= 2 @[=

(Eﬁ FTP - Ubuntu (Clientes) 3 (G FTP - Windows 7 (FTPS Explicito ... 3% | FTP- Debian 6.0.4 (Serv.FTP vsft.. 3¢ (i FTP - Windows 2008 (Senv.FTPS ... >
FileZilla Archive Edici ferencia Servi B Ty «) 11:57 R Carlos %

i EEER = e
Servidor: Nombre de usuario: Contrasena: Puerto: Conexi pida |~ |

L 3 " Gestor de sitios

Seleccione el sitio:

General | Avanzado = Opciones de Transferencia Juego de caracteres
¥ ¥ Mis sitios

— 4 Rediris - activo Servidor: 10.33.7.4 Puerto:
H 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos =
4 debian07-FTPS
| 1 w200807 -FTPS Cifrado: Requiere FTP explicito sobre TLS =
w 4 w707-FTPS [ il s
| sitio Iq Modo de acceso: | Andnimo =N
g ¥ Usuario:
E Contrasena:
Cuenta: |
Nomb pdifi Pe
. Comentarios:
§ ¥ ¢ Nuevositio || Muevacarpeta |
W .cor
w .dbi |Nuevo marcador || Renombrar |
ol W .file =
i | Borrar | Copiar I —_—
g 14arc|
Servid Coneckar | | Aceptar | | Cancelar
- RS L J J
bl Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
- & | Cola oo

| /1, This WM's version of WMware Tools is out of date. -l.J (g E'ﬂi@g |

Para usuarios andénimos: Presentacién del certificado por parte del servidor.

@ o FTP - Ubuntu (Clisntes) - VMware Workstation OEOED

File Edit View WM Tabs Help [E & | G BN al=iR- =

(Eﬁ FTP - Ubuntu (Clientes) 3§ FTP - Windows 7 (FTPS Explicito ... 3¢ | @ FTP- Debian 6.0.4 (Serv.FTP vsft... 3¢ (i FTP - Windows 2008 (Serv.FTPS ... 3 >

Servidor Marcadores Ayuda

Nombre de usuario: Contrasena: Puerto:

Conectando a 10.33.7.4:21...
Conexion es
Respuesta: 220 Microsol
.l Comando: AUTHTLS

Respuesta: 234 AUTH co|
Estado: Inicializando
Verificando ¢

Certificado desconocido

El certificado del servidor es desconocido. Por favor,
examine cuidadosamente el certificado para asegurarse de
que se puede confiar en el servidor.

Detalles
Desde vélido: 23/12/14
Hasta valido 23/12/15
Nimero de serie: 1d:1a:b8:6f:92:d5:27:83:41:6c:4a:da: 16:F2:d5:a9 |
Algoritmo de clave piblica: RSA con 2048 bits [ s
Sitio local: | fhome/carlg Huella digital (MD5): 8a:dd:c5:80:db:6c:d5:01:89:a5:6b:05:26:dc:40:e8
f Huella digital (SHA-1): 5d:20:16:9d:a9:92:d3:a2:13:d1:37:c8:b4:de:c7:dc:35:d8:75:de
¥ carlos
» wlib Asunto del certificado Agente de certificado
e g . Nombre comin: w707 Nombre comin: w707
Nombre de archivo Tal Detalles de la sesién ) de arc Ultima modifii P¢
.. sitio:  10.33.7.4:21
W .cache Cifrado: AES-128-CBC y
W .config MAC:  SHA1 rvidor
» .dbus iConfiar en este certificado y seguir conectando?
w filezilla

["] siempre confiar en el certificado en futuras sesiones. e

3 |14 archivos y 20 director|
servidor/Archivo local m] | Cancelar |

Archivos en cola | Transferencias fallidas | TransFerencias satisfactorias

& 4] e |Cola: vacia @e

| [, This VM's version of VMware Tools is out of date, =] (i E'HFGB |
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Para usuarios andénimos: Conexidn establecida.

FTP - Ubuntu (Clientes) - VMware Workstation D &/ -‘\x/' |

Eile Edit View WM Tabs Help HE ‘_\9 ORI B =] H

€| FTP - Ubuntu (Clientes) 3 i FTP - Windows 7 (FTPS Explicito ...

B Ty «4) 11:59 & C

[ e % = & B

| Nombre de usuario: | | contrasena: Puerto: \ | [wu

: 220 Microsoft FTP Service

: AUTHTLS

: 234 AUTH command ok. Expecting TLS Negotiation.
Inicializando TLS.
Verificando certificado...
USER anonymous

: 331 Anonymous access allowed, send identity (e-mail name) as password.
PAGS *eaksskathatis

: 230-Bienvenido al servidor FTP IS de la red virtual 07
: 230 User logged in.

£ |,"home,"carlos,n' [« ||| sitio remoto: |j -
» 4 carlos | 7}

* wlb

Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
5 |
.cache Directorio 24/09/14 16:53... || archivo_publico01.txt 0B txtarchivo 21/12/1417...
.config Directorio 19/09/14 17:26... || archive_publico02.kxt 0B txtarchivo 21/12/1417...
.dbus Directorio 19/09/1417:25...
.filezilla Directorio 23/12/1411:28...

[14 archivos y 20 directorios. Tamafio total: 91,3KB |2 archivos. Tamafio total: 0 B

Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado

-[ Archivos en cola l Transferencias fallidas l TransFerencias satisfactorias J

8 ¢ma[Colaivacia @@

‘ATh\s WM's version of WMware Tools is out of date. |IJ [ E‘HFE|B

Para usuarios locales: Configuracién del cliente.

=) FTP - Ubuntu (Clientes) - VMware Workstation v o~ X

Eile Edit Wiew VM Tabs Help El] ‘7\9 Gi @ & =28

< @ FTP - Ubuntu (Clientes) | FTP - Windows 7 (FTPS Explicito

B Ty «) 1159 &

© P — S P —
| Nombre de usuario: | | contrasefia: | | Puerto: \ | [wu
=
-

Seleccione el sitio:

'_i{ General | Avanzado | Opciones de Transferencia | Juego de caracteres
¥ i Missitios |
1 Rediris - activo | servidor: [10.33.7.4 | Puerto: | |
‘-'\?' 4 Rediris - pasivo Protocolo: | FTP-Protocolo de Transferencia de Archivos -
4 debian07-FTPS
1 w200807 - FTPS | Cifrado: [ Requiere FTP explicito sobre TLS J =
ﬁ 1 wro7-FTPS
Sitio L Modo de acceso: | Normal =
ﬂ' Usuario: |zipi 1 —
Contrasefa: J— |
Cuenta:
difii Pe

| Comentarios:

I Nuevo sitio | { Nueva carpeta J
iINuevo marcador] { Renombrar J
I Borrar I { Copiar J —

@J Aceptar | | cancelar |

- -[ Archivos en cola | Transferencias fallidas | TransFerencias satisfactorias |

& | Cola e

‘ATh\s WM's version of VMware Tools is out of date. |IJ (g E'HFE|B\
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Para usuarios locales: Presentacidén del certificado por parte del servidor.
“Es el mismo que le aparece a los usuarios anénimos en el apartado
anterior”.

Para usuarios locales: Conexidn establecida.

[ FTP - Ubuntu (Clientes) - VMware Workstation &/ O ‘\x/‘
Eile Edit View WM Tabs Help B | \9 ORI B =] H

B Ty 1) 1201 LG

e W & ERTN

7\ Nombre de usuario: | | contrasena: | Puerto: ‘_‘ MU

: 220 Microsoft FTP Service

: AUTHTLS

: 234 AUTH command ok. Expecting TLS Negotiation.
Inicializando TLS...

: 331 Password required For zipi.
- PASS *eEkEEREEE

: 230-Bienvenido al servidor FTP IS de la red virtual 07
Respuesta: 230 User logged in.

I

sitio local: |,fhomejcarlos,l' v ||| sitio remoto: |," v
» 4 carlos | 7}

* wlb
Nombre de archivo Tamano de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamano d¢ Tipo de arc Ultima modifii Pe
® .cache Directorio 24/09/1416:53... | ubuntuo7.txt 0B txtarchivo 21/12/1419...
W .config Directorio 19/09/14 17:26... [ ] zipio1.bxt 0B txtarchivo 21/12/1418...
w .dbus Directorio 19/09/1417:25... [ | zipio2.txt 0B txtarchivo 21/12/1418...
w filezilla Directorio 23/12/1411:28...
[14 archivos y 20 directorios. Tamafio total: 91,3KB |3 archivos. Tamafio total: 0 B
Servidor/Archivo local Direccié Archivo remoto Tamafio Priorida Estado

-[ Archivos en cola l Transferencias fallidas l TransFerencias satisfactorias J

& [#]=m (Cola: vacia e

‘ATh\s WM's version of WMware Tools is out of date. |IJ [ E'HFE|B\

Practica 4.14: Configuracién de un servidor FTP para que acepte

conexiones en modo pasivo detras de un Cortafuegos/NATP.
1. Configuracién en el servidor (debian07).

1.1. Habilitar el modo pasivo.

# Comando que permite activar/desactivar conexiones pasivas.
pasv_enable=YES

1.2. Rango de puertos a utilizar en conexiones en modo pasivo.

# Como tenemos activado el uso de conexiones pasivas especificamos el rango
# de puertos que seran utilizados por este método de conexidn.
pasv_min_port=40000

pasv_max_port=40500

1.3. Indicar la IP externa del router NATP (debianrouter07).

# Especifica la direccién IP para la IP del lado piblico del servidor

# para los servidores detras de cortafuegos Network Address Translation

# (NAT). Esto permite que vsftpd entregue la direccién correcta de retorno
# para las conexiones pasivas.

pasv_address=192.168.1.27
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1.4. Configuraciones del modo pasivo.

(] FTP- Debian 6.0.4 [vsf'tp.d -FTPS Exp. + NATP) - VMware Workstation & (_‘, X
File Edit View WM Tabs Help ‘j‘ S | GEs 0DDa D

| FTP - Debian Router 3¢ | FTP- Debian 6.0.4 (vsftpd - FT... 3¢ |
@ Aplicacienes Lugares Sistema @@ mar 23 de dic, 20:1 ' )

bian07: ~

Terminzl

|| [carlos@debian07: ~] B carlos@debiano7: ~

|&Th\s WM's version of WMware Tools is out of date. Id (e QHFQIB|

1.5. Configurar Firewall del equipo.
En este caso no es necesario. (sélo necesario para w707 o w200807).

2. Configuracién en el router/NATP (debianrouter07):

Para esta préactica utilizaré el debianrouter07 de las practicas del tema 1.
Aprovecharé el script rc.route que creamos en la practica para fijar las
reglas de iptables en el arranque.

2.1. Configuracién de iptables desde el script /etc/init.d/rc.route.
#!/bin/bash

# Regla para encaminar paquetes desde la red interna a la externa

# utilizada en la practica del Tema 1.

iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE

# Permitir conexiones entrantes a los puertos 20, 21 y al rango 40000-40500
# del servidor FTP.

iptables -A INPUT -p tcp --dport 21 -j ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dport 20 -j ACCEPT
iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dport 40000:40500 -j
ACCEPT

# Redirigir el puerto 21 del router/NATP al equipo debian07
# ethl es la tarjeta correspondiente a la red externa.
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 21 -j DNAT --to 10.33.7.2:21

# Redirigir el rango de puertos para conexiones pasivas del router/NATP
# al equipo debian07. ethl es la tarjeta correspondiente a la red externa.
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 40000:40500 -3j DNAT --to 10.33.7.2
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2.2. Aplicando las reglas desde la consola para que surtan efecto inmediato.
@ s FTP - Debian Router - VMware Workstation ORORES 1

Eile Edit View WM Tabs Help [E G | G | E

'@ FTP - Debian Router  |( FTP- Debian 6.0.4 (vsftpd - FT... 3

O Aplicaciones Lugares Sistema @@

[{Examine y ejecute aplicaciones instaladas -route (fetc/init.d) - gedit (como superusuario)

carlosi@debianrouter07: =

mar 23 de dic, 20:21 i) @

Archive Editar Ver Terminal Ayuda

s m ol Al o

[ Ty

sh~ Ancho de latabulacion: 8~ Ln 11, Coll INS

]
£, This WM's version of VMware Tools is out of date, =« ig gl @Eﬁga Ej

[carlos@debianrouter... || carlos@debianrouterd... || (2] rc.route (fetcfinit.d) - .. |

3. Comprobacién:

Acceder desde maquina de la red externa (méaquina anfitrién).

Configuro la puerta de enlace del anfitridn con la IP externa de
debianrouter(07. Siendo la IP externa de debianrouter(07 la 192.168.1.27

b.cb.10.44,8 jpg [modificado]

I &~ 0 oo o
file Edit View VM Tabs Help e G| 0= ¢ o
(i FTP - Debian Router ¢ |( FTP- Debian 6.0.4 (vsftpd - FT... 3¢ |

Editar conexin de red — MG dulo de control de KDE (O splicaciones Lugares sistemna () () mar 23 de dic. 20:31 o) @

= rcroute (fetc/init.d) - gedit (como superusuario)

e wired cornecton L Archivo Editar Ver Buscar Documentos Ayuda

[ Ezabric ~ ) cuardar | ) | ) Deshacer § 5 Q&
Direccién Pv4 | Direccion IPv6 | Ethemet | Seguridad 802.1x 19} reroute 3 |

#!/bin/bash
iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
#

V| Conectar automaticamente

V| Conexion del sistema @ Permisos avanzado

Ajustes basicos v

Método: | Manual

# Permitir conexiones a los puertos 20, 21 y al rango 40000- 40020
2 16610 iptables -A INPUT -p tcp --dport 21 -j ACCEPT
; iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dport 20 -j ACCEPT
Mascara de subred: (255.255.255.224 iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dport 40000:40500 -j ACCEPT

Puerta de enlace:

+# Encaminar puertos al servidor FTP
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 21 -j DNAT --to 10.33.7.2:21
Servidores DNS: (192.168.13, 192.168.1.1 iptables -t nat -A PREROUTING -i ethl -p tcp --dport 40000:40500 - DNAT -

Dominios de bisqueda: | zeppelinuxlocal

Archivo Editar Ver Terminal Ayuda

D de| cliente DHCP:

| Esta conexion necesta Pv4

+ Aceptar || @ Cancelar

& (= [] uter0.. | [ re.route Getcinitd) .. | SR
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3.1. Acceso desde anfitrién FTP modo pasivo.

Configuracidén
-

del cliente FTP simple.

(=]
FTF - Debian Rout

ARCRER ML

File Edit View VM Tabs Help

Archivo Editar Ver Buscar Documentos Ayuda

[{ B abrir v ) Guarder | & | G5Deshacer |

rcroute % ‘
#1/bin/hash

%} Gestor de sitios Ll iptables -t nat -A POSTROUTING -0 ethl -j MASQUERADE
Seleccione el sitio: #
; ﬂ Genera\‘ Avanzado Opciones de Transferencia ‘) # Permitir conexiones a los pusrtos 20, 21 y al rango 40000- 400
7 ¥ Mis sitios iptables -A INPUT -p tcp --dport 21 -] ACCEPT
~ ) Pruebas Servidor: |10:33 | puerto: iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tep -
iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp -
< il pratocolo [ FTP - Protocolo de Transferencia de Archivos c] 3 P tp
1 adobe - reader
! | P i T = # Encaminar puertos al servidor FTP
L zeppelinux - adan Eitace [Ut"w Al “] iptables -t nat -A PREROUTING -i ethl -p tcp --dport 21 -j DNAT

1 zeppelinux - charly
1 zeppelinux - eljavi

iptables -t nat -A PREROUTING -i ethl -p tcp --dport 40000:4050

Modo de acceso: | Normal B
1 zeppelinux - estrella
1 zeppelinux - jaime Usuario [filemon | Archivo Editar Ver Tem
1 zeppelinux - karfer Contrasefia: [+ |

1 zeppelinux - karweb Cuenta: [ |

Comentarios

"

rrar [

[ Conectar l [éﬂgceptarl

l

® concelar|

(I [ceriosedebinuter. . IR . = =<

iy This VM's version of VMware Tools is out of date

FTP - Debian Router - VI

RRCRR B si=E-1

File Edit View VM Tabs Help

g
Archivo Editar Wer Buscar Documentos Ayuda

| B abir v & Guardar |

reroute ¥ |

| 5 Deshacer

#!/bin/bash
w Gestoidesrion iptables -t nat -A POSTROUTING -0 ethl -j MASQUERADE
Seleccione el sitio #

< General Avanzado Opciones de Transferencia B # Permitir conexiones a los puertos 20, 21 y al rango 40000-40020
CEPT

iptables -A INPUT -p tcp --dport 21 -j AC

¥ ) Mis sitios

~ | JPruebas Modo de transferencia: iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dpo
[ Fruebas e O Pordefecto O Active © [Pasiva| iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dpo

1 adobe - reader

L zeppelinux - adan
1 zeppelinux - charly
L zeppelinux - eljavi
L zeppelinux - estrella
L zeppelinux - jaime
1 zeppelinux - karfer

(] Limitar el nimero de conexiones simultaneas # Encaminar puertos al servidor FTP
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 21 -j DNAT --t

iptables -t nat -A PREROUTING -i ethl -p tcp --dport 40000:40500 -j

Namero méximo de conexiones |1 ]

Archivo Editar Ver Terminal

1L zeppelinux - karweb

[ Conectar l [@Aceptarl l!)gsnce\arl

(&) (B [carios@dchianrouter... ) Micatios@AshANBERY BT rc route Vetciy

/2y This WM's version of WMware Tools is out of date

Pagina n2 137 de 139

Tema 4 (FTP)



Practica SRI

Tema 4 (FTP)

Conexidn satisfactoria.

(6] Pruebas FP -filemon @10.33.7.2 - FileZilla

FTP - Debian Router

CANCRER NN si=ix]

Archive Edicien Ver Transferencia Servidor Marcadores Ayuda el il M b=l e il
a Berross odsn
Servidor: | | Nombre de usuario: | | Contrasefa: | puerto:[ |

--dport 21 -j DNAT -
--dport 40000: 40500

Archivo  Editar Ver Termin

Conexién establecida, esperanda el mensaje de bienvenida r P———
+ 220 Bienvenido al senvidor FTP vsftpd de la red virtual 07 - -
USER filemon Archivo Editar Ver Buscar Documentos Ayuda
: 331 please specify the password.
 ASS elekiotioniok B B Abric ~ &, Guardar \ =] \ <) Deshacer.
230 Login successful.
GPTS UTF& ON
Respuesta: 200 Always in UTF8 mode B reroute % ‘
Estado:  Conectado #1/bin/bash
Rs:Dupsrandﬂ ellistado del directorio. iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
’ #
Resplestac 2o # Permitir conexiones a los puertos 20, 21 y al rango 40000- 40020
i 7 T iptables -A INPLT -p tep --dport 21 - ACCEPT
i eeth craiz/httpsjmant B iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tep --d
iptables -A INPLT -m state --state ESTABLISHED,RELATED -p tcp --d
D opencart # Encaminar puertos al servidor FTP
P4 owncloud iptables -t nat -A PREROUTING -i ethl -p tcp
b 4 phpEB3 iptables -t nat -A PREROUTING -1 ethl -p tcp
b visjes
b W wordpress
b % owncloud [ |
4 firmas_txt
bW gps
b idiomas
»
Nombre de archivo Tamaii| | Nombre de archivo
- [
cabezera html 1| [] flemon1 et
sfectoluzjs 2|[] flemon2:xt
enlaces_add.php 7. |[] textoLtst
] entrada htenl s
| index html 3
[ lastmod js 1
piepag html 1
[7 archivos, Tamafio total: 20.891 bytes 3 archivos. Tamafio total: 0 bytes 3 [carlos@debianrouter... |([B carlos@debianroutero.. || [ rc.route (jet

| Archivos en cola | Transferencias fallidas | Transferencias satisfactoria: ]

4w | Cola: vaca e

3.2. Acceso desde anfitridén FTPS Explicito modo pasivo.
Configuracidén del cliente FTPS Explicito

7z (G B T

Servidor/Archivo local Direcciér Archivo remoto 2\ This VM's version of WMware Tools is out of date

FIP - Debian Router -

File Edit View VM Tabs Help @ [

CARCNCR NN si=E-

(© Aplicaciones_Lugares_sistema {0y

8 e - pebion Router X [l R s |

Archivo Editar \Ver Buscar Documentos

Auda

|| Epabrc v & Guardar | & < Deshacer

reroute % |

#1/bin/bash

#

Seleccione el sitio:

< General \ Avanzado | opciones de Transferencia >

¥ ) Mis sitios

1 zeppelinux - charly
L zeppelinux - eljavi

¥ 4 Pruebas Senvidor: |103372 | Puerto: | |
* UMbl Protocola; [ F1P - Protocolo de Transferencia de Archivos & |
1 adobe - reader
= # Encaminar puertos al servidor FTP
4 zeppelinux - adan Cifrado [Requ\ere FTP explicito sobre TLS ]c] iptables -t nat -A PREROUTING -i ethl -p tep

iptables -t nat -A PREROUTING -i ethl -p tcp

Modo de acceso: | Normal zl
1 zeppelinux- estrella
1 zeppelinux - jaime Usuario [filemen |
1 zeppelinux - karfer e - |

1 zeppelinux - karweb | Cuenta [ |

Comentarios:
evo sitio Nueva carpeta
Nuevo marcador Renombrar
rrar Copiar

[ Conectar l [@Aceptarl lggance\arl

w Gestie ey iptables -t nat -A POSTROUTING -0 ethl -j MASQUERADE

# Permitir conexiones a los puertos 20, 21 y al rango 40000-40020
iptables -A INPUT -p tcp --dport 21 -j ACCEPT

iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dj
iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dj

--dport 21 -j DNAT -
--dport 40000:40500

Archivo  Editar Ver Termin:

B [cerios@debinouic:... IENRRRENRNRR = o - U=

£ This VM's version of VMware Tools is out of date.
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Configuracién del cliente modo Pasivo.

FTP - Debian Router - VI

Eile Edit View vM Tabs Help )]

Archivo Editar ver

|| B abic v & cuardar

reroute 3 |

#1/bin/bash

W esionde sitio] iptables -t nat -A POSTROUTING -0 ethl -j MASQUERADE
#

Seleccione el sitio

< General Avanzado Opeiones de Transferencia # Permitir conexiones a los puertos 20, 21 y al rango 40000- 40020
iptables -A INPUT -p tcp --dport 21 -j ACCEPT
iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dpo

iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dpo

¥ .} Mis sitios
¥ ) Pruebas Modo de transferencia
[ prucbas o] O Per defecto O Active ® [Pasivo|
1 adobe - reader
1 zeppelinue - adan
1 zeppelinuse - charly
1 zeppelinus - eljavi
1 zeppelinu - estrella
1 zeppelinue - jaime
1 zeppelinux - karfer
L zeppelinux - karweb

[] Limitar el ndmero de conexiones simultaneas # Encaminar puertos al servidor FTP
iptables -t nat -A PREROUTING -i ethl -p tcp

iptables -t nat -A PREROUTING -i ethl -p tcp

-dport 21 -j DNAT --ti

a 5 [
NGmero maxime de conexiones (L || -dport 40000: 40500 -j

Archivo Editar Ver Terminal

Nuevo marcador Renembrar

[ Conectar ] [@Aceptar] [!);ance\ar]

[E5] (B [carlos@debianroter. re.route (fetefit

This VM's version of VMware Tools is out of date

Conexidn satisfactoria.

Pruebas FP -ftpes://filemon@10.33.7.2 -FleZilla ol TP - Debian Router - VM

Sl Legs Bder

= ®)

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda Ele Edit View UM Tabs Help i
I & O )

| Nombre de usuario:

| contrasefa:

Conectando a 10.33.7.2:21.

Conexion establecida, esperando el mensaje de bienvenida...
220 Bienvenido al servidor FTP vsftpd de la red virtual 07 Archivo Editar Ver Buscar D Ayuda
AUTH TLS
234 Proceed with negotiati |7 Ezabrir v @cuardar | § 5 Deshacer | .
Inicializando TLS..

\erificando certificado...

USER filemon

Conexién TLS/SSL establecida.
331 Please specify the password,
PASS

230 Login successful

re.oute X |

#t /bin/bash
iptables -t nat -A POSTROUTING -0 ethl -j MASQUERADE
#

# Permitir conexiones a los puertos 20, 21 y al rango 40000-40020
iptables -A INPUT -p tcp --dport 21 -j ACCEPT

i
pifecall raiz/https/mant Sloiremete iptables -A INPUT -m state --state RELATED,ESTABLISHED -p tcp --dpor
iptables -A INPUT -m state --state ESTABLISHED,RELATED -p tcp --dpor
o]
D W opencart # Encaminar puertos al servidor FTP
b & owncloud iptables -t nat -A PREROUTING -i ethl -p tcp --dport 21 -j DNAT --tc
> M phoeEa iptables -t nat -A PREROLTING -1 ethl -p tcp --dport 40000:46500 - j
]
b viajes
b4 wordpress Archivo Editar Ver Terminal

b w owncloud
w firmas_txt
P gps
b idiomas
S

Nombre de archive ~ Tamafi( | Nombre de archivo ~

LK L
filernon1 bt

|| cabezera htrnl

[] efectoluz js 2.4 |[ ] filemanz.txt
[ | enlaces_add php 7.4 |[] textoLixt

[ | entrada htrl 5

[] index.html 1

[ | lastmod js 14

|| piepag.html 1

'3 archives, Tamafio total: 0 bytes |7 rcroute (fetcjir

SenvidorfArchivo local Direcciér Archivo remoto [\ This WM's version of VMware Tools is out of date.

< S
|7 archives, Tamario total; 20,891 bytes

| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias ]

& #/m@ cola: vacia e
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