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Practica 6.1: Clientes de Correo (MUAs).

1. Creacién de cuentas de correo.
jcarlos.fergon@gmail.com
kul07@outlook.com

2. Cliente de correo Mozilla Thunderbird en Windows.

2.1,2. Acceder como administrador a Windows 7 y acceder a Gmail

@ MAIL-Windows 7 (cliente) - VMware Workstation

File Edit View VM Tabs Help [ "\:|9 CEa nDneE o0

B MAIL-Windows 7 (cliente) 3 |{ MAIL-PCop 3¢ |

Yo &

e )

= |8 htips://accounts.google.com/Servicel ogin?service=mail&passive=true&m=fals » B (42| X || B &in
ps: goog g p & g

e Favoritos | g Bl Sitios sugeridos = @] Galeria de Web Slice +

B omail ] 5 - v [ @m v Pagina~v

2 -]

Seguridad » Herramientas v @~

Una cuenta. Todo Google.

Inicia sesion para acceder a Gmail

Correo electronico

jcarlos fergon@gmail com

Contraseiia

I T sesion

¢Necesitas ayuda?

¥ No cerrar sesitn

n

& & Intemnet | Modo protegide: desactivado

e 1D

|ATh|5 VM's version of VMware Tools is out of date,

a. Acceder a configuracién del correo.

@ MaIL-Windows 7 (cliente) - VMware Workstation Yoy
Fle Edt View VM Tabs Heo B [1[1|8 |& @ B | Bl & O
{3 MAIL-Windows 7 (cliente) 3 |{fl MAIL-IPCop 3¢

N fergon com - _ emet fo ]l @ e
G = [M rvs/motsuosecomimut e ctins < @[] [ g 5~
ir Favoritos | g% [IBl Sitios sugeridos + ] Galeria de Web Slice +
_\M Configuracién - jearlos fergen@gmail.com - Gmail \7\ 5~ v [ @ - Pagina~ Seguridad v Herramientas v @~

Esta version de Internet Explorer ya no es compatible. Instdlate un navegador compatible. Omitir

Q arlo Cerrar sesion
o,
a onfiguracid -
REDACTAR General Etiquetas Recibidos Cuentas e importacion  Filtros Reenvio y correo POP/IMAP  Chat
Clipsde laWeb Labs Sin conexion Temas
Idioma: Idioma de la interfaz de Gmail: Espafiol  [+]
Bomradore Cambiar la configuracién de idioma de otros productos de Google H
Mostrar todas las opciones de idioma
Niimeros de Cédigo de pais i Espafia -
teléfono:
-
= Tamaiio maximo
uscar contactos de Ia pagina:
Imagenes:
Forma
predeterminadade - Responder a todos
respuesta:
Mas informacién i
Listo @ Internet | Modo protegido: desactivado. > ®100% -

e O

| £\ This VM's version of WMware Tools is out of date

|[EIO=L. I

via webmail.
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b. Habilitar la descarga de correo POP y acceso IMAP si no lo estan.

(€] MAIL-Windows 7 (cliente) - VMware Workstation e e
File Edit View VM Tabs Hep @ 71/ 8 & 0 @ Fl w o O
& MAIL-windows 7 (cliente) 3 @ MAIL-IPCop 32
- fergon .com - _ temet [ sl

< o) ETrer—r—— < @[] % B ooy 5|

i Favoritos | 3 B Sitios sugeridos = ] Galeria de Web Siice =

| M Configuracién - jcarlos fergon @gmal.com - Gmail | | % v~ B v (7 @ v Piginav Sequridad v Herramientas~ @~

Esta versién de Intemet Explorer ya no es compatible. Instalate un navegador compatible. Omitir

arlos.fe Cerrar sesion

a onfiguracié ¢v

REDACTAR General FEtiquetas Recibidos Cuentas e importacién  Filtros Reenvio y correo POP/IMAP  Chat
Clips de la Web Labs Sin conexion Temas
Sugerencia: Si solo quieres reenviar algunos de tus mensajes, crea un filtro.

Borradore Descarga de correo 1. Estado: POP esta habilitado para tados los mensajes recibidos desde &l 22/8/11.
POP: Habilitar POP para todos los mensajes (incluso si ya se han descargado)

Mas informacidn

m

) Habilitar POP para los mensajes que se reciban a partir de ahora
nhabilitar POP

P

2. Cuando se accede a los mensaies a través de POP
Buscar contactos.
eliminar la copia de Gmail

3. Configurar el cliente de correo electrénico (por ejemplo, Outlock, Eudora o Netscape
ail)
Instrucciones para la configuracién

Acceso IMAP: Estado: IMAP esta habilitado.
(ot oirs ciente, 5@ ) Habilitar IMAP

ngh 2 Gmail mediante Inhabilitar IMAP

N3e infrmaridn

Biel o

| A\ This VM's version of WMware Tools is out of date [EeNI=T. ¥]

@ Internet | Modo protegido: desactivado 3 v ®10% v

c. Observar la existencia de enlaces con “Instrucciones de configuracién” de
distintos clientes de correo.

MAIL-Windows 7 (cliente) -VMware Workstation ORCORES)
File Edit View vM Tabs Help @ U108 | G0 @ | = o O
i MAIL-Windows 7 (cliente) 2 | MAIL-IPCop 3¢
- jeatlosfergon@gmeil.com - Gmail - emet == =T

@O-\M = le.com/mail/u/D/ Tab=wrésettings/ = - 5 [4] x| [B 5ing 2~

e Favoritos | gl B Sitios sugeridos + @] Galeria de Web Siice =

/M Configuracién - jearlos fergon@gmail.com - Gl | | o - v ) @ v Piginav Seguridad~ Hemamientasv @+

Esta version de Intemet Explorer ya no es compatible. Instalate un navegador compatible. Omitir

arlos.fe Cerrar sesién

a onfiguracio o~

REDACTAR General Etiquetas Recibidos Cuentas e importacion Filtros Reenvio y correo POP/IMAP  Chat
Clips de laWeb Labs Sin conexion Temas

Eliminar &l mensaje de forma inmediata y definitiva

tes de tamaiio de las carpetas
No limitar el nimero de mensajes en una carpeta IMAP (predeterminado)

imitar Ias carpetas IMAP para que no contengan mas mensajes que esta cantidad

Configura tu cliente de correo electrdnico (por ejemplo, Outlook, Thunderbird o iPhone)
Instrucciones para la configuracior)
7]

-

Buscar contactos

n

@ Internet| Modo protegido: desactivado 43 - ®100% -

e

| /A This VM's version of VMware Tools is out of date. |IEIO=]L =]
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2.3. Descargar e instalar Mozilla Thunderbird.

Descarga.

Instalacién.

@ MAIL-Windows 7 (<liente] - VMware Warkstation Y &

file Edi View VM Tabs Hep B 016 & 0 B Bl e O

{1 MAIL-Windows 7 (cliente) ‘@ MAIL-IPCop 3¢ |

@ Thunderbird - Software disefiado para hacer el correo mas facil - Windows Internet Explorer o @[ =

@Q @ [T bitps: /s mozil.org es-£5 thunderbird Fien=tsbz = 5 Mozilla Foundation [US] | &3 | 41 [ x | [ &g » -

ir Favoritos | g% [IBl Sitios sugeridos + ] Galeria de Web Slice +

| M Thunderbird - Software disefiade para hacer el co.. || - < [ @@ v Paginsv Seguridad~ Hermamientss~ @~

Software disenado B
para hacer el correo ™ e
mads facil. %

4.0.exe de .. ad-installer.cd il

m

Thunderbird es una aplicacién de correo [
- ;o Z - a/| Tiempo estimado 1min 12 (5,79 MB de 27,3 MB copiados)
gratuita facil de configurar y personalizar, Ej Descargor en e, \Thunderbin Setup 3140 axe

Iy con muchas caracteristicas geniales! Velosdzd de ransferzncia: 206 KB/e
[C] Cerar el dilogo al completar la descarga

Thunderbird o) [Fowoaree

Descarga gratuita
EE—. ]
< I J v
Listo pere con errores en la pagina. @ Internet | Modo protegido: desactivado. Y3 v ®100% v
3 = i
= O 2
o 17/02/2015 |

|\ This VM's version of VMware Tools is out of date |Elel 7= 1))

@ MAIL-Windows 7 (cliente] - VMware Workstation v oA

File Edit Wiew VM Tabs Help b8 | G (BN B

E Instalacién de Mozilla Thunderbird
Bienvenido al asistente de
[ Mozilla Th:

Este asistente le guiaré a través de la instaladén de Mozila
Thunderbird.

Se recomienda que cierre las demés apicacines antes de
inicar la instalacién. Esto permitia actuaiizar los archivos de
sistema afectados sin tener que reiniciar su equipo.

Puise Siguiente para continuar.

N 7 — 11:57
{ ; ES . m ot
& =t @[ﬂ» @ [ ) 17/02/2015

| /s This vi's version of VMware Tools is out of date, |[EleV=L 0w a)
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@ MAIL-Windows 7 (cliente] - VMware Workstation RS

File Edit Wiew VM Tabs Help (e8| & LB A==

[ MAIL-Windows 7 (cliente) 3¢ M—

Instalecion de Mozila Thunderbird

Tipo de instalacién
2 opciones de instalacién

Escoja el tipo de instalacién que prefiera y puse Siguiente.

standar
Thunderbird se instalard con las opciones més comunes.

) Personalizada
Pueds escoger qué opciones se instalan. Para usuarios con experiendia.

jsar Thunderbird como mi aplicacién de correo por defecto

11:58

)
20 s

| AL This VM's version of VMware Tools is out of date. 0@ & @eglB

@ MAIL-Windows 7 icliente) - YMware Workstation v on
b G @& 0o 40

{E MAIL-Windows 7 (cliente) 3 |{fl MAILIPCop 3

Eile Edit view wvM Tabs Help

B =

Completando el asistente de
instalacién de Mozilla Thunderbird

Mozila Thunderbird se ha instalado en su equipo.

Pulse Finalizar para cerrar este asistente.

jecutar Mozila Thunderbird hora

< Anterior Cancelar

P 11
20y maganns

[EICI=L. T3]

| £y This Vs version of VMware Tools is out of date,
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2.4. Iniciar el programa y completar la informacién que solicita el
asistente con la cuenta de Gmail.

@ MAIL-Windows 7 fcliente] - VMware Workstation @e®
File Edit View WM Tabs Help [@ | -Sol [ == ]

{8 MAIL-Windows 7 (cliente) 3¢ ‘@ MAIL-PCop 3¢ |

/L icio

& Recibir mensgjes ~ o Redactar M@ Charlar & Direcciones | ® Etiqueta = @ Filtrordpido | Buscor.. <Cirl+K> P

Configuracién de cuenta de corren

Sunombre: . Carlos Sunombre, tal y como se muestra a los demas
Direccion de correo:

jcarlos.fergon@gmail.com

Recordar contrasefia

Obtener una nueva cuenta

(@ Mozilla Thunderbid es software gratuito y de cédige abierto de la Fundacién Mezilla sin animo de lucro.

. Conozca sus derechos... x‘
i Terminado

Bl D 09

| £y This V' version of VMware Tools is out of date

-
17/02/2015 |

|EEeIZEL T

2.5. Deteccidén automatica del proveedor de internet.

2.6. Crear la cuenta usando IMAP.

@w MAIL-Windows 7 icliente) - VMware Workstation

File Edit View VM Tabs Help [@ % | G [ == ]

{8 MAIL-Windows 7 (cliente) 3¢ ‘@ MAIL-PCop 3¢ |

/L icio \

& Recibir mensgjes ~ o Redactar Ml Charlar & Direcciones | ® Etiqueta = @ Filtrordpido | Buscor.. <Cirl+k>

Configuracién de cuenta de corren

Sunombre: . Carlos Sunombre, tal y como se muestra a los demas
Direccion de correo:  jcarlos.fergon@gmail.com

Contrgsefic:

Recardar cantrasefia

Configuracién encontrada en |a base de datos de ISP de Mozilla

IMAP (carpetas remotas) () POP3 (conservar correo en su equipo)
Entrante:  IMAP, imap.googlemail.com, SSL
Saliente:  SMTP, smtp.googlemail.com, SSL

Nombre de usuario: _jearlosfergon@gmail.com

e ] [ Config. manual

(@ Mozilla Thunderbird es software gratuito y de cédige abierto de la Fundacién Mozilla sin animo de lucro.

Conozca sus derechos.. x‘
T Terminado

—
e - 0[5

|£isThis V' version of VMware Tools is out of date

17/02/2015 |

|E[eIZI=L I
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Practica SRI Tema 6 (MAIL)

2.7. Crear una nueva cuenta para la de Hotmail
Comenzamos desde el MenlG, Archivo, Nuevo, Cuenta de correo existente...

@ MAIL-Windows 7 (cliente) - VMware Workstation

File Edit View VM Tabs Help [ [1 % | G [ == ]

{8 MAIL-Windows 7 (cliente) 3¢ ‘@ MAIL-PCop 3¢ |

[Archivo] Editar Ver Ir Mensaje ientas  Ayuda
MNuevo » Mensaje Ctri+N
Abrir mensaje guardado. Corpeta
Cerrar CerleW Bisqueda guardads... Q Filtro répido | Buscar... <Cirl=K> L=
Guerdar como. » Obtener una nueva cuenta de correo,

e SRR Cugnta de correo existente..

Procesar mensajes no enviados e

Cuenta de canales web..

Suscribirse...
Otras cuentas...
Eliminar carpeta

EamimiEyEr. (@ Contacto de la libreta de direcciones...

EmrEm ey Contactos de chat,

Vaciar papelera =/ Correo electrénico "2 Chat "I Grupos de noticias 5/ Canales

Sin conexién »
Configurr pagina..
Vista preliminar

Imprimir.. CtrisP

Salir

T Correo para] lemail.com: Enviando informacién de conedén...

©Bie — °16

|
17/02/2015 =
| £y This V' version of VMware Tools is out of date |EEeIZEL T
Introducimos los datos de la cuenta de hotmail.
< MAIL-Windows 7 lcliente) - VMware Workstation [ORCIRE.]

File Edit View VM Tabs Help & [ S| G LB A== ]

{3 MAIL-Windows 7 (cliente) 3¢ ‘@ MAIL-IPCop 3¢ |

Archivo Editar Ver It Mensaje Hemamientas Ayuda

|\ nicio L
& Recibir mensajes ~ & Redactar B Charlar & Direcciones | ® Etiqueta ~ @ Filtro rapido | Buscar.. <Ctri+K> p=
454 jearlos. fergon@gmail.com . e
2% Bandeja de entrada Configuracién de cuenta de correo (==
48 Carpetas locales
(2] Papelera
- Sunombre: . Carlos Su nombre, taly como se muestra a los demas
(& Bandeja de salida

Direccién de correo:  kul07@outlook.com

i Contrasefia:

Recordar contrasefia

Obtener una nueva cuenta

@  Correo paraj @i 1 I.com: Enviando informacion de conexion...

5 e

/i, This VM's version of WMware Tools is out of date |ElON=L I5S]
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Practica SRI

Tema 6 (MAIL)

Aceptamos los datos para IMAP.

File Edit View VM Tabs Help G

& s
1 mAIL-windows 7 (cliente) 3 ‘@ MAIL-IPCop 3¢ |

LI NS ]

MAIL-Windows 7 icliente) - VMware Workstation

Archivo Editar Ver It Mensaje Hemomientos Ayuda

J Ll ticio

& Recibir mensgjes ~  # Redactar M@ Charlar & Direcciones | ® Etiqueta = @ Filtro répido

4z jearlos fergon@gmail.com

B

uscar.

<Cirl+K>

andeja de entrada

Configuracién de cuenta de correo

Carpetas locales

Papelera

Sunombre: J. Carlos
(%, Bandeja de salida

Direccién de comreo:  kul07@outlook.com

Contrasefia: .

ecordar contrasefia

Configuracién encontrada en |a base de datos de ISP de Mozilla

IMAP (carpetas remotas)

Entrante:  IMAP, imap-mail outlook.com, SSL

Saliente:  SMTP, smtp-mail.outlook.com, STARTTLS

Nombre de usuario:  kul07@outlook.com

Obtener una nueva cuenta | [ Config. manual

Su nombre, tal y como se muestra a los demas

OF3 (consenvar correo en su equipo)

T Correo para @

I.com: Enviando informacion de conexion...

Elie o]

| £y This VM's version of WMware Tools is out of date

dos cuentas).
®v

MAIL-Windows 7 (cliente) - VMware Workstation
Eile

Edit View vM Tabs o [N =i ]

Help [ s
{1 MAIL-Windows 7 (cliente) 3¢ |@ MAIL-IPCop 32 |

e

|EeZ=L IS

Thunderbird configurado con las dos cuentas de correo (a la izquierda se
pueden ver las

«
x

Archivo Editar Ver Ir Mensaje Hemamientas Ayuda

| & jcarlos fergon@gmail.com \

& Recibirmensgjes ~ & Redactar B8 Charlar & Direcciones | Etiqueta = @ Filtro rapido

454 jearlos fergon@qgmail.com

Buscar.

<Ctri=K>

(# Bandeja de entrada
434 kul07@outlook.com
(%, Bandeja de entrada

Thunderbird Correo - jcarlos.fergon@gmail.com

Correo electrénico

B Carpetas locales

(%] Papelera Lz Leer mensajes
™, Bandeja de salida

/  Redactar un nuevo mensaje

Cuentas

«jﬁ;— Ver configuracion de esta cuenta

(=  Crear una cuenta nueva:

= Correo electrénico = Chat ' Grupos de noticias

m

2 Canales

[ Caracteristicas avanzadas

4 Buscar mensajes

<l Administrar filtros de mensajes

Administrar suscripci

& es a carpetas.

M Confiauracién sin conexién

" Coneo parz kul07 @outlook.com @imap-mail outlook.com: Enviando informacion de conexdén.

KGlie 5 079

o 1216
o
17/02/2015 | |

/24 This WM's version of WMware Tools is out of date

[EOY-L i)

Pagina n?2 11 de 67



Practica SRI

Tema 6 (MAIL)

2.8. Enviar mensajes de prueba de una cuenta a otra.

De Gmail a Hotmail.
Redaccidn:
Pw

File Edit View VM Ta

MAIL-Windows 7 (<liente] - VMware Warkstation

bs Help i1}

sSloow nae 0@

|~ U Adjunter |~ @ Seguridad |~ [l Guardar ~

Al'\adlladjul\lo...] [ Recordarmelo mastarde | x

{1 MAIL-Windows 7 (cliente) ‘ﬁ MAIL-IPCop x}
Archivo Editar Ver I Mensaje Hemamientos Ayuda
| M Enviados - jearlos fergon@gm... |
menszjes ~ 4 Redactar
4z jearlos.fergd =
%, Bandeja ds Archivo Editar Ver Insertar Formato Opciones Herramientas Ayuda
=
ooy | BEnvr | Onogeaia
[ Borrador De: ). Carlos <j il.com>
(M Enviados| Para:
- Para:
& spam
12 Papelera
||, Destacad Asunto:  Prueba de envio desde Gmail
|| Importsan Cuerpo deltedo ¥ | Anchura variable B AKAAA
47 kul07@out ; i
& Bandcja Hola Hotmall
|| Borradores
(M Enviados
(&) Deleted
| Archivo
||} Junk
48 Carpetas log
{2 Papelera
& Bandeja d
0 Encontrada una palabra clave de adjuntos: envio
L]

Sinleer 0 Total0

| £\ This VM's version of WMware Tools is out of date

Recepcidn:
e

File Edit View wM Tabs

MAIL-Windows 7 (cliente] - VMware Workstation

Help (1]

45 jearlos.fergon@gmail.com

(¥ Bandeja de entrada - kul07@...

S| Lok DaddD

& Recibir mensajes |~ & Redactar B0 Charlar & Direcciones \ @ Etiqueta ~ [ @, Filtro rapido. ] ‘ Buscar.. <Ctri+>

2

(% Bandeja de entrada
iy [Gmailf
|- Borradores
|H Enviados

© Spam
(& Papelera
||, Destacados

|| Importantes

i34 kul07@outlook.com

(% Bandeja de entrada

|| Berradores

\H| Enviados

12] Deleted

||| Archivo

| ) Junk
48 Carpetas locales

[ Papelera

(& Bandeja de salida

ek 8B 0

| Filtrar estos mensajes... <Ctrl+Mayis+k>

®

A @ Asunto

@° Remitente © Fecha a

3

Prueba de envio desde Gmail

« ). Carlos . 123

De mi <jcarlos.fergon@gmail.com> i
Asunto Prueba de envio desde Gmail
i mi <kul07 @outlook.com>

4 Responder | = Reenviar | [ Archivar | @ Nodeseado | @ Eliminar |

1223

Otras acciones ~

Hola Hotmail

Sinleer:0  Total:1

| /s This VM's version of VMware Tools is out of date.
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Practica SRI

Tema 6 (MAIL)

De Hotmail a Gmail.
Redaccidn:

=1} MAILWindows 7 (cliente) - VMware Workstation Yo

File Edit View VM Tabs Help (el

{8 MAIL-Windows 7 (cliente) 3¢

(%) Bandeja de entrada - kul07@..

& Recibir mensajes |~ @ Redactsr W Charlar & Direcciones | ® Eriqueta ~ | @ Filtro répido | ‘Buitar... <Ctrik>

4f jearlosfergon@gmail.com | 4 [ o K B B & | Filtrar estos mensajes... <Cirt+Mayds +K>
(% Bandeja de entrada
alih [Gmaiy
|| Borradores
(M| Enviados
& Todos
& spam
15 Papelera
|| Destacados
|| Importantes
45 ku107@outlook.com
(%) Bandeja de entrada
|| Borradores
M Enviados
Deleted
b Archivo Hola Hotmail

t k@  Asunto *® Remitente
0] Prueba de envio desde Gmail -« ) Carles

D mi <j i s & Responder | = Reenviar || {8 Archivar | @ Nodeseada | @ Eliminar
Asuntc Prueba de envio desde Gmail 13
A mi <kul07 @outlaok.com> Otras acciones *

& Bandeja de salida

| Sinleer0  Totahl

ES . moiqgy

Iems VM's version of VMware Tools is out of date

[EOA-LF]

Recepcidn:
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Practica SRI Tema 6 (MAIL)

3. Cliente de correo Evolution.
3.1,2, Iniciar sesidn en ubuntuO7, abrir Evolution.

MAIL-Ubuntu (cliente) - VMware Warkstation o @

Fle Edit View VM Tabs Help @ S b n=es@

| @ MAILIPCop 3¢ | MAIL-Ubuntu (cliente) 3¢ |

Correo y calendario de Evolution

Asistente de configuracion de Evolution

Bienvenido

Restaurar desde un respaldo
Identidad

Recepcion de correo

Envio de correo

Informacién de la cuenta
Hecho

Bienvenido/a a Evolution. Las siguientes pantallas permitirén a Evolution conectarse a
sus cuentas de correo e importar archivos desde otras aplicaciones.

Por favor pulse el botén «Adelantes para continuar.

| cancelar | |continuar|

A This VM's version of ViMware Toals is out of date. BICEICL 5]

3.3. Utilizar el asistente para crear una cuenta asociada a Gmail.
Configuracién servidor entrante IMAP:

- MAIL-Ubuntu (cliente) -YMware Workstation T
File Edit View vM Tabs Help & CARORE R Yl =R-N: 1 =

MAIL-IPCop 3¢ | @ MAIL-Ubuntu (cliente) 3¢ |l MAIL-Windows 7 (cliente) 3¢

Mty @) 1318 &

Asistente de configuracion de Evolution

Bienvenido

dentidad

Recepcion de correo
Opciones de recepcion
Envio de correo Para leery almacenar correo en los servidores IMAP.
Hecho

Configure las siguientes opciones de la cuenta.

Tipo deservidor: | IMAP -

nformacién de la cuenta

Restaurar desde unrespaldo

Configuracién

servidor: [imap.googlemail.com

Nombre de usuario: | jcarlos.fergon@gmail.com
Seguridad

Usar conexion segura: | Cifrado SsL | v |
Tipo de autenticacién

| Contrasefa | v | | Comprobar tipos soportadns‘

[ Recordar contrasefia

| Cancelar | | Atrés | |Continuar

[ This vM's version of VMware Tools is out of date

EICEIE] IF )
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Practica SRI Tema 6 (MAIL)

Configuracién servidor saliente SMTP.

MAIL-Ubuntu (cliente) -YMware Workstation To®

flle Edit View VM Tabs Help [ 8 | G G| 0= H;J

| @ mALIpCop ¢ | Bl MAIL-Ubuntu (cliente) 3 | MAIL-Windows 7 (cliente) 3¢

Asistente de configuracion de Evolution

Bienvenido

dentidad

Recepcion de correo
Opciones de recepcion
Envio de correo

Escriba debajo la informacién acerca de cémo enviara su correo. Si no esta seguro,
preguntele a suadministrador de sistemas o a suProveedor de Servicios de Internet.

Tipodeservidor: |SMTP |+ |

Para entregar
correo
conecténdose
Restaurar desde unrespaldo Descripcion: aunservidor
de correo
usando SMTP.

Hecho

nformacion de la cuenta

Configuracién del servidor

Servidor: | smtp.googlemail.com Puerto: |465
& Elservidor requiere autenticacion
Seguridad

Usar conexion segura: | Cifrado SsL | v |
Autenticacion

Tipo: | PLAIN A ‘Comprobarripns soponadns‘

Nombre de usuario: | jcarlos.fergon@gmail.com

& Recordar contrasena

| Cancelar | | Atrs | |Continuar

EICI=L Tla)

MAIL-Ubuntu (cliente) -¥Mware Workstation v~ X

File Edit view VM Tabs Help [& G| G G| D=2 ESEJ

| @ mALIPCop 3¢ | B MAIL-Ubuntu (cliente) 3¢ | MAIL-Windows 7 (cliente) 3¢

der %@ Responderalgrupo - MY Reenviar ~

& Bandeja de entrada Tentotal Mostrar: | Todos los correos v | Buscar:| @ Elasuntoolas en | Carpetaactual | v

v En este equipo |21/ @ @) pe |Asunto |Fecha J
& Bandeja de entrada J. Carlos <jcarlos.fergon@gm... prueba desde mi mismo Hoy 13:02

& Bandeja de salida
[# Borradores

prueba desde mi mismo

# correo enviado B Rresponder %@ Responderalgrupo ~
€ Papelera
& plantillas De: J. Carlos <jcarlos.fergon@gmail.com>

Para: jcarlos.fergon@gmail.com
Asunto: prueba desde mi mismo
Fecha: Tue, 17 Feb 2015 13:02:17 +0100

SPAM
v jcarlos.fergon@gmail.com
je entrada

v [ [Gmail]

[ Borradores

[ Destacados

[ Enviados

@ Importantes

[ Papelera

= spam

[ Todos

2 papelera
SPAM

v Carpetas de bisqueda
@ No coincidente

hola mundo

(=) De: J.Carlos <jcarlos.fergon@gmail.com>
‘ P Para: jcarlos.fergon@gmail.com
Asunto: prueba desde mimismo
contactos | [ calendario | Fecha: Tue, 17 Feb 2015 13:02:17 +0100

= hola mundo

[§] Tareas || B notas |

2=

/iy This VM's version of VMware Tools is out of date [EICT=]. ]
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Practica SRI

Tema 6 (MAIL)

Practica 6.2:
Linux.
1. Instalacioén

1.1,2. Iniciar como administrador en ubuntuO07 y asegurarse que el nombre

equipo en /etc/hosts y /etc/hostname es ubuntu07.asir07.net.
Be

File Edit Wiew VM Tabs Help

Instalacion y configuracién del MTA Postfix en

MA|L-Ubuntu (Postfix) - YMware Workstation
i B -8
&1 MAIL-IPCop 3¢ (@ MAIL-Windows 7 (cliente) 3¢ | {1 MAIL-Ubuntu (Postfix) 3

Archivo Editar Ver Buscar Terminal Ayuda

s

root@ubuntuo7: fhome/carlos

6 Archivi etc/hosts

localhost
ubuntu@7.asir@7.net ubuntue?

# The following lines are desirable for IPv6 capable hosts
i localhost ip6-loopback
localnet
mcastprefix
allnodes
allrouters

¢ ver ayuda g§ Guardar gl Leer Fich @Y RePdg. @ Cortar Tex@gl® Pos actual
& salir &8 Justificar@ll Buscar &Y Pag. sig. [fl| PegarTxt [§) Ortografia

£ This VM's version of VMware Tools is out of date.

EICEL-L [l

BC MAIL-Ubuntu [Postfix] - YMware Warkstation
hd B = ®
& MAIL-IPCop 3¢ (@ MAIL-Windows 7 (cliente) 3¢ | @ MAIL-Ubuntu (Postfix)

Terminal

Eile Edit View VM Tabs Help )

root@ubuntu07: /home/carlos
[ﬂ GNU nano 2.2.6 Archivo: /etc/hostname

I| ubuntu@7.asir07.net

1 linea leida
Ver ayuda Guardar Leer Fich @ RePag Cortar Tex Pos actual
& salir 8 9

&8 Justificarghl Buscar @ Pag. . @Y PegarTxt @l Ortografia

/3 This VM's version of vMware Tools is out of date.

0 (p » S Eg|B

del
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Practica SRI

1.3.

Instalar Postfix desde los repositorios oficiales.
BT

MAIL-Ubuntu (Postfix) - YMware Workstation
File Edit View wvM Tabs Help [& B | G @ 0=

&1 MAIL-IPCop 3¢ (@ MAIL-Windows 7 (cliente) 3¢ | (1 MAIL-Ubuntu (Postfix) 3
Termin: Archivo Editar Ver Buscar Terminal Ayuda

g % Carlos

root@ubuntuo7: /home/carlos

root@ubuntu®7: fhome/carlos# apt-get updat

apt-get install postfixfl

£33 This VM's version of YMware Tools is out of date.

a. Leer los tipos de configuracién base que ofrece Postfix
)

File  Edit

I MAIL-IPCop ¢l MAIL-Windows 7 (cliente) 3¢ |l MAIL-Ubuntu (Postfix] 3¢

ECP-L i)

MAIL-Ubuntu (Postfix) - VMware Workstation
View VM Tabs Help & 13

i B e @

Terminal

Bty «) 1330 X Carlos 1%

root@ubuntu07: /home/carlos

Configuracién de paquetes

Postfix Configuration

Escoja el tipo de configuraciaén del servidor de correo que se ajusta
mejor a sus necesidades.

sin configuracién:

Se debe elegir para mantener la configuracién actual intacta.
Sitio de Internet:

ELl correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

ELl correo se recibe directamente utilizando SMTP o ejecutando una

herramienta como fectchmail. El correo de salida se envia utilizando
un «smarthosts.
Solo correo local:

EL Unico correc que se entrega es para los usuarios locales. No
hay red.

£ This \VM's version of YMware Tools is out of date.

EICEI=L [
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Practica SRI Tema 6 (MAIL)

b. Seleccionar Sitio Internet.

®) MAIL-Ubuntu (Postfix) - VMware Workstation SRR

File Edit View wvM Tabs Help [& B | G [T m=={X=T - |

| MAIL-PCop % (@ MAIL-Windows 7 (cliente) 3 | B MAIL-Ubuntu (Postfix) 3 |

itar Ver Buscar Terminal A

root@ubuntuo7: fhome/carlos
Configuracién de paquetes

Postfix Configuration
Tipo genérico de configuracién de correo:

sin cnnfiEuraci.ﬁn

Internet con «smarthost»
Sistema satélite
Soélo correc local

<Aceptar> <Cancelar>

/5, This VM's version of VMware Tools is out of date.

c. Introducir el nombre de dominio que gestionaréd Postfix.
W MAIL-Ubuntu (Postfix) - YMware Workstation v @&

File Edit wiew wM Tabs Help & G | Gi (W El=i-3 !E]

}@ MAIL-IPCop 3¢ [ MAIL-Windows 7 (cliente) 3¢ ‘@ MAIL-Ubuntu (Postfix) 3 |

Bty 1) 1335 X Carlo

e

root@ubuntuo7: /home/carlos
Configuracién de paquetes

-
IW Postfix Configuration |
7

El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» _TODAS_ las direcciones de correo sin un nombre de
doninio. Esto incluye el correo hacia y desde <root>: por favor, no haga
que su maquina envie los correo electrénicos desde root@ejemplo.org a
menos que root@ejemplo.org se lo haya pedido.

Otros programas utilizardn este nombre. Deberd ser un Unico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccidn de correo en la maquina local es
algo@ejemplo.org, el valor correcto para esta opcidén serd ejemplo.org.

Nombre del sistema de correo:

<Aceptar> <Cancelar>

/s This VM's version of WMware Tools is out of date.
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Practica SRI Tema 6 (MAIL)

1.4. Comprobar la creacién de los archivos de configuracién a partir del

directorio /etc/postfix.
"

Flle Edit View VM Tabs Help [& s | G B | B = & @|E\

MAIL-Ubuntu (Postfix] - VMware Workstation RS

Termin: Archivo Editar Ver Buscar Terminal Ayuda Ty @) 13:38 R Carlos {&*

@ @™ @ root@ubuntu07: fetc/postfix (on ubuntud?)

root@ubuntue?: fetc/postfix# 1s -1
total 80
-TW-r--r-- root root 274 feb dynamicmaps.cf
root root 1267 feb main.cf
root root 5531 feb master.cf
- root root 19787 ago postfix-files
y > root root 8729 ago postfix-script
F > root root 26498 ago post-install
1

root root 4096 ago
root@ubuntue7: fetc/postfix#

/i, This WM's version of WMware Tools is out of date. o e GeEg® )

1.4.1. Consultar contenido del fichero de configuracidén principal de Postfix
/etc/postfix/main.cf

@ MAIL-Ubuntu (Postfix) - YMware Workstation 2 & x
File Edit View VM Tabs Help [& G | G B D = 35
B MAL-IPCop 3¢ | [ MAIL-Windows 7 (cliente) 3¢ | B MAIL-Ubuntu (Postfix) 3

Termin: Archivo Editar Ver Buscar Terminal Ayuda Ty ) 1342 R carlos i

@ [~ ] ' root@ubuntu07: fetc/postfix (on ubuntu07?)

GNU nano 2.2.6 Archivo: main.cf

# See [usr/share/postfix/main.cf.dist for a commented, more complete version

# Debian specific: Specifying a file name will cause the first

# line of that file to be used as the name. The Debian default
- ’ # is [fetc/mailname.

#myorigin = /etc/mailname

smtpd_banner = $myhostname ESMTP $mail_name (Ubuntu)
biff = no

# appending .domain is the MUA's job.
append_dot_mydomain = no

# Uncomment the next line to generate "delayed mail" warnings
ﬂdelay_warn'lng_t'lme = 4h

readme_directory = no
# TLS parameters

smtpd_tls_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pen
smtpd_tls_key_file=/etc/ssl/private/ssl-cert-snakeoil.key

§l¥ Ver ayuda g8 Guardar #il Leer Fich @Y RePag. @ Cortar Texgd Pos actual
& Salir @8 Justificargl Buscar &Y Pag. Sig. [ll PegarTxt @l Ortografia

/1 This WM's version of VMware Tools is out of date. ECYA=]. xS )
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Practica SRI Tema 6 (MAIL)

1.4.2. Consultar el contenido del fichero de configuracién del demonio
maestro de Postfix /etc/postfix/master.cf

(= K& MAIL-Ubuntu (Postfix) - YMware Workstation

Eile Edit View WM Tabs Help [ a7 | B | I = 2 @|E‘

= T I
{1 MAIL-IPCop 32 MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix] 3
Terminal 1ty @) 21:38 R Carlos {&*
s

root@ubuntu0T: fetc/postfix (on ubuntuo?)
@ GNU nano 2.2.6 Archivo: master.cf

Postfix master process configuration file. For details on the format
of the file, see the master(5) manual page (command: "man 5 master").
Do not forget to execute "postfix relead" after editing this file.

private unpriv chroot wakeup maxproc command + args
(yes) (yes) (yes) (never) (100)

m
"
#
it
#
"
#
L3
#

smtpd
postscreen
smtpd
unix dnsblog
unix tlsproxy
#submission inet smtpd
# -0 syslog_name=postfix/submission
# smtpd_tls_security_level=encrypt
# smtpd_sasl_auth_enable=yes
it smtpd_client_restrictions=permit_sasl_authenticated,reject
# milter_macro_daemon_name=ORIGINATING
# inet n - - - smtpd
113 lineas leidas

@f Ver ayuda @@ Guardar gl Leer Fich @Y RePag. @ Cortar Texgd Pos actual
@ Salir #® Justificargll Buscar WY Pag. Sig. @l PegarTxt @l Ortografia

/14 This WM's version of VMware Tools is out of date.

EICTL-L T

1.4.3. ansulta fichero de alias de cuentas de correo en /etc/aliases

@ . MAIL-Ubuntu [Postfix) - VMwars Workstation SRR

hd

[ MAIL-IPCop 3¢ |1 MAIL-indows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfi<) 3¢ |

Eile Edit Wiew WM Tabs Help ® G - B | B = e

Termin: Archivo Editar Ver Buscar Terminal Ayuda 3 @) 1345 % carlos i

@ @™ @ root@ubuntu07: fetc/poskfix (on ubuntud?)
GNU nano 2.2.6 Archivo: /etc/aliases

ﬂ e man 5 aliases for format
postmaster: root

7

2 lineas leidas
At Ver ayuda @¥ Guardar gl Leer Fich @ RePag. @i Cortar Texgld Pos actual
& Salir @8 Justificargl Buscar &l Pdg. Sig. @l PegarTxt @l Ortografia

/5, This VM's version of VMware Tools is out of date. ECRE ] I
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1.5. Comprobar que el servidor estéd iniciado con
o

Eile  Edit

MAIL-Ubuntu (Postfix) - YMware Workstation

Help (& B D= ©|
—_—
i MAIL-IPCop 3¢ | ffl MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubunitu (Postfix) 3

Termin

View VM Tabs

Archivo Editar Ver Buscar Terminal Ayuda

o

root@ubuntuo7: fetc/postfix (on ubuntuo?)

root@ubuntue?: jetc/postfix# ps -ef
root 10255 1 0 13:37 ?
10258 16255 © 13:37 ?
10259 10255 © 13:37 ?
root 16321 8627 © 13:47 pts/e
root@ubuntud7: fetc/postfix#

|grep postfix
00:00:00 fusr/lib/
00:00:00 pickup -1

/1, This VM's version of VMware Tools is out of date.

1.6. comprobar que el servidor esté& escuchando en
BcC

File Edit

MAIL-Ubuntu (Postfix) - VMware Workstation
Help @& B > @
i MAIL-IPCop 3 | (I MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) 3

Termin

®
&

View WM Tabs G

Archivo Editar Ver Buscar Terminal Ayuda

-

root@ubuntuo7: fetc/postfix (on ubuntuo?)

root@ubuntue7: fetc/postfix# netstat -ltn

Conexiones activas de Internet (solo servidores)

Proto Recib Enviad Direccién local Direccién remota
127.6.8.1:53

o

tcp6
root@ubuntue7: fetc/postfix# I

£ This VM's versien of VMware Tools is out of date,

el comando ps.

1ty ) 13:47 2 Carlos

/master
-t fifo -u -c

00:00:00 qmgr -1 -t fifo -u
00:00:00 grep --color=auto

(o & e g|B

el puerto TCP 25 (SMTP)

X

13 @) 1350 % carlos i

Estado
ESCUCHAR
ESCUCHAR
ESCUCHAR
ESCUCHAR
ESCUCHAR

BICEIC]. =)
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1.7. Usar el comando telnet para conectarse al puerto 25 del equipo y
saludar al Postfix con el comando HELO: telnet localhost 25

O . MAIL-Ubuntu (Postfix| - YMware Workstation

File Edit View WM Tabs Help & i < & | B = & @|E‘
i MAL-IPCop 3¢ | {fi MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) 3¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda

root@ubuntu07: Jetc/postfix (on ubuntud?)

@ root@ubuntud7: fetc/postfix# telnet localhost 25
Trying 127.0.0.1...

= Connected to localhost.

u Escape character is '~]'.
220 ubuntu@7.asir@7.net ESMTP Postfix (Ubuntu)
HELO localhost

250 ubuntu@7.asir@7.net

/1, This VM's version of V\Mware Tools is out of date.

1.8. Consultar los ficheros de los de Postfix.

1.8.1. /var/log/mail.log. Fichero principal que
con el envio de correo.
N=1E MAIL-Ubuntu (Postfix) - YMware Workstation

File Edit View WM Tabs Help & g | @ D= ¢ @lE‘

= e T ——————
{1 MAIL-IPCop 3¢ MAIL-Windows 7 (cliente) ¢ | B MAIL-Ubuntu (Postfix]

=

root@ubuntu07: fetc/postfix (on ubuntuo?)

Feb 17 13:33:43 ubuntud? postfix/master[9900]: daemon started --

configuration fetc/postfix

3 @) 13:53 & Carlos %

(& S g|B

registra todo lo relacionado

ty &) 21:28 2 carlos {}F

version 2.9.6,

Feb 17 13:35:31 ubuntud? postfix/master[9900]: terminating on signal 15

Feb 17 13:37:48 ubuntu®7 postfix/master[108255]: daemon started --

configuration [etc/postfix

version 2.9.6,

Feb 17 13:51:54 ubuntu®7 postfix/smtpd[18346]: connect from localhost[127.08.0.1]

13:53:04 ubuntuB7 postfix/smtpd[10346]: disconnect from

localhost[127.0.0

13:53:09 ubuntuB7 postfix/smtpd[10346]: connect from localhost[127.0.08.1]
13:58:17 ubuntu@7 postfix/smtpd[18346]: timeout after HELO from localhost

.0.1]
13:58:17 ubuntu@7 postfix/smtpd[18346]: disconnect from

ok
var/log/mail.log (END

/1 This VM's version of VMware Tools is out of date.

localhost[127.0.0

EICT-L Tl

1.8.2. /var/log/mail.info. Fichero donde se registran las acciones del

servidor.
NO EXISTE, AUN.

1.8.3. /var/log/mail.err. Fichero donde se registran los errores.

SIN CONTENIDO, AUN.
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1.8.4. /var/log/mail.warn. Ficheros donde se gistran los
NO EXISTE, AUN.

2. Usuarios y preparacién para probar el servidor.
2.1. Crear los usuarios mortadelo y filemén
adduser mortadelo; adduser filemon

(= K& MAIL-Ubuntu (Postfix) - YMware Workstation
Eile Edit View WM Tabs Help [ a7 | B | I = 2 @|j‘

MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) 3

[l MAIL-IPCop 3¢

avisos.

Termin: Archivo Editar Ver Buscar Terminal Ayuda 1y @) 21:40 R Carlos &%

S

root@ubuntu0T: fetc/postfix (on ubuntuo?)
@ root@ubuntud7:/etc/postfix# adduser mortadelo
Anadiendo el usuario “mortadelo’
Anadiendo el nuevo grupo ‘mortadelo' (1001) ...
\Anadiendo el nuevo usuario "mortadelo’ (1001) con grupo 'mortadelo' ...

Creando el directorio personal " /home/mortadelo' ...

Copiando los ficheros desde "jetc/skel' ...
w Introduzca la nueva contrasefia de UNIX:
\Vuelva a escribir la nueva contrasena de UNIX:

3 passwd: contrasefa actualizada correctamente
F Ccambiando la informacién de usuario para mortadelo
¢ ; Intreduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habitacién [
Teléfono del trabajo []
Teléfono de casa []:
Otro []:
¢{Es correcta la informacién? [S/n] s
root@ubuntue7: /etc/postfi

/14 This WM's version of VMware Tools is out of date.

BT MAIL-Ubuntu (Posifix] - VMware Workstation
Eile Edit View VM Tabs Help [@E “ | G & | F o &> 8

MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) 3 |

Termin: Archivo Editar Ver Buscar Terminal Ayuda 1 0)
(<] root@ubuntu0T: Jetc/postfix (on ubuntu0?)
@ root@ubuntue7:/etc/postfix# adduser filemon

Anadiendo el usuario “filemon'

Anadiendo el nuevo grupo “filemon' (1002) ...
\Afadiendo el nuevo usuario “filemon' (1082) con grupo ~filemon'

Creando el directorio personal °/home/filemon' ...

Copiando los ficheros desde "jfetc/skel' ...
w Introduzca la nueva contrasena de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:

F passwd: contrasena actualizada correctamente

{1 MAIL-IPCop 3¢

Cambiande la informacién de usuario para filemon

Introduzca el nuevo valor, o presione INTRO para el predeterminado
Nombre completo []:
Nimero de habitacién

El=
Teléfono del trabajo []:
Teléfono de casa []:
Otro []:
(Es correcta la informacion?
root@ubuntue7: /etc/postfix#

/1, This VM's version of VMware Tools is out of date.

BICVLET )

21:41 % carlos i}

EICVL-L )
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2.2.

Instalar mailutils que contiene el cliente mail

apt-get install mailutils

(= K& MAIL-Ubuntu (Postfix) - YMware Workstation

Flle Edit View VM Tabs Help [& %G | Gi B D= @|

{1 MAIL-IPCop 32 MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix] 3

Termin: Archivo Editar Ver Buscar Terminal Ayuda ty @) 2142 R Carlos {%

@A™ ® root@ubuntu0?: fetc/postfix (on ubuntu7)

root@ubuntuo7:/etc/postfix# apt-get install mailutils

Leyendo lista de paquetes... Hecho
I Creando arbol de dependencias
|Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:

1ibgsasl7 libmailutils2 libmysqlclient18 libntlm@ mysql-common
w Paquetes sugeridos:
mailutils-mh

Se instalaran los siguientes paquetes NUEVO
1ibgsasl7 libmailutils2 libmysqlclient18 libntlm@ mailutils mysql-common
0 actualizados, 6 se instalaran, @ para eliminar y 610 no actualizados.
Necesito descargar 2.358 kB de archivos.
Se utilizaran 8.096 kB de espacio de disco adicional después de esta operacién.
;Desea continuar [S/n]?
Des:1 http://es.archive.ubuntu.com/ubuntu/ precise-updates/main mysql-common all
5.5.41-0ubuntu®.12.04.1 [13,0 kB]
Des:2 http://es.archive.ubuntu.com/ubuntu/ precise-updates/main libmysqlclient18
1386 5.5.41-0ubuntu®.12.04.1 [920 kB]
[2 libmysqlclient18 83,7 kB/920 kB 12,9 kB/s 2min. 55seg.[]

/14 This WM's version of VMware Tools is out of date.

3. Configuracién por defecto.

3.1.
a,b.
mail
mail

Correo entre usuarios locales.

EICTL-L T

Iniciar sesién en ubuntuO7 como usuario mortadelo y utilizar el comando

para enviar correo a filemon
filemon@asir0O7.net

@ . MAIL-Ubuntu (Postfix) - YMwars Workstation

File Edit View WM Tabs Help & G | G R | I = & Hl_:‘

i MAIL-IPCop 3¢ | ) MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) 3

Archivo Editar Ver Buscar Terminal Ayuda 13 ) 2157 2 %

(<] mortadelo@ubuntu07: ~
mortadelo@ubuntu@7:~$ mail filemon@asir@7.net
CC:

Subject: Prueba de envio para filemén

Hola Filemén

saludos de Mortadelo

/1, This VM's version of VMware Tools is out of date.

FCL-L )
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c,d.

Iniciar sesidén en ubuntuO7 como filemon y consultar buzdén de correo

/var/mail/filemon y observar como ha llegado el mail enviado por mortadelo

@ MAIL-Ubuntu (Pestfix) - VMware Workstation
Eile Edit View VM Tabs Help @& “
[ MAIL-IPCop % | (ffj MAIL-Windows 7 (cliente) 3 |

Termir

4

®
.

Archivo Editar Ver Buscar Terminal Ayuda

S

filemon@ubuntu07: ~

filemon@ubuntue7:~$ 1s -1 /var/mail/
total 4

-TwW- 1 root
filemon@ubuntu6?
"/var/mail/filemon
>N
rak
Return-Path: <mortadelo@asir@7.net>
X-0riginal-To: filemon@asir®7.net
Delivered-To: filemon@asir®7.net
by ubuntu@7.asire7.net (Postfix,
id 373F7E59BE; Wed, 18 Feb 2015 17:
: <filemon@asir@7.net>
Subject: Prueba de envio para filemén
mail (GNU Mailutils 2.2)
Message-Id: <20150218162559.373F7E59BE@ubun
Wed, 18 Feb 2015 17:25:59 +8100 (CET)
: mortadelo@asire7.net

mail
S mail
1 mensaje 1 nuevo
1 mortadelo@asir@7.n mié feb 18 17:2

0 feb 17 22:04

Hola Filemén

Saludos de Mortadelo
Eal |

/3, This VM's version of VMware Tools is out of date

e.

Iniciar sesidén en ubuntu07 como administrador y consultar el fichero

x

root

14/485 Prueba de envio para fil

from userid 1001)
25:59 +0100 (CET)

tud7.asir@7.net>

ECTIC] )]

de

logs de Postfix para ver el registro del envio del correo.

@ . MAIL-Ubuntu (Postfix) - VMware Workstation
Eile Edit View VM Tabs Help & G | G o -,

{1 MAIL-IPCop 3¢ (B MAIL-Windows 7 (cliente) 3 | @ MAIL-Ubuntu (Postfix) 3¢ |

Termir

Archivo Editar Ver Buscar Terminal Ayuda
(] root@ubuntu0?: /home/carlos

root@ubuntu@7:/home/carlos# tail /var/log/mail.log

Feb 18 17:22:11 ubuntu®7 postfix/pickup[1399]: 85598E433A: uil

Feb 18 17:22:11 ubuntu®7 postfix/cleanup[8959]: 85598E433A:
ubuntud? postfix/qmgr[1460]: 85598E433A: fro
ubuntue? postfix/local[8961]: 85598E433A: to:
ent (delivered to mailbox)
ubuntue?7 x/qmgr[1400]: 85598E433A: removed
ubuntu@? x/pickup[1399]: 373F7E59BE: ui
ubuntu@7 postfix/cleanup[9963]: 373F7E59BE: message-id:
ubuntu@7 postfix/qmgr[1400]: 373F7E59BE: frol
ubuntue? postfix/local[9905]: 373F7E59B

=2.0.0, status=sent (delivered to mailbox)

Feb 18 17:25:59 ubuntu@7 postfix/qmgr[1400]

root@ubuntud?: /home/carlos# [

)

373FTES9BE: removed

®
#

B

£ This vM's version of VMware Tools is out of date.

1000 from=

201560218162211.85598E433A@ubuntud?.asir@7.net>
carlos@asir67.net>, size
ilemon@asire7.net>, rela

1001 from=

Bty «) 17:32 R Carlos %

<carlos>

58, nrcpt=1 (queue active)

local, delay=0.09, delays=0.05/0.04/0/0.01, dsn|

<mortadelo>

20150218162559.373F7E59BE@ubuntud?.asir@7.net>
mortadelo@asir@7.net>, size=393, nrcpt=1 (queue active)
to=<filemon@asire7.net>, relay=

ocal, delay=0.05, delays=0.03/6.01/0/0.01, dsn

EIEVICL 5]
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3.2. Correo de un usuario local a un usuario externo.

a,b. Iniciar sesién en ubuntu07 como usuario mortadelo y con el comando mail
enviar un correo a la cuenta de Gmail.

@ MAIL-Ubuntu (Postfix) - VMware Workstation
File Edit View VM Tabs Help [E g | G RN E =R ]

—
& MAIL-IPCop 3¢ (I MAIL-Windows 7 (cliente) 3¢ £l MAIL-Ubuntu (Postfix) 3

Termin: Archivo Editar Ver Buscar Terminal Ayuda

Ty @) 1740 2 4B

(<] mortadelo@ubuntu07: ~

mortadelo@ubuntu@7:~% mail filemon@asir@7.net
C

i Subject: Prueba de envio para filemén
|Hola Filemén

saludos de Mortadelo
F mor tadelo@ubuntu@7:~$ mail jcarlos.fergon@gmail.com
’ Cc:

Subject: Prueba de envio de Mortadelo a Gmail
Hola J. Carlos

Saludos de Mortadelo

nortadelo@ubuntua7:~s I

/3 This VM's version of VMware Tools is out of date.

EICYAISL ]

c. Consultar el buzén de la cuenta de Gmail desde W707.

No llega nada pues el correo es bloqueado por Gmail. En /var/log/mail.log se
puede observar como Gmail lo ha bloqueado.

@ MAIL-Ubuntu (Postfix) - VMware Workstation

File Edit View VM Tabs Help [@ S | G o | B = G|

[ MAIL-IPCop 3¢ [ MAIL-Windows 7 (cliente) ¢ | MAIL-Ubuntu (Postfix) 3

root@ubuntuo?: /home/ecarlos
aotAubuntu@7: /home/carlos# tail fvar/log/mail.log.1
18 ubuntue7 postfix/pickup[1399]: 57774E59AC: uid=1001 from=<mortadelo>
18 ubuntue7 postfix/cleanup[10739]: 57774E59AC: message-i1d=<20150218164018.57774E59AC@QuUbuntue7.asire7.net>
eb 18 17:40:18 ubuntu®7 postfix/qmgr[1400]: 57774E59AC: from=<mortadelo@asir07.net>, size=407, nrcpt=1 (queue active)
Feb 18 17:40:38 ubuntud7 postfix/smtp[10741]: 57774E59AC: to=<jcarlos.fergon@gmail.com>, relay=gmail-smtp-in.l.google.c
27] 25, delay=21, delays=8.85/6.65/16/4.4, dsn=5.7.1, status=bounced (host gmail-smtp-in.l.google.com[173
550 5.7.1 95 22.217.159 jP3| Our system has detected that this message is 550-5.7.1 likely unsol|
iicited mal'l To reduce the amount of spam sent to Gmail, 550-5.7.1 this message has been blocked. Please visit 550-5.7.
1 http: //support google.com/mail/binfanswer.py?hl=en&answer=188131 for 550 5.7.1 more information. r4si36182745wjr.57 -
1y to end of DATA command
ubuntue7 postfix/cleanup[10739]: CE442E59AF: message-1d=<20150218164038.CE442E59AF@ubuntud7.asir@7.net>
ubuntu®7 postfix/qmgr[1480]: CE442E59AF: from=<>, size=2993, nrcpt=1 (queue active)
ubuntu®7 postfix/bounce[16748]: 57774E59AC: sender non-delivery notification: CE442E59AF
ubuntue7 postfix/qmgr[140@]: 57774E59AC: removed
ubuntue7 postfix/local[10750]: CE442E59AF: to=<mortadelo@asire7.net>, relay=local, delay=0.04, delays=0
/0.01/0/0.02, dsn=2.0.0, status=sent (delivered to mailbox)
Feb 18 17:48:38 ubuntu®7 postfix/qmgr[1480]: CE442E59AF: removed
root@ubuntud7: /home/carlos#

1 ) 18111 & Carlos %

/i, This VM's version of VMware Tools is out of date.

EICIZI=L )
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Correo de Mail Delivery System a Mortadelo por el fallo en el envio a
jcarlos.fergon@gmail.com (Gmail)
®

MAIL-Ubuntu (Postfix] - Mware Workstation v

File Edit View VM Tebs Help S| G B 0 aed

{1 MAIL-PCop 3¢ | MAIL-Windows 7 (cliente) 3 | & MAIL-Ubuntu (Postfix) * | MAIL-Debian (SrvDNS) 3

Archivo Editar Ver Mensaje

=ty 1) 19

P Responder @ Responderalgrupo +

De: Mail Delivery System <MAILER-DAEMON@asir07.net>
Para: mortadelo@asir07.net
Asunto: Undelivered Mail Returned to Sender
Fecha: Wed, 18 Feb 2015 17:40:38 +0100 (CET)

» @ 2Adjuntos |Guardar todo

This is the mail system at host ubuntue7.asire7.net.

I'm sorry to have to inform you that your message could not
be delivered to one or more recipients. It's attached below.

For further assistance, please send mail to postmaster.

If you do so, please include this problem report. You can
delete your own text from the attached returned message.

=] The mail system

<icarlos. fergon@gnail.com>: host gmail-smtp-in.1l.google.com[173.194.66.27
said: 550-5.7.1 [95.22.217.159 12] our system has detected that this
message is 550-5.7.1 likely unsolicited mail. To reduce the amount of spam
sent to Gmail, 550-5.7.1 this message has been blocked. Please visit
550-5.7.1 http://support.google.con/nail/bin/answer.pyzhl =188131
for 550 5.7.1 more information. r4si36182745wir.57 - gsmtp (in reply to end
of DATA connand)

¢

~ |informe de entrega de correo adjunto, "Delivery report”

4

v | mensaje de correo electronico adjunto (Prueba de envio de Mortadelo 2 Gmail), "Undelivered Message”

De: mortadelo@asir07.net
Para: jcarlos.fergon@gmail.com
Asunto: Prueba de envio de Mortadelo a Gmail
Fecha: Wed, 18 Feb 2015 17:40:18 +0100 (CET)

-
Hola J. Carlos
s e e D
1
/iy This \/M's version of VMware Tools is out of date BV AL

d. Utilizar comando mail para enviar un correo a la cuenta de Hotmail.

@ . MAIL-Ubuntu (Postfix] - VMware Workstation PP

File Edit view WM Tabs Help Gi N B ]

[ MAIL-PCop 3¢ (8 MAIL-windows 7 (cliente) ¢ | MAIL-Ubuntu (Postfix) 5

mortadelo@ubuntu0

mortadelo@ubuntu@7: mail kule7@outlook.com

Cc

Subject: Prueba de envio de Mortadelo a Hotmail
Hola J. Carlos

saludos de Mortadelo

mortadelo@ubuntu@7:-~$

/& This VM's version of VMware Tools is out of date. EICYA=L ]
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En /var/log/mail.log se puede observar como también el MTA de Hotmail nos

bloquea el correo que sale desde nuestro servidor.

@ MAIL-Ubuntu (Postfix) - vMware Workstation

File Edit View VM Tabs Help & S | G W =] @IE‘

[ MAIL-PCop 3¢ [ MAIL-Windows 7 (cliente) 3¢ (& MAIL-Ubuntu (Postfix) 3¢

root@ubuntuo?: /home/carlos
- root@ubuntue7: /home/carlos# tail /var/log/mail.log

1y «) 18:21 R cCarlos %

Feb 18 18:

Feb 18 18:16:3
Feb 18 1.

5, delay:

ing RCPT TO
Feb 18 1.
Feb 18 1.

Feh 18 18:-16:4
Terminal

8 ubuntue7 postfix/cleanup[11726]: B3EA2E5S3E7: message-id=<20150218171638.B3EA2E53E7@ubuntue7.asire7.net>
8 ubuntud7 postfix/qmgr[1460]: B3EA2E53E7: from=<mortadelo@asir®7.net>, size=402, nrcpt=1 (queue active)
1 ubuntud7 postfix/smtp[11728]: B3EA2ES3E7: to=<kul@7@outlook.com>, relay=mx1.hotmail.com[207.46.8.199]:2

status=bounced (host mx1.hotmail.com[267.46.8.199] said: 550 OU-882

1
ubuntue7 postfix/smtp[11728]: B3EA2E53E7: lost connection with mx1l.hotmail.com[207.46.8.199] while send

ubuntud7 postfix/cleanup[11726]: 9286DE569E: message-id=<20150218171641.9286DE569E@ubuntud?.asir87.net>
ubuntue7 postfix/qmgr[1400]: 9286DE5S69E: from=<>, size=2784, nrcpt=1 (queue active)
ubuntue7 postfix/bounce[11730]: B3EAZES3E7: sender non-delivery notification: 9286DE569E

1 ubuntue7 postfix/qmgr[1400]: B3EA2ES3E7: removed

1 ubuntue7? postfix/local[11732]: 9286DE569E: to=<mortadelo@asir@7.net>, relay=local, delay=0.06, delays=0

2.0.0, status=sent (delivered to mailbox)
1 ubuntud7 postfix/qmgr[1400]: 9286DES69E: removed

/5 This vM's version of VMware Tools is out of date,

Correo de Mail Delivery System a Mortadelo por el fallo en

kulO7@outlook.com (Hotmail)
G)

MAIL-Ubuntu (Postfix| -VMware Workstation

File Edit View WM Tabs Help [@ -

[ MAIL-PCop 3¢

MAIL-Windows 7 (cliente) 3¢ ffi MAIL-Debian (SrvDNS) 3¢

Archivo Editar Ver Mensaje

P8 Responder W@ Responderalgrupo v BN Reenviar -+ & T 6 B &

ECTTIEL ]

el envio a

1 @) 1927 & %

De: Mail Delivery System <MAILER-DAEMON@asir07.net>
Para: mortadelo@asir07.net
Asunto: Undelivered Mail Returned to Sender
Fecha: Wed, 18 Feb 2015 18:16:41 +0100 (CET)

N
w » @ 2Adjuntos | Guardar todo

This is the mail system at host ubuntue7.asire7.net.

I'm sorry to have to inform you that your message could not
be delivered to one or more recipients. It's attached below.

For further assistance, please send mail to postmaster.

If you do so, please include this problem report. You can
delete your own text from the attached returned message.

The mail system

5]

<ku107@outlook.con>: host mx1.hotmail.com[207.46.8.199] said: 550 OU-862
(BAY@O4-HC6F26) Unfortunately, messages from 95.22.217.159 weren't sent
Please contact your Internet service provider since part of their network
is on our block list. You can also refer your provider to
http: //mail.live.con/mail/troubleshooting.aspx#terrors. (in reply to MAIL
FROM command)

Y ~ | informe de entrega de correo adjunto, "Delivery report”

'S ~ | mensaje de correo electronico adjunto (Prueba de envio de Mortadelo a Hotmail), "Undelivered Message”

De: mortadelo®@asir07.net
Para: ku107@outlook.com
Asunto: Prueba de envio de Mortadelo a Hotmail
Fecha: Wed, 18 Feb 2015 18:16:38 +0100 (CET)

- Hola J. Carlos
saludos de Mortadelo

/6, This WM's version of \Mware Tools is out of date

EICEI=]. i3]
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e. Crea una cuenta en Evolution para el usuario mortadelo y enviale un
correo a filemon.
Configurando las credenciales de la nueva cuenta.

()] MAIL-Ubuntu (Postfix] - VMware Workstation v &
File Edit View WM Tabs Help [@ S | G @ e D H[E

MAIL-IPCop 3¢ MAIL-Windows 7 (cliente) 3¢ \@ MAIL-Ubuntu (Postfix) 3 \

Asistente de configuracién de Evolution

Bienvenido

Escriba debajo sunombrey direccién de correo-e. Los campos «opcionales» no hace
falta que los rellene, a menos que quiera incluir esta informacién en el correo-e que
Identidad envie.

Restaurar desde unrespaldo

Recepcién de correo
Envio de correo Informacién requerida

nformacion de la cuenta Nombre completo: Mortadelo

Hecho Direccion de correo-e: [mortadelo@asiro?.ned

Informacién opcional
& Hacer que ésta sea mi cuenta predeterminada

Responder a:

Organizacion:

| Cancelar | | Atrés | |Continuar

/iy This VM's version of VMware Toals is out of date.

En tipo de servidor elegimos ninguno.

® MAIL-Ubuntu (Postfix] - VMware Workstation Do ®
File Edit View VM Tabs Help [ 8| G @O =$ IE[E

Asistente de configuracién de Evolution

Bienvenido ) o R

- Configure las siguientes opciones de la cuenta.
Restaurar desde unrespaldo
dentidad

Recepcion de correo

Envio de correo Descripcion:
nformacionde la cuenta

Tipo de servidor: | Ninguna

Hecho

| Cancelar | | Atrds | |Continuar |

This VM's version of VMware Tools is out of date

Pagina n? 29 de 67



Practica SRI Tema 6 (MAIL)

Nuestro servidor de SMTP sera localhost, sin cifrado.

@ . MAIL-Ubuntu (Postfix) - VMware Workstation @

flle Edit View VM Tabs Help [ 6 (Cadk Ude d(E

G MAIL-IPCop 3¢ il MAIL-Windows 7 {cliente) 3 | MAIL-Ubuntu (Postfod 3¢

Correo y calendario de Evolution

Asistente de configuracion de Evolution

Bienvenido
Senvenas Escriba debajo la informacioén acerca de cémo enviara su correo. Si no esté seguro,
. pregintele a suadministrador de sistemas o a su Proveedor de Servicios de Internet.

Recepcién de correo

En-vln ge EDI'I?ED Tipo de servidor: | SMTP x|

nformacion de la cuenta T T

Hecho Para entregar
correo
conectandose

Descripcion: aunservidor
de correo
usando SMTP.

Re! rar desde unres

Configuracion del servidor

Servidor: | localhost Puerto: |25
~| El servidor requiere autenticacion
Seguridad

Usar conexion segura: [Sin cifrado v |

Autenticacién

Recordar conl

| Cancelar | | Atrds | | Continuar|

/iy This VM's version of VMware Tools is out of date [ECYA=]. ]

Redaccidén del correo para filemon desde la recién creada cuenta en
Evolution.

MAIL-Ubuntu (Postfix) - VMware Workstation T o &®

File Edit view vM Tabs Help [& a8 | G oIS EEEe HL

[ MAIL-PCop 3¢ (8 MAIL-windows 7 (cliente) ¢ | MAIL-Ubuntu (Postfix) 5

Archive Editar Ver Insertar Formato Opciones

@ Nuevo v E¥ Enviar/Recibir ~ Responder Responderalgrupo ~ Reenviar ~

& Bandeja de entr... Oentotal Mostrar:|  Todos los correos v | Busar ‘Q Elasunto o las direcciones contienen en | Carpetaactual |~

||Asunto Fecha

{¥| [v En este equipo

. T B e

& Bandeja de salida Prueba desde Evolution

& Borradores e B & A

(# correo enviado

T Papelera

[ Plantillas
SPAM | Para:| | filemon@asir07.net

v Carpetas de bisqueda
@l No coincidente

De: }Mortadelo <mortadelo@asir07.net> ~ | Firma: | Ninguna -

Cc

Asunto: | Prueba desde Evolution

Texto plano + | Normal -

Hola Eilemén,

—_———————— Te escribo desde Evolution.
‘Ll Correo

|[@ contactos

| [ calendario

Tareas » Mostrar barra de adjuntos ‘Aﬁadir adjunto... v
— ‘ Notas
p— =B=
/i This VM's version of VMware Tools is out of date. EICYA=L ]

Pagina n2 30 de 67



Practica SRI Tema 6 (MAIL)

f,g. Iniciar sesidén en ubuntu07 como filemon y consultar el buzdén de correo
/var/mail/filemon y observar cémo ha llegado el correo de mortadelo.

@ MAIL-Ubuntu (Postfix) - VMware Workstation o ®

File Edit Miew WM Tabs Help (i @ | ] =

G MAIL-IPCop 3¢ il MAIL-Windows 7 {cliente) 3 | MAIL-Ubuntu (Postfod 3¢

ty &) 1835 & {%

P

filemon@ubuntuo?: ~
filemon@ubuntue7:~$ 1s -1 fvar/mail/
total 12
- carlos mail 0 feb 17 carlos
filemon mail 726 feb 18 :34 filemon
mortadelo mail 5894 feb 18 mortadelo
root mail o feb 17 root
ﬁ'lcm:)n@uhuntue :~$ mail
"fvar/mail/filemon”: 1 mensaje 1 nuevo
1 Mortadelo mié feb 18 18: 22/673 Prueba de envioc desde Ev

<mortadelo@asir@7.net>
: filemon@asir@7.net
: filemon@asire7.net
: from [127.0.0.1] (localhost [127.6.0.1])
by ubuntu®7.asir®7.net (Postfix) with ESMTP id 74667E5239
for <filemon@asir®7.net>; Wed, 18 Feb 20615 18:34:01 +0160 (CET)
Message-ID: <1424280841.11839.2.camel@ubuntud7.asir@7.net>
Subject: Prueba de envio desde Evolution
From: Mortadelo <mortadelog@asir@7.net>
To: filemon@asir@7.net
Date: Wed, 18 Feb 2015 18:34:01 +0100
Content-Type: text/plain; charset="UTF-8"
X-Mailer: Evolution 3.2.3-0ubuntué
Content-Transfer-Encoding: 8bit
Mime-Version: 1.0

Hola Filemon,

Te escribo desde Evolution.

/iy This VM's version of VMware Tools is out of date [ECYA =] ]

Practica 6.3: Protocolo SMTP.
1,2,3. Iniciar sesidén en ubuntuO07, conectarse usando telnet al servidor de
correo (MTA) local. Observar la respuesta 220 y el saludo del MTA.

@ ™ MAIL-Ubuntu (Postfix) - VMware Workstation o & x
e B e d
i MAIL-IPCop 3¢ |l MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) [ MAIL-Debian (SrvDNS) 3

r Ver Buscar Terminal Ayuda < '] ll)l) 20:
—

File Edit wiew VM Tabs Help

o

carlos@ubuntu07: ~

carlos@ubuntue?:~% telnet localhost 25

Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]

220 ubuntu®7.asir@7.net EwMTF' Postfix (Ubuntu)

£, This WM's version of VMware Tools is out of date, EICEA=]. ]
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4. Saluda al MTA con el comando EHLO y observar la
@ . MAIL-Ubuntu (Postfix) - VMware Workstation
Eile Edit Wiew VM Tabs Help S | G B oo S5
i MAIL-IPCop 32 | f MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) % | (i MAIL-Debian (SrvDNS)

Termin: Archivo Editar Ver Buscar Terminal Ayuda

carlos@ubuntu07: ~

carlos@ubuntue7:~-$ telnet localhost 25
Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

220 ubuntu@7.asir®7.net ESMTP Postfix (Ubuntu)
EHLO ubuntu®?

250-ubuntud7.asir@7.net
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-STARTTLS

250- ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

£, This VM's version of VMware Tools is out of date.

respuesta 250.

B Ty o) 20115 X Carlos %

EICIE=] 9]

5. Usar los comandos SMTP para enviar un mensaje cuyo remitente sea
indiana@jones.com a la cuenta de correo de Gmail (E1 MTA no comprueba la

direccidén de origen).
‘@ MAIL-Ubuntu (Postfix) - vMware Workstation

Eile Edit View VM Tabs Help g | G

Termin: Archivo Editar Ver Buscar Terminal Ayuda

carlos@ubuntu0?: ~

carlos@ubuntud?7 telnet localhost 25

Trying 127.0.0.1...

Connected to local -

Escape character is 1"

220 ubuntuB7.asir87.net MTP Postfix (Ubuntu)
MAIL FROM:<indiana@jones.com>

<jcarlos.fergon@gmail.com>
250 2.1.5 ok
DATA
354 End data with <CR
SUBJECT: Prueba de spam

Hola que tal esto es spam

250 2.0.0 Ok: queued as C4057E3BTA

£, This VM's version of VMware Tools is out of date

B 1y ) 2022 2 carlos 1%

EICEL =T Gl
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6. Cerrar la conexidén con el comando QUIT.

@ . MAIL-Ubuntu (Postfix) - VMware Workstation
Eile  Edit Help [ G | G B D= o 3g

T
i MAIL-IPCop 32 | f MAIL-Windows 7 (cliente) 3¢ | MAIL-Ubuntu (Postfix) % | (i MAIL-Debian (SrvDNS)

View VM Tabs

Termir

w

5

£, This VM's version of VMware Tools is out of date.

7. Acceder a la cuenta de Gmail,

® s
*

Archivo Editar Ver Buscar Terminal Ayuda 2 % carlos %

carlos@ubuntu0?: ~

carlos@ubuntud7:~$ telnet localhost 25

Trying 127.6.6.1...

Connected to localhost.

Escape character is '~]'.

220 ubuntu@7.asir®7.net ESMTP Postfix (Ubuntu)
indiana@jones.com>

jcarlos.fergon@gmail.com>
250 2.1.5 ok
DATA
354 End data with <CR><LF>.<CR><LF>
SUBJECT: Prueba de spam
Hola que tal esto es spam

: queued as C4057E3B7A
221 2.0.0 Bye

Connection closed by foreign host.
carlos@ubuntu®7:~%

ECTL=] ]

observar si se ha

Gmail sigue sin aceptar nuestro correo.

‘@

File Edit

MAIL-Ubuntu (Postfix] - VMware Workstation

wiew VM Tabs o = | |

Help @ & | G

f MAIL-IPCop 3¢ | {f MAIL-Windows 7 (cliente) 3¢ | El MAIL-Ubuntu (Postfix) 3 |l MAIL-Debian (Sr.DNS) 3¢

root@ubuntu07: /home fcarlos

£, This VM's version of VMware Tools is out of date,

1ty «) 20:26 R carlos %
root@ubuntu@7:/home/carlos# tail /var/log/mail.log
Feb 18 2 :58 ubuntu®7 postfix/cleanup[8774]: C4057E3B7A: message-id=<20150218192113.C4057E3B7A@ubuntud?.a
sir@7.net>
Feb 18 20:21:58 ubuntu®7 postfix/qmgr[1517]: C4057E3B7A: from=<indianagjones.com>, size=366, nrcpt=1 (queue
active)
Feb 18 20:22:04 ubuntu®7 postfix/smtp[8858]: C4057E3B7A: to=<jcarlos.fergon@gmail.com>, relay=gmail-smtp-in.
1.google.com[173.194.66.27]:25, delay=68, delays=63/0.02/1.1/4.1, dsn=5.7.1, status=bounced (host gmail-smtp
-in.l.google.com[173.194.66.27] said: 550-5.7.1 [95.22.217.159 12] Our system has detected that this mel
ssage is 550-5.7.1 likely unsolicited mail. To reduce the amount of spam sent to Gmail, 5508-5.7.1 this messa
ge has been blocked. Please visit 550-5.7.1 http://support.google.com/mail/bin/answer.py?hl=en&answer=188131
for 550 5.7.1 more information. q10s136955139wjy.2 - gsmtp (in reply to end of DATA command))

ubuntu®7 postfix/cleanup[8774]: 26937E59A7: message-1d=<20150218192204.26937E59A7@ubuntud?. 3

Feb 18 20:22:04
«Feb 18 20:22:04

ubuntue7

postfix/qmgr[1517]: 26937E59A7: frol , size=2996, nrcp (queue active)
ubuntue?7

postfix/bounce[8859]: C4057E3B7A: sender non-delivery notification: 26937E59A7

Feb 18 20:22:04 ubuntu®7 postfix/qmgr[1517]: C4057E3B7A: removed

Feb 18 2 ubuntu®7 postfix/smtp[8858]: 26937E59A7: to=<indiana@jones.com>, lay=d24059a.ess.barracuda

networks.com[64.235.150.252]:25, delay=16, delays=0.01/0/1.2/14, dsn=2.0.0, statu t (250 OK (indiana@jon
50 2.6.0 <20150218192204.26937E59A7@ubuntud7.asir07.net> [InternalIld=23353352] Queued mail for del..

9 ubuntu®7 postfix/qmgr[1517]: 26937E59A7:
3 ubuntu®7 postfix/smtpd[8692]: disconnect from localhost[127.6.0.1]
root@ubuntue7: /home/carlos# [l

removed

EICE =] ]
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8,9. Iniciar sesidén en debian07, y con el cliente telnet intentar enviar un
correo similar al anterior.

Previamente configuro servidor DNS para red asir07.net y ahadir el registro
MX para el servidor de correo ubuntuO7.

L MAIL-Debian (Srv.DNS] - VMware Workstation X

Eile Edit Miew vM Tabs Help & g | G B 0= & D[E]

[ MAIL-IPCop 3¢ | MAIL-Ubuntu (Postfix) 3¢ |@ MAIL-Debian (SrvDNS) 3 |@ MAIL-Debian (Cliente) 3¢
[ ({j Ap‘\icac‘iunas Lugares Sisterna @@ i‘ua 26 de f‘ebJ 15:13 © jy @ g Iﬂat\; =]

Terminal

carlos@debian07dns: ~ | |

| 4 This VM's version of VMware Tools is out of date. B lﬂ"g Ll

A continuacién, configuro el entorno de red del cliente debian07 para
acceder de forma elegante al servidor de correo y no hacer uso de IPs.

o MAIL-Debian (Cliente] - VMware Workstation SRR
Eile Edit Wiew VM Tabs Help [ G | Gi Lo U[E

[ MAIL-IPCop 3% [ MAIL-Ubuntu (Postfix) 3¢ [ MAIL-Debian (SrvDNS) 3 @ MAIL-Debian (Cliente) ‘
@ Aplicaciones Lugares Sistema @ C) g jue 26 de feb, 15:16 ﬂli) = |
= carlos@debian07: ~ |Eyolution 7 T

Archive Editar Ver Terminal Ayuda Gestione su correo-e, contactos y calendario er Terminal Ayuda

] B carlos@debiano7: ~ [J [ ___|

| fu This VM's version of VMware Tools is out of date. \_l (g 2l EIHPB

Pagina n? 34 de 67



Practica SRI Tema 6 (MAIL)

Accediendo al servidor de correo en ubuntuO7 con la orden:
telnet mail.asir07.net.
Saludo del MTA. Respuesta 220

' &/ MAIL-Debian (Cliente) - VMware Workstation A%
File Edit View VM Tabs Help & % | G B 0= e 0=

{@ MAIL-IPCop 3 (G MAIL-Ubuntu (Postfix) 3¢ G MAIL-Debian (SrvDNS) 32 @ MAIL-Debian (Cliente) |
[ @ Aﬁliﬁaéiones Lugares Sistema @@ g.jue 26 de fe“b, 1522 ﬂn‘) |

Archive Editar Wer Terminal Ayuda

. @ carlos@dehian07; ~ [carlos@debian07: ~] | CI_

e R D [EICEI=L i3]

Usar los comandos SMTP para enviar un mensaje cuyo remitente sea
indiana@jones.com a la cuenta de correo de Gmail.

' & MAIL-Debian (Cliente) - VMware Workstation ¥ & 5
File Edit View VM Tabs Help @ S | G & | B = & DIE

!@ MAIL-IPCop 3 (i MAIL-Ubuntu (Postfix) 3 | MAIL-Debian (SrvDNS) 32 @ MA|L-Debian (Cliente) 3 |
[ @ Ap.li.cac.iones Lugares Sisterna @@ i’g j g.jue 26 de fe“b, 1535 ql:‘:} [

Archive Editar Wer Terminal Ayuda

carlos@debian07: ~ [carlos@debiano7: ~] |

;_\Thls VM's version of VMware Tools is out of date.

No permite el envio del correo ya que el MTA estd configurado para enviar
correos desde el propio equipo.
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La directriz mynetworks =
enviar correo desde las direcciones o redes indicadas.
propio MTA.

@ - MAIL-Ubuntu [Postfix] - VMware Workstation
File Edit view wvM Tabs Help [E S | G
i MAIL-IPCop 3¢ | MAIL-Ubuntu (Postfix) 3 |l MAIL-Debian (SrvDNS) 3¢ ffl MAIL-Debian (Cliente) 32

Termin: Archivo Editar Ver Buscar Terminal Ayuda

@@ root@ubuntu0?: fhomejcarlos

GNU nano 2.2.6 Archivo: Jetc/postfix/main.cf

myhostname = ubuntu@7.asir®7.net
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
myorigin = fetc/mailname
mydestination = asir@7.net, localhost

# See fusr/share/doc/postfix/TLS_README.gz in the postfix-doc package for
# information on enabling L in the smtp client.

::ffff:127.0.0.0]/104

inet_protocols = ipv4

Palabras: 138 Lineas: 41 Caracteres:
e Ver ayudagle Guardar [ Leer Fich@y RePag. @Y Cortar Tegd Pos actual
@ Salir a8 Justificalgl Buscar Wl PegarTxt @I Ortografia

/3 This WM's version of WMware Tools is out of date.

Para que los equipos de la red asir07.net puedan usar el MTA ubuntuO7

3ty 4)

Modificado

127.0.0.0/8 [::f£f£f£:127.0.0.0]/104 s6lo permite

Es este caso s6lo al

15:39 & carlos ¢

BT )

como

servidor smtp, habrd que anhadir a la directriz mynetworks la red

10.33.7.0/24.
- J®

MAIL-Ubuntu (Postfix) - VMware Workstation

Fille Edit View WM Tabs Help [@ S | G ol R |
i MAIL-IPcop 3¢ | B MAIL-Ubuntu (Postfix) 3 |y MAIL-Debian (SrvDNS) 3¢ il MAIL-Debian (Cliente) 3¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda

root@ubuntuo7: /home/carlos

C -
GNU nano 2 6

Archivo: fetc/post

# See fusr/share/doc/postfix/TLS_README.gz in the postfix-doc package for
# information on enabling L in the smtp client.

]

#

myhostname = ubuntu@7.asir@7.net
alias_maps = hash tc/aliases
alias_database = hash:/etc/aliases
myorigin = fetc/mailname
mydestination = asir87.net, localhost
relayhost
mynetworks 127.0.0.8/8 [::ffff:127.0.0.0]/104 10.33.7.0/24]]
mailbox_size_limit = @
recipient_delimiter = +
i _interfaces all

_protocols ipv4

¢ Ver ayudagly Guardar @8 Leer Fichgli RePag @Y Cortar Tegd Pos actual
@ salir @8 Justificall Buscar @l Pag. Sig.@V PegarTxt @l Ortografia

£, This WM's version of VMware Tools is out of date.

EICT-T S
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10. Usar el cliente telnet para conectarse a uno de los servidores de correo
de Gmail.

Permite la conexidén a través de telnet con el servidor smtp.googlemail.com
al puerto 25. Nos envia el saludo del MTA. Respuesta 220

\&l MAIL-Debian (Cliente) - VMware Workstation CONEIRES

File Edit wiew WM Tabs Help [@E S | G B = 2 D[EJ

f@ MAIL-IPCop XE MAIL-Ubuntu (Postfix) 3¢ ] MAIL-Debian (Srv.DNS) 3 @ MAIL-Debian (Cliente) 3¢ |

D aplicaciones  Lugare; = - D jue 25 de feb, 16:04 ¢}
@ P 988 Acceda a documentos, carpetas y lugares en la red g ! = ‘Iﬂl)

Archivo Editar Ver Terminal Ayuda

I carlos@debian07: ~ || [carlos@debiano?: ~] |

'QThié WM's version of VMware Tools is out of date. LJ(}g "] @ﬂ? E |

11. Enviar un mensaje a la cuenta de Gmail ¢Qué ocurre? ¢Por qué?

El servidor de correo nos indica que tenemos que iniciar una conexidén TLS.
Los comandos utilizados anteriormente no funcionan hasta que no nos
autentiquemos de forma seguro

@ o MAIL-Debian (Cliente) - VMware Workstation & &

File Edit Wiew WM Tabs Help [& %S | G B N = S D@

f@ MAIL-IPCop x”@ MAIL-Ubuntu (Postfix) 3¢ [ MAIL-Debian (SrvDNS) 2 [@ MAIL-Debian (Cliente) |

Ap.licaciones Lugares Sisterna @@ g jue 26 de feb, 17:45 ql:}

carlo:

Editar Wer Terminal Ayuda

] carlos@debian07: ~ = [carlos@debiano7: ~] | | | i

'QThié VIM's version of VMware Tools is out of date. .LJ {;j 2l @ﬂ}.
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Cada vez que introduzco alguna orden para el envio de correo me indica que
tengo que iniciar una conexidén TLS.

” MAIL-Debian (Cliente) - VMware Workstation ST |
File Edit Wiew VM Tabs Help G | G o A E|

(:@ MAIL-IPCop | MAIL-Ubuntu (Postfix) 3¢ [ MAIL-Debian (Srv.DNS) b:4 @ MAIL-Debian (Cliente) X !)
o Aplicaciones lLugares Sistema @@ @ g jue 26 de feb, 18:12 ﬂ";‘

=]

Terminal

|| | B carlos@debian07: ~ |,g, [carlos@debian07: ~] | I:l

/A This VM's version of VMware Tools is out of date. £ (p ke B

12. Enviar un mensaje a la cuenta de Hotmail ¢Qué ocurre? ¢Por qué?
Ocurre exactamente igual que en el caso anterior. Pide una conexién TLS.

Practica 6.5: Instalacién y configuracioén del servidor Dovecot

POP/IMAP en Linux.

1. Instalacién.

1.1,2. Iniciar sesidén como administrador en ubuntu07, actualizar los
repositorios de paquetes e instalar dovecot.

apt-get install dovecot-imapd dovecot-pop3d

g MAIL-Ubuntu (Postfix) - VMware Workstation ORORES)
File Edit View WM Tabs Help S | G B | Bl = & HEl
i MAIL-IPCop 3¢ | (§ MAIL-Ubuntu (Postfix) ¢ | MAIL-Debian (SrvDNS) 3 ([ MAIL-Windows 7 (cliente) 3

Termin: Archive Editar Ver Buscar Terminal Ayuda B f tp @) 19:05 R carlos it

root@ubuntu07: /home/carlos
root@ubuntu®7: fhome/carlos# apt-get updte;apt-get install dovecot-imapd dcvecct-p-)p}dl

/0, This WM's version of VMware Tools is out of date. EICEIET. 3l
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1.3. Editar el archivo /etc/dovecot/dovecot.conf y consultar su contenido.
El parametro protocols = none no existe en las versiones nuevas, para habilitar

los protocolos se hace uso de la siguiente sintaxis
# Enable installed protocols

!include_try /usr/share/dovecot/protocols.d/*.protocol

donde *.protocol son los archivos en los que se indican que protocolos hay que

o @ &

habilitar.

Aunque como veremos mas adelante, se puede hacer uso del paradmetro protocols.
| @ MAIL-Ubuntu (Postfix) - WVMware Workstation |
File Edit View VM Tabs Help [& s | B O = O H|:“|

I MAIL-IPCop 3¢ I MAIL-Ubuntu (Postfix) ‘@ MAIL-Debian (SrvDNS) 32 | [ MAIL-Windows 7 (cliente) 3¢
£ 13 @) 19:22 % carlos %

Terminal

root@ubuntu07: fetc/dovecot

B GNU nano 2.2.6 Archivo: dovecot.conf

--sysconfdir=/etc --localstatedir=/var

# Enable installed protocols
tinclude try Jusr/share/dovecot/protocols.d/*.protocol

# edit conf.d/master.conf.
. #listen = *, ::

# Base directory where to store runtime data.
#tbase_dir = fvar/run/dovecot/

®
7
=

g¢ Ver ayuda @Y Guardar §i Leer Fich & RePag. @Y Cortar Texto)
®d Salir @l Justificar (g Buscar & Pag. Sig. WY PegarTxt

£ This WM's version of WMware Tools is out of date.

# Default values are shown for each setting, it's not required te uncomment

# those. These are exceptions to this though: No sections (e.g. namespace {})

# or plugin settings are added by default, they're listed only as examples.

# Paths are also just examples with the real defaults being based on configure
# options. The paths listed here are for configure --prefix=/usr

#

# A comma separated list of IPs or hosts where to listen in for connections.

1# "*" listens in all IPv4 interfaces, "::" listens in all IPv6 interfaces.

# If you want to specify non-default ports or anything more complex,

¥ Pos actual
#ll ortografia

ECTI=L T[S

1.4. Comprobar con la orden ps -ef | grep dovecot que el servicio esta

iniciado.
@- MAIL-Ubuntu (Postfix] - VMware Workstation

File Edit View WM Tabs Help [& g | G B O = @ El_:“l

I MAIL-IPCop 3¢ | i MAIL-Ubuntu (Postfix) ¢ | MAIL-Debian (Srv.ONS) 3¢ [ MAIL-Windows 7 [cliente) 3¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda

(] root@ubuntu07: fetc/dovecot

root@ubuntue?: fetc/dovecot# ps -ef | grep dovecot

root 13542 1 0 19:06 7 00:00:00 /[usr/sbin/
13543 13542 0 19:06 ? 00:00:00 fanvil
13544 13542 0 19:06 ? 00:00:00 /log
13546 13542 0 19:06 00:00:00 J/config

14043 10550 0 19:23 pts/e 00:00:00 grep --color=auto

root@ubuntu@7: fetc/dovecot# I

2, This WM's version of VMware Tools is out of date,

0@ e
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1.5. Comprobar con la orden netstat -ltn que el servidor no esta a la
escucha en los puertos TCP 110(POP), 143(IMAP), 995(POPS) y 993 (IMAPS).

@ MAIL-Ubuntu [Postfix) - VMware Workstation SR GRS
File Edit View WM Tabs Help [@ S | G B = 3|5
{1 MAIL-IPCop 3¢ | B MAIL-Ubuntu (Postfix) 2 | MAIL-Debian (SrvDNS) 3 & MAIL-Windows 7 (cliente) 3

Termin: Archivo Editar Ver Buscar Terminal Ayuda 3 tp «)) 19:25 2 carlos {%

@™ @ root@ubuntuo?: fetc/dovecot

root@ubuntud7:/etc/dovecot# netstat -ltn
Conexiones activas de Internet (solo servidores)
Proto Recib Enviad Direccioén local Direccion remota Estado
8 127.8.8.1:53 .0.0.0: ESCUCHAR

127. 631 .0.0.0: ESCUCHAR
z 4 o ESCUCHAR
p6 til: HE ESCUCHAR

/s This VM's version of VMware Tools is out of date. EICYEL )

2. Configuracién de los protocolos POPS e IMAPS.

2.1 Editar el fichero de configuracidén /etc/dovecot/dovecot.conf

a. Anadir los protocolos pop3s y imaps

b. Configurar la opcidén Maildir.

Utilizo la directriz mail location = mbox:~/mail:INBOX=/var/mail/%u

en vez de mail_location = maildir: /Maildir ya que el servidor MTA postfix
se configuré de manera que los buzones de correo de los usuarios se
encuentran en /var/mail/nombre_ usuario. Si se usa la indicada en la
préactica, los clientes no podran descargar su correo.

c. Configurar los parametros para habilitar SSL.

@ < MAIL-Ubuntu (Postfix] - VMware Workstation > X
Flle Edit View WM Tabs Help & s | G @ O S @|E|
i MAIL-IPCop 3¢ | MAIL-Ubuntu (Postfix) :{@ MAIL-Debian (SrvDNS) 32 | [ MAIL-Windows 7 (cliente) 3¢

dovecot.conf {fetc/dovecot) - gedit 2 13 @) 20:54 R Carlos
Archivo Editar Ver r Herramientas Decumentos Ayuda

B_ P abrir ~ B Guardar |!| Deshacer % 4 ﬁ Ei

= ] dovecot.conf % *Documento sintitulo 1 3§
## Dovecot configuration file

Y

If you're in a hurry, see http:/fwiki2.dovecot.org/QuickConfiguration

#

"doveconf -n" command gives a clean output of the changed settings. Use it

# instead of copy&pasting files when posting to the Dovecot mailing list.
# '#' character and everything after it is treated as comments. Extra spaces
_— # and tabs are ignored. If you want to use either of these explicitly, put the
# value inside quotes, eg.: key = "# char and trailing whitespace "
e Matlab ~ Ancho de la tabulacion: 8 = Ln 16, Col 1 INS
/4 This VM's version of VMware Tools is out of date. [ERCYA =T ]
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2.2. Reiniciar el servicio dovecot para que los cambios surtan efecto.
BT

MAIL-Ubuntu (Postfix) - VMware Workstation & & X

Eile Edit View WM Tabs Help & S | & B =S

[ MAIL-IPCop 3¢ | @ MAIL-Ubuntu (Postfix) 3 |(f MAIL-Debian (Srv.DNS) 3¢ ) MAIL-Windows 7 (cliente) 3¢

Termin: Archive Editar Ver Buscar Terminal Ayuda $ 13 @) 2005 R Carlos

M ®® root@ubuntud?: fhome/carlos

root@ubuntu@7: /home/carlos# service dovecot restart
dovecot stop/waiting

dovecot start/running, process 14502

root@ubuntu@7: /home/carlos#

/1 This WM's version of VMware Tools is out of date. (g 2 G|

2.3. Comprobar con la orden netstat -1ltn que el servidor escucha en los
puertos 995(POPS) y 993 (IMAPS).
@ i MAIL-Ubuntu (Postfix) - VMware Workstation g & &

File Edit View WM Tabs Help [H g G & =

[ MAIL-IPCop 3¢ | ) MAIL-Ubuntu (Postfix) 3 | MAIL-Debian (SrvDNS) 3¢ [ MAIL-Windows 7 [cliente) 3t
Terminal 3 13 ) 2006 L Carlos {}%

(] root@ubuntu0?: /home fcarlos

B root@ubuntu@7: /home/carles# netstat -ltn
Conexiones activas de Internet (solo servidores)

127.0.0.1:53 .0: ESCUCHAR
3 127.0.0.1:631 . . ESCUCHAR
0.0.0.0:25 5 5 ESCUCHAR
F 0.0.0.0:993 . ESCUCHAR
% 0.0.0.0:995 B 4 ESCUCHAR
ESCUCHAR

ESCUCHAR
ESCUCHAR

. Proto Recib Enviad Direccién local Direccién remota Estado

root@ubuntu@7: /home/carlos#

=

®
&
E=

£, This WM's version of VMware Tools is out of date. EICYC]. 8]
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3. Configuracién del servidor DNS.

3.1,2. Creo los alias (registros CNAME) para los servicios pop e imap

ubuntu07,asir07.net.

(®) MAIL-Debian (Srv. DNS) - VMware Workstation @«

File Edit View VM Tabs Help [H S | G B NE & UE]

 MAIL-IPCop 3¢ [ MAIL-Ubuntu (Postfic) 32 @ MAIL-Debian (Srv.DNS) 3 | MAIL-Windows 7 (cliente) 3¢

=

Terminal

[ carlos@debian07dns: ~

3 This WM's version of WMware Tools is out of date. (g 2 BED

4. Comprobar la configuracién.

4.1,2. Iniciar sesidén en w707 y crear una cuenta para filemén con las

siguientes caracteristicas:

1.

Servidor IMAP: imap.asir07.net.

Puerto: 993.

Usuario: filemon.

Método de seguridad: SSL/TSL.

Método de identificacién: contrasefia normal.
Servidor SMTP: smtp.asir07.net.

Método de seguridad: STARTTLS.

Método de identificacién: ninguno.

@ Ap“\i‘cacicnes Lugares Sistema @@ jue 28 d“e feb, 20:22 \ g aﬂ,) = |

de
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Creando la cuenta de filemén con las caracteristicas anteriormente
indicadas.

@ o MAIL-Windows 7 (cliente) - WMware Workstation v e W

File Edit VWiew VM Tabs Help S| G G | B = 2

() MAIL-IPCop 3¢ |l MAIL-Ubuntu (Postfix) 3¢ il MAIL-Debian (SrvDNS) 1 MAIL-Windows 7 (clisnte
>

) ®

Archive Editar Ver Ir Mensaje Herramientas Ayuda

| B2 jcarlosfergen@gmail.com

& Recibir mensajes * 4 Redactar W Charlar & Direcciones | ® Etigueta = @ Filtro rapido | 8

4 jearld Configuracion de cuenta de correa

Sunombre:  filemon Su nombre, tal y como se muestra a los demds
Direccién de correo:  filemon@asi7.net
Contrasefia:  sesssssses

Recordar contrasefia

Nombre del servidor Puerto S5L Identificacién

Entrante: imap.asii.net 093~ [ssyms ~| [ Contraschia nomal ~

Saliente: SMTP smitp.asif7.net * 25 ¥ |STARTTLS -

Nombre de usuario:  Entrante: filermon

o - e (nental [ Config. avanzada !olverapmba!l [ i I [ —

<l Administrar filtros de mensajes
T8 filemon@asir07 net estd actuslizade

Bw
2n01s ||

/2, This WM's version of VMware Tools is out of date. il_] @ 2l g B ﬁl

e s )

Al pulsar el botdén Hecho, habréd que afiadir la excepcién de seguridad
relativa al certificado digital que nos envia el servidor imap.asir07.net.
' (®) MAIL-Windows 7 (cliente) - VMware Workstation T o
File Edit View WM Tabs Help AE s | G (RN B ]

[ MAIL-IPCop 32 | [ MAIL-Ubuntu (Postfix) 3¢ (i MAIL-Debian (SrvDNS) i [ MAIL-Windows 7 (cliente) 3¢

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

y 3
< jearlosfergon@gmail.com |

Afiadir excepcién de seguridad
&, Recibir mensajes T 4
Esta a punto de alterar como identifica Thunderbird este sitio.
ERdiesiociermontTnuas con 1 \, Losbancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.
(% Bandeijs de entrada — E |

Configuracién de cue| S ‘

Direccién:  imap.asir07.net:993 Obtener certificado

Sunom  Estado del certificado

Pieeciondeien Este sitio intenta identificarse a si mismo con informacién no valida.

Contras|  Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacién de
identidad.

di ida

No se confia en el certificado porque ne ha sido verificado por una auteridad
reconocida usando una firma segura,
Entificacion

Entr pntrasefia normal v

Sali pntrasefia normal ¥

Nombre de us: emon

Guardar esta excepcion de manera permanente

Obtener una n Confirmar excepcion de seguridad l I Cancelar

%@ Correo para filemon@imap.asid7 net: Conectado a imap.asir07.net...

-

2:30
ES L |mz uT) g
D0 e mapos ||

/5y This WM's version of VMware Tools is out of date. |lJ @ eg HF!M
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En el panel de la izquierda ya aparece junto con las cuentas anteriormente
creadas de google y hotmail la de filemon@asir07.net.

&«
6
&

= RS MAIL-Windows 7 (cliente) - VMware Workstation
P

Eile Help S |G B DO

1 MAIL-IPCop 3 | (i MAIL-Ubuntu (Postfix) 3¢ |l MAIL-Debian (SrvDNS) 3 | MAIL-Windows 7 (cliente) \

Edit View VM Tabs

Archive Editar Ver Ir Menssje Herramientas Ayuda

/| [Gmaill - jcarlos fergon@gma... |

& Recibir mensajes ~ # Redactar W Charlar & Direccienes

® Etiqueta ~ | @ Filtrordpido || Buscar.. <Ctrl+K>

g jearlosfergon@gmailcom | 4 | e A B B @
&

Filtrar estos mer

sjes... <Cerls!

&, Bandsja de entrada
([
453 kul07@outlook.com

%, Bandeja de entrada

t & &  Asunto

| Borradores
M Enviados
Deleted

|, Archivo

Bandsja de entrada
Carpetas locales
{7 Papelera

(%, Bandeja de salida

°° Remitente

"8 Correo para filemon@imap.zsi7.net: Enviando informacion de conexion...

Sinleer 0 Totak0

——

1320 'l

O o

|, This WM's version of VMware Tools is out of date.

[EICEI=L i)}

4.5. Configuracién de la cuenta de mortadelo para
usando POPS.

Su configuracién serd igual a la de filemén salvo
correo entrante y el puerto sera el 995

@ o MAIL-Windows 7 (cliente] - VMware Workstation

File Edit View VM Tabs Help G | Gi <IN = A |

(1 MAIL-IPCop 3¢ | MAIL-Ubuntu (Postfix) 3¢ { MAIL-Debian (SrvDNS) B MAIL-Windows 7 (cliente) 3¢ |
-

Archivo Editar Ver Ir Mensasje Herramientas Ayuda

/| [Gmail] - jcarlos.fergon@gma... |

que recupere el correo

que usaremos POP3 como

& Recibir mensagjes = 4 Redactar W Charlar & Direcciones

® Etiqueta ~ | @, Filtro rapido || Buscor... <Ctrist>

g jeariosfergon@gmailcom 4 [ = & & B @

Bandeja de entrada

Configuracién de cuenta de correo

Sunombre  mortadelo Su nembre, tal y como se muestra a los demis

Direccién de correo:  mortadelo@asird7.net
Contrasefia:  sessssssns

Recordar contrasefia

Nombre del servidor Puerto SSL

Identificacién

Entrante: pop.asif)7.net 95 v [ssLLs

- | [ Contrasefia normal

Saliente:  SMTP smtp.asir07.net - s

~ | STARTTLS Z

Nombre de usuario:  Entrante: mortadelo

Sin identificacion | v

[ e et ] [ Config. avanzada

yowerapmbar] [ Hecho ] [ e

@ Correo para filemon@imap.asird7.net: Enviando informacion de conexion...

Sinleer0  Total:0

= ]

B |

27/02/2015

ES . |m i

(=]

‘A\Th\s WM's version of VMware Tools is out of date.

[EICIIEL. 3]
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Al igual que cuando cree la cuenta de filemén, al pulsar el botdén Hecho,
habréd que afadir la excepcién de seguridad relativa al certificado digital

que nos envia el servidor pop.asir07.net.
=19

File Edit VWiew WM Tabs

MAIL-Windows 7 (cliente) - VMware Workstation

Help S | G e} 2

| ===y

\@ MAIL-PCop 3% il MAIL-Ubuntu (Postfix) 3¢ | MAIL-Debian (SrvDNS) |@ MAIL-Windows 7 (cliente) \

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

#, Bandejad

ARadir excepeién de seguridad

& Recibirmensd 4 Estd 2 punto de alterar como identiica Thunderbird este sitio.

& Bandejade|
Senvid
Configuracién de cue| 5 %"
5ir07.net99"

Direccion: [

Sunorm  Estado del certificado

Direccién de co Este sitio intenta identificarse a si mismo con informacién no valida.
Contras|  Sitio erréneo

El certificado pertenece a un sitio diferente, lo que podria indicar una suplantacién de
identidad.

Comprobando{  Identidad desconocida
No se confia en el certificado perque no ha sido verificado por una autoridad
reconocida usande una firma segura.

Ent
Sali

Nombre de s

Guardar esta excepcion de manera permanente

E=

l‘} Los bancos, tiendas y otros sitios piiblicos legitimos ne le pediran hacer esto.

Obtener certificado

pritificacion

pntrasefia normal -
pntrasefia normal -

ortadelo

Confitmar excepeién de seguridad | | Cancelar

Obtener una ni

echo

& Bandeja de salida B

"8 mortadelo on pop.asif07.net: Conectado a pop.asirdZ.net...

s—  Sin lcer0 Totak 0

20:39 il

26/02/2015

R

To return to your computer, move the mouse pointer outside or press Ctrl-Alt

[ECXA=LE]

En el panel de la izquierda ya aparece

creadas de google, hotmail y filemon@RasirO7.net
U

MAIL-Windows 7 (cliente) - VMware Workstation
File Edit Ci

Help (& G | G/l D=eO
| 81 maILPcop 3¢ | MAIL-Ubuntu (Postfix) 3 | & MAIL-Debian (Srv.Dns) 3 | B1 MAIL-Windows 7 (cliente) 3¢ |
>

Archivo Editar Ver Ir Mensaje Hemamientas Ayuda

/|| [Gmaill - jearlos fergon@gma... |

View VM Tabs

junto con las cuentas anteriormente

la de mortadelo@asirO7.net.

& Recibir mensajes | ¥ 4 Redactsr M Charlar & Direcciones | ™ Etiquets ~ | @ Filtro répido

< jearlos.fergon@gmail.com Fittror

T

Bandeja de entrada lxls

Asunto ©® Remitente

» |} [Gmail
4 ku107@outlook.com
# Bandeja de entrada
|| Borradores
|, Enviados
Deleted
| Archivo
| Junk

4 filemon®@asir07.net

%, Bandeja de entrada
4f< mortadelo@asir07.net

Bandja de entrada

Papelera
48 Carpetas locales
] Papelera

&

&, Bandeja de salida

=

B - 0[0]

mortadelo on pop.asir)7.net: Mo hay mensajes nuevos.

— Sinleer0  Total: 0

},’L\Th\s VM's version of VMware Tools is out of date.

 |JaeEgmt|
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4.3,4. Envio y recepcidén de correo entre mortadelo y filemén.
Redaccién de un correo por mortadelo a filemén.

MAIL-Windows 7 (cliente] - VMware Workstation SRR

File Edit view WM Tabs Help S | G < TN == s |

I@ MAIL-IPCop 3 |{ MAIL-Ubuntu (Postfix) 3 |{ MAIL-Debian (SrvDNS) 3¢ | £l MAIL-Windows 7 (cliente) 3 |

Ayuda

Bandejs de entrada - mortade.

& Recibir mensajes * 4 Redactar W Charl{ )
Redaccién: Prueba de envio desde Mortadelo

4 jaarlos fergon@gmail.com | 4 | v | Archivo Editar Ver Insertar Formato Opciones Heramientas Ayuda
% Bandeja de entrada G x@ 4 Menvior | « Otografia v 0 Adunter |~ B Seguridad ~ [l Guerdar ~
b o De:  mortadelo <mortadelo@asit07.nets mortadelo@asidl et

454 kul07@outlook.com

(%, Bandeja de entrada

Para:  filemon@asir7.net

| Borradores
B Enviados
%) Deleted Asunto:  Prueba de envio desde Mortadelo

Asho Cuerpo deltedo ~ | | Anchura variable B AR AAA
| Junk
4 filemon@asir07.net Hola Mortadelo,
(%, Bandeja de entrada
4[5 mortadelo@asir07.net Tenemos un asinto urgente en la oficina.

%, Bandeja de entrada Ven raudo y veloz, ordenes del SUPER.

1% Papelera
45 Carpetas locales

Papelera

Salu2.

Bandeja de salida

T8 mortadelo on pop.asii7.net: No hay mensgjes | ) Encontrada una palabra clave de adjuntos: envie [ Afiadic adjunto.. | | Recordéimelo mastarde | x

s

Ehe - d (9]

| A\ This VM's version of VMware Tools is out of date.

Recepcidén del correo por filemén.

MAILWindows 7 (cliente) -VMware Workstation SROX

File Edit View VM Tabs Help S | G Lo TN B e

MAIL-Ubuntu (Postfix) 3¢ MAIL-Debian (SrvDNS) 3¢ | Bl MAIL-Windows 7 (cliente) 3¢

Archive Editar Ver Ir Mensaje Herramientas Ayuda

J Bandeje de entrada - filemon... \

& Recibir mensajes *  # Redactar WP Charlar & Direcciones | % Etiqueta = | @ Filtro rapido | Suscor.

afz jearlos.fergon@gmail.com | * &8 ® ¢ Filtrar estos mensajes.
&, Bandeja de entrada [y

Asunto @ Remitente

b lah

i Prueba de envio desde Mortadelo - mortadelo
413 ku107@outlook com

%, Bandeja de entrada
|| Borradores
M, Enviados
7 Deleted
) Archivo
| Junk
454 filemon@asir07.net

(#, Bandeja de entrada

Da mi< et 4 R = Reenviar | {5 Archivar | @ Mo deseado | @ Eliminar

Asunto Prueba de envio desde Mortadelo 1335
450 mortadelo@asir0.net £ mi <filemon@asifl7.net> Otras acciones ~
¥, Bandeja de entrada Hola Mortadelo,
|M, Enviados
Tenemos un asinto urgente en la oficina.
Ven raudo y veloz, ordenes del SUPER.
Papelera saluz.
& Bandeja de salida

m— Sinleer: 0 Totak1

e . o5 m - - :

[/ This VM's version of VMware Toals is out of date.
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Redaccién de un correo por filemén a mortadelo.

MAIL-Windows 7 (cliente] - VMware Workstation (SRR

File Edit view WM Tabs Help S |G TN == s |

i MAL-PCop 32 [ MAIL-Ubuntu (Postfix) 3 [ MAIL-Debian (SrvDNS) 5¢ | £l MAL-Windows 7 (cliente) 3 |

Archive Editar Ver Ir Mensaje Herramientas Ayuda

Bandeja de entrada - filemon...

= b

& Recibir mens{ T = = :
| Redaccién: Prueba de envio desde fileman
4 jearlos.fergd  Archive Editar Ver Insettar Formato Opciones Herramientss Ayuda
%, Bandeja def 38§ Enviar ‘ « Ortografis = [ Adjuntar |~ [ Seguridsd |~ [l Guardar |~

> i
4534 kul07@out]
(| Bandeja del

De: filemon <filemon@asir07.net> filemon@osirl7.net

Para:  mortadelo@asir07.net

| Borradores|
M, Enviados
Deleted Asunto:  Prueba de envio desde filemén
L Archivo Cuerpodelteto | Anchura variable - B AA|AAA
| Junk
4z filemon@as{ Hola Mortadelo,
#, Bandeja d]
M| Enviados | Dile al SUPER que estoy ocupando en un caso importante en Marbella.
a3 mortadelo@  Probablemente el caso se alargaré todo el verano.
Bandeja df

M, Enviados Salu2 a ti también.

U Encontrada una palabra clave de adjuntos: envio [ aiadit adjunto.. | | Becordarmelo mastarde |

= al
p - o
o = O I @ H % s ||

| £isThis VM's version of ViMware Tools is out of date. Il_] (& 8l @i}!ﬁ

Recepcién del correo por Mortadelo.

&) MaIL-Windows 7 (cliente) - WMware Workstation Yo

File Edit View VM Tabs Help S | G (N B3

(1 MAIL-IPCop 3¢ | MAIL-Ubuntu (Postfix) 3¢ { MAIL-Debian (SrvDNS) B MAIL-Windows 7 (cliente) 3¢
>

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

/ /% Bandeja de entrada - mortade... |

& Recibir mensajes = 4 Redactar @ Charlar & Direcciones | W Etiqueta ~ Filtro rapido | | Buscor... <Cirl+k>

i jearlosfergon@gmailcom 4 [ 4 8 B @
Bandcjz de entrada ikl

Asunto o Remitente

[ Prueba de envio desde filemén - filemon

45 kul07@outlook.com
(%, Bandeja de entrada
| Borradores
{M| Enviados
%] Deleted
|, Archivo
|| Junk

i il 4 Responder =} Reenviar | @ Archivar No deseado Eliminar
454 filemon@asitO7.net De mi <filemen@asid7.net> p = [ ®

li‘ Bandeja de entrada unto Prueba de envio desde filemén 1341

|| Enviados A mi <mortadelo@asi07.net> Otras acciones *
4[5 mortadelo@asir07.net

& Bandeja de entrada

Hola Mortadelo,

Dile al SUPER que estoy ocupando en un caso importante en Marbella.
Probablemente el caso se alargard todo el verano.

Salu2 a ti tambieén.

1% Papelera

[, Bandeja de salida

| Sinleer0  Totak1

1342
ES o [ v )
O o |

/A, This VM's version of ViMware Tools is out of date. ILJ Gl 5]
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Practica 6.9: Cliente webmail SquirrelMail en Linux.

Para esta practica utilizaremos los servidores instalados y configurados en
las préacticas 6.2 (postfix) y 6.5 (dovecot).

Necesitaremos instalar el siguiente software adicional:

Servidor web Apache: para poder acceder al correo a través de la web

Base de datos MySQL: para guardar las configuraciones de los usuarios

como su libreta de direcciones y los parémetros de personalizacidén de
su perfil

Cliente webmail SquirrelMail: para acceder a los buzones de correo a
través de un cliente web.

1. Instalacién.
1.1. Instalacidén de Apache.
Primero actualizamos los repositorios con la orden apt-get update y a

continuacién instalamos el paquete Apache con la orden apt-get install
apache2.
| @ s MAIL-Ubuntu (SquirrelMail) - VMware Workstation

File Edit View WM Tabs Help [E S | G B ] e o @|:“

1 MAIL-IPCop 3 | (] MAIL-Debian (Srv.DNS) 3¢ ’Tﬁ MAIL-Ubuntu (SquirrelMail) ¢ | @ MAIL-Windows 7 (cliente) 32

Termin: Archivo Editar Ver Buscar Terminal Ayuda B f fp ) 09:54 R carlos 1%

@ @™ @ root@ubuntud?: /home/fcarlos
[ﬂ root@ubuntu@7: /home/carlos# apt-get update;apt-get install apachezl

Z.

/2, This WM's version of VVMware Tools is out of date.

EC-L |
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1.2. Comprobamos que apache se estéd ejecutando con la orden ps -ef | grep
apache.

@ . MAIL-Ubuntu (SquirrelMail] - VMware Workstation v o x

MAIL-Windows 7 (cliente) 2

File Edit View VM Tabs Help & S | G B =@

1 MAIL-PCop 3¢ [ MAIL-Debian (Srv.DNS) 3¢ 'E MAIL-Ubuntu (SquirrelMail) 3¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda % T3 4)) 1028 R carlos %

root@ubuntu@7:/home/carlos# ps -ef |grep apache

root 9970 1 8 §9:55 7 00:00:00 fusr/sbin/ 2 -k start
www-data 9973 9970 0 09:55 ? 00:00:00 fusr/sbin/

|www-data 9974 9970 © 09:55 ? 00:00:00 fusr/sbin/

www-data 9975 9970 © 09:55 00:00:00 /fusr/sbin/

root 13071 9023 0 10:27 00:00:00 grep --color=auto

@ De root@ubuntu07: /homefcarlos
< root@ubuntu@7: /home/carlos# I

EH

£, This WVM's version of VMware Tools is out of date. ElCEC ] =]

1.3. Comprobacidén que el servidor estéd escuchando por el puerto 80 con la
orden netstat -ltn.

@ . MAIL-Ubuntu (SquirrelMail) - VMware Workstation v A X

MAIL-Windows 7 (cliente) ¢

File Edit View VM Tabs Help & S | G B = > @

1 MAIL-PCop 3¢ [ MAIL-Debian (Srv.DNS) 3¢ 'E MAIL-Ubuntu (SquirrelMail) ¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda $ tp ) 1 2 carlos 1%

Conexiones activas de Internet (solo servidores)

Proto Recib Enviad Direccidn local Direccidn remota Estado
127.0.0.1:3306 3 = ESCUCHAR
0.0.0.0:80 .08.8:% ESCUCHAR
127.0.0.1:53 . ESCUCHAR
127.0.0.1:631 . . UCHAR
0:25 ESCUCHAR

B root@ubuntu@7: /home/carlos# netstat -ltn

J 0:993 b B ESCUCHAR

0:995 . UCHAR

1 ESCUCHAR
ESCUCHAR

@ De root@ubuntu07: /homefcarlos

0.0.0.
0.0.0.
0.0.0.

63

coocoQ@OOOQ@

tcpé ] ESCUCHAR

. root@ubuntud7: /home/carlos# I

/0, This VM's version of VMware Tools is out of date, EIGEC] =]
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2.1. Instalacidén de MySOL.

Instalamos el servidor y el cliente (para acceder a MySQL y crear y

configurar la base de datos para Squirrelmail) con la orden apt-get install

mysql-server mysql-client php-pear.

El paquete php-pear serd necesario para acceder desde SquirrelMail a MySQL.
-8

MAIL-Ubuntu (SquirrelMail] - VMware Workstation SRRt

File Edit View WM Tabs Help [&E S G @ | O = S G‘:-l

MAIL-windows 7 (cliente) ¢
Termin: Archivo Editar Ver Buscar Terminal Ayuda B g fp «) 11:11 & Carlos &F

{3 MAIL-PCop ¢ [ MAIL-Debian (Srv.DNS) 3t [E MAIL-Ubuntu (SquirrelMail) 2 |

root@ubuntu0?: /home/carlos
root@ubuntu@7: /home/carlos# apt-get install mysql-server mysql-client php—pearl

/0, This VM's version of VMware Tools is out of date, ElCE=] ]

2.2. Configuracién de mysgl-server.
Nos pide una password para el usuario root.

@ < MAIL-Ubuntu (SauirrelMail] - VMware Workstation IS

Eile Edit View WM Tabs Help B %G | G = & IﬁlE|

[T MAIL-IPCop % () MAIL-Debian (Srnv.DNS) 3¢ | B MAIL-Ubuntu (SquirrelMail) 3¢ | MAIL-Windows 7 (cliente) 3¢
10:22 R carlos %

root@ubuntu07: /home/carlos
Configuracién de paquetes

configuracién de mysql-server-5.5
While not mandatory, it is highly recommended that you set a password
for the MySQL administrative "root" user.
If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

ik ke k kkk ok wk

<Aceptar>

2, This VM's version of ViMware Tools is out of date, ECTE =1 53]
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Practica SRI

MAIL-Ubuntu (SquirrelMail] - VMware Workstation

=~

Volvemos a repetir la password.

@
Edit View VM Tabs Help g G | E

Eile
({1 MAIL-IPCop 3¢ I MAIL-Debian (Srv.DNS) 3¢ [?ﬁ MAIL-Ubuntu (SquirrelMail) 3¢ MAIL-Windows 7 (cliente) ¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda
root@ubuntu07: /home/carlos

Configuracion de paquetes

Configuracién de mysql-server-5.5

<Aceptar>

EICEET =]

/0, This WM's version of VMware Tools is out of date.

2.3. Comprobacién de que mysql-server estd ejecutandose.
Nos conectamos como usuario root y le pediremos que nos muestre las bases de

datos creadas, en este caso, las que se crean por defecto.

MAIL-Ubuntu (SquirrelMail) - VMware Workstation
{ B )

@
Help & | G o
MAIL-Windows 7 (cliente) 3¢

Eile Edit View VM Tabs
({1 MAIL-IPCop 3¢ I MAIL-Debian (Srv.DNS) x@ MAIL-Ubuntu (SquirrelMail) 3¢
chive Editar Ver Buscar Terminal Ayuda 1 )

- root@ubuntu07: /home/carlos
root@ubuntud7: /home/carlos# mysql -h localhost -u root -p
Commands end with ; or \g.

Enter password:
Welcome to the MySQL monitor.
Your MysQL connection id is 42
erver version: 5.5.41-0ubuntu®.12.04.1 (Ubuntu)
Copyright (c) 2000, 2014, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/for its
affiliates. Other names may be trademarks of their respective
owners.

'\h' for help. Type '\c' to clear the current input statement.

Type 'help;' or

information_schema |

mysql
performance_schema

|
—ee--

rows in set (0.00 sec)

mysql> I
EICEI=] I 3]

/54, This WM's version of VMware Tools is out of date,
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3.1. Instalacidén basica de SquirrelMail
Con la orden apt-get install squirrelmail se instalaradn los paquetes
necesarios para la ejecucidn de SquirrelMail.

B . MAIL-Ubuntu (SquirrelMail) - VMware Workstation oo ®

Fle Edit View VM Tabs Help [@ S | G B e &5

[ MAIL-IPCop 3¢ [ MAIL-Debian (SrvDNS) 3¢ | @ MAIL-Ubuntu (SquirrelMail) 3¢ | B MAIL-windows 7 (cliente) 3¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda £ 1ty 4) 10:39 R carlos %

-

root@ubuntuo7: /home/jcarlos
root@ubuntu0@7: fhome/carlos# apt-get install squtrrelmaill

£, This VM's version of VMware Tools is out of date. EICE=T. 0 ]

3.2. Instalacién de médulos adicionales.

Con la orden apt-get install squirrelmail-decode squirrelmail-compatibility
squirrelmail-lockout squirrelmail-logger squirrelmail-quicksave
squirrelmail-secure-login squirrelmail-sent-confirmation squirrelmail-spam-
buttons instalaremos paquetes para la seguridad de las comunicaciones como
el acceso seguro o deshabilitar usuario o dominios que puedan acceder al
servidor, opciones para que los usuarios personalicen sus perfiles, como la
opcién de botdén para el spam, enviar confirmaciones, salvado rapido, etc.

@ - MAIL-Ubuntu (SquirrelMail) - VMware Workstation ONONE
Ci N =) =

i MAIL-PCop 32 {] MAIL-Debian (SrvDNS) 3¢ \@ MAIL-Ubuntu (SquirrelMail) 3 |

File Edit View VM Tabs Help [@E G

MAIL-Windows 7 (cliente) 3¢
Termin: Archivo Editar Ver Buscar Terminal Ayuda % t3 4) 10148 R carlos i

@ @™ @ root@ubuntu0?: fhome/carlos

root@ubuntud7: fhome/carlos# apt-get install squirrelmail-decode squirrelmail-com
patibility squirrelmail-lockout squirrelmail-logger squirrelmail-quicksave squir

relmail-secure-login squirrelmail-sent-confirmation squirrelmail-spam-buttons]

&

/2, This VM's version of WMware Tools is out of date. EICYa=] Iwa]
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2. Configuracién.
2.1. Creamos la base de datos para SquirrelMail en MySOL.
Accedemos a mysql con cuenta de administrador e iniciamos el proceso de
crear la base de datos y tablas para guardar las configuraciones de los
perfiles de usuarios y sus libretas de direcciones.
a) Crear la base de datos y el usuario que la mantendré& y accedera.

mysql> CREATE DATABASE squirrelmail;

mysql> GRANT select,insert,update,delete ON squirrelmail.*

TO squirreluser@localhost IDENTIFIED BY 'squirreluser';

@ . MAIL-Ubuntu (SquirrelMail] - VMware Workstation RO

File Edit View VM Tabs Help & S G B | L = & G‘Fl

f MAIL-PCop ¢ [ MAIL-Debian (Srv.DNS) x'@ MAIL-Ubuntu (SquirrelMail) 3¢ MAIL-windows 7 (cliente) 3¢
Termin: Archivo Editar Ver Buscar Terminal Ayuda $ T3 4)) 11:18 R carlos

[~ root@ubuntu0?: /fhome/carlos

root@ubuntu@7: fhome/carlos# mysql -h localhost -u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
\Your MySQL connection id is 44
Server version: 5.5.41-0ubuntu@.12.04.1 (Ubuntu)

Copyright (c) 2000, 2814, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation andfor its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE squirrelmail;
Query OK, 1 row affected (0.00 sec)

mysql, GRANT select,insert,update,delete ON squtrrelmall X
T0 squlrreluser@lucalhost IDENTIFIED BY 'squirreluser';
Query OK, 0 rows affected (8.80 sec)

mysql>

h..

/0, This VM's version of VMware Tools is out of date, ECac=l. =

b) Crear la tabla para la libreta de direcciones.
CREATE TABLE address (

owner varchar(128) DEFAULT '' NOT NULL,
nickname varchar(l16) DEFAULT '' NOT NULL,
firstname varchar(128) DEFAULT '' NOT NULL,
lastname varchar(128) DEFAULT '' NOT NULL,
email varchar(128) DEFAULT '' NOT NULL,
label varchar (255),
PRIMARY KEY (owner ,nickname),
KEY firstname (firstname,lastname)
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@ y MAIL-Ubuntu (SquirrelMail) - VMware Workstation ) X

File Edit Wiew WM Tabs Help [E g | G B [ = 8

& MAIL-IPCop ¥ [ MAIL-Debian (Srv.DNS) 3¢ f@ MAIL-Ubuntu (SquirrelMail) 3 MAIL-Windows 7 (cliente) 32

Termin: Archivo Editar Ver Buscar Terminal Ayuda 3ty ) 1
(<] root@ubuntu07: fhome/carlos

root@ubuntu@®?: /home/carlos# mysql -h localhost -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 47

Server version: 5.5.41-0ubuntu®.12.04.1 (Ubuntu)

Copyright (c) 2000, 2014, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or "\h' for help. Type '\c' to clear the current input statement.

mysql> use squirrelmail;
Database changed
CREATE TABLE address (
owner varchar(128) DEFAULT ''
nickname varch.
firstname varchar(128) DEFAULT '' NOT NULL,
lastname varchar(128) DEFAULT '' NOT NULL,
emaill varchar(128) DEFAULT '' NOT NULL,
label varchar(255),
PRIMARY KEY (owner,nickname),
KEY firstname (firstname,lastname)

e ______________________________________________________________J}

Query OK; 0 rows affected (0.02 sec)

mysql> I

i;illll.ll.

£, This WM's version of VMware Tools is out of date. EICEL ]

c) Crear la tabla para las preferencias.
CREATE TABLE userprefs (
user varchar (128) DEFAULT '' NOT NULL,
prefkey varchar(64) DEFAULT '' NOT NULL,
prefval BLOB DEFAULT '' NOT NULL,
PRIMARY KEY (user,prefkey)

@ y MAIL-Ubuntu (SquirrelMail) - VMware Workstation ) X

File Edit Wiew WM Tabs Help [E g | G B [ = 8

MAIL-Windows 7 (cliente) 32

I MAIL-IPCop ¥t [ MAIL-Debian (Snv.DNS) 3¢ [@ MAIL-Ubuntu (SquirrelMail) 3
Termin- Archivo Editar Ver Buscar Terminal Ayuda % typ 4) 11:30 R Carlos &%
(<] root@ubuntu07: fhome/carlos

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '"\h' for help. Type '\c' to clear the current input statement.

mysql> use squirrelmail;
Database changed
mysql> CREATE TABLE address (

-> owner varchar(128) DEFAULT '' NOT NULL,

- nickname varch 16) DEFAULT NOT NULL,
firstname varchar(128) DEFAU ''" NOT NULL,
lastname varchar(128) DEFAULT '' NOT NULL,
email varchar(128) DEFAULT '' NOT NULL,
label varchar(255),

PRIMARY KEY (owner,nickname),
KEY firstname (firstname,lastname)

Query OK, @ rows affected (0.02 sec)

mysql> CREATE TABLE userprefs (

user varchar(128) DEFAULT '' NOT NULL,

prefkey varchar(64) DEFAULT '' NOT NULL,

prefval BLOB DEFAULT "' NOT NULL,

PRIMARY KEY (user,prefkey)

= );
0 rows affected, 1 warning (0.00 sec)

£, This WM's version of VMware Tools is out of date. BT
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2.2. Configurar Apache.

a) Nuestro apache sélo gestionard el acceso a SquirrelMail.

Asi que utilizaremos la configuracién de ejemplo para apache que se
encuentra en /etc/squirrelmail/apache.conf.

Copiamos este archivo y luego crear el link simbdlico ejecutando los
siguientes comandos:

#cp /etc/squirrelmail/apache.conf /etc/apache2/sites-available/squirrelmail
#ln -s /etc/apache2/sites-available/squirrelmail /etc/apache2/sites-
enabled/squirrelmail

@ . MAIL-Ubuntu (SquirrelMail) - VMware Workstation RGeS
File Edit View VM Tabs Help @ S| G B | B = @‘E|
{8 MAIL-IPCop 3% | [§ MAIL-Debian (Srv.onS) 3¢ | [ MAIL-Ubuntu (SquirrelMail) 3¢ MAIL-Windows 7 (cliente) ¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda 3 tg @) 1140 R carlos I

(] root@ubuntu07?: fhomefcarlos

root@ubuntue7: /home/carlos# cp fetc/squirrelmail/apache.conf fetc/apache2/sites-available/squirrelmail
root@ubuntu@?: /home/carlos# ln -s fetc/apache2/sites-available/squirrelmail /etc/apache2/sites-enabled/
squirrelmail

root@ubuntué7: /home/carlos#

/i This VM's version of VMware Tools is out of date. D 2 gefigf)]

b) Habilitamos el servidor seguro de apache.

Si queremos usar conexiones seguras mediante el protocolo HTPS para acceso a
determinadas paginas, tendremos que configurar Apache para que cargue el
médulo ssl, aunque en algunas versiones de Apache 2 suele venir integrado.
Comprobaremos si estd o no instalado consultando el directorio
/etc/apache2/mods-enabled

(=] MAIL-Ubuntu (SquirrelMail) -VMware Workstation 9o &
File Edit Wiew WM Tabs Help [ G | G B D= &85
[ MAIL-IPCop ¢ |{fl MAIL-Debian (Sv.DNS) 3¢ | MAIL-Ubuntu (SquirrelMail) 3t | @) MAIL-Windows 7 (cliente) ¢

Termin: Archivo Editar Ver Buscar Terminal Ayuda B %ty @) 1153 Rcarlos 1

(> ] root@ubuntu07: /home/carlos

root@ubuntu@7: /home/carlos#t 1s /etc/apachez/mods-enabled/ssl*
1s: no se puede acceder a fetc/apache2/mods-enabled/ssl*: No existe
el archivo o el directorio

root@ubuntu®7: fhome /carlos# ls /etc/apache2/mods-enabled/
alias.conf cgi.load php5.conf

alias.load deflate.conf php5.1load
auth_basic.load deflate.load reqtimeout.conf
authn_file.load dir.conf reqtimeout. load
authz_default.load dir.load setenvif.conf
authz_groupfile.load env.load setenvif.load
authz_host.load mime.conf status.conf
authz_user.load mime.load status.load

autoindex.conf negotiation.conf
autoindex.load negotiation.load
root@ubuntu®7: /home/carlos#

[, This VM's version of WMware Tools is out of date. EICYCE =]
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Como no estd, lo habilitaremos con la orden a2enmod ssl.

@ - MAIL-Ubuntu (SquirrelMail) - YMware Workstation ¥ X

File Edit Wiew VM Tabs Help [& S | G Ry | B =

Termin- Archivo Editar Ver Buscar Terminal Ayuda B 3 Ty 4)) 11:55 R carlos
.

root@ubuntuo07: /home/carlos

root@ubuntud7: /home/carlos# ls /etc/apache2/mods-enabled/ssl*
1s: no se puede acceder a /etc/apache2/mods-enabled/ssl*: No existe
el archivo o el directorio
root@ubuntud7: /home/carlos# ls fetc/apache2/mods-enabled/
cgi.load phps.conf

alias.load deflate.conf php5.load
auth_basic.load deflate.load reqtimeout.conf
authn_file.load dir.conf reqtimeout.load
authz_default.load dir.load setenvif.conf
authz_groupfile.load env.load setenvif.load
authz_host.load mime.conf status.conf
authz_user.load mime.load status.load
autoindex.conf negotiation.conf
autoindex.load negotiation.load
root@ubuntud7: /home/carlos# aZenmod ssl
Enabling module ssl.
See [usr/share/doc/apache2.2-common/README.Debian.gz on how to conf
igure SSL and create self-signed certificates.
To activate the new configuration, you need to run:

service apache2 restart
root@ubuntu@7: /home/carlos#

i This VM's version of VMware Tools is out of date. (g e S g|E

Habilitamos, en este caso, el sitio seguro por defecto que trae apache con
la orden In -s /etc/apache2/sites-available/default-ssl /etc/apache2/sites-
enabled/ssl

@ s MAIL-Ubuntu (SquirrelMail) - YMware Workstation 3 & &

File Edit View VM Tabs Help [@ S |G B = o®

& MAIL-IPCop 3¢ [l MAIL-Debian (Srv.DNS) 3¢ ’E MAIL-Ubuntu (SquirrelMail) 3¢ MAIL-Windows 7 (cliente) 3%

Termin- Archivo Editar Ver Buscar Terminal Ayuda B g o) 13:22 R Carlos {if

(<] ) rook@ubuntu07: fetc/apache2

root@ubuntud7: fetc/apache2# ln -s jetc/apache2/sites-available/default-ssl /etc,t“
apache2/sites-enabled/ssl

root@ubuntud7: fetc/apache2# I

/i3 This WM's version of WVMware Tools is out of date. (g 2 S B gl
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c) Forzamos la recarga de la configuracidén de Apache con la orden
/etc/init.d/apache2 force-reload
@

MAIL-Ubuntu (SquirrelMail) - VMware Workstation CNCIRES

File Edit View VM Tabs Help [ s | G Ry | B e

I MAIL-IPCop 3 [§ MAIL-Debian (Srv.DNS) 3¢ 'E MAIL-Ubuntu (SquirrelMail) MAIL-Windows 7 (cliente) 32

Termin- Archivo Editar Ver Buscar Terminal Ayuda B3 § 1y o) 11:43 & carlos
‘ =

S @ root@ubuntud?: fhome/carlos |
root@ubuntu®?: /home/carlos# fetc/init.d/apachez force-reload

* Reloading web server config apachez [ OK ]
root@ubuntud7: /home/carlos#

/i This VM's version of VMware Tools is out of date. g e B g

d) Comprobamos que apache se estd ejecutando con la orden ps -ef | grep
apache.

@ MAIL-Ubuntu (SquirrelMail) - VMware Workstation CONCINES

File Edit View VM Tabs Help [&E S | G B | ] = o @

I MAIL-IPCop 3 [§ MAIL-Debian (Srv.DNS) 3¢ @ MAIL-Ubuntu (SquirrelMail) ¢
Terminal B § 1y «) 13:26 & carlos i

MAIL-Windows 7 (cliente) 32

[ 7} root@ubuntul?: fetcfapache2

root@ubuntu@?: fetc/apache2# ps -ef | grep apache
root 9456 1 © 13:05 ? 00:00:00 /fusr/sbin/
10429 9456 © 13:19 ? 00:00:00 Jusr/sbin/
10430 9456 © 13:19 ? 00:00:00 fusr/sbin/
10431 9456 0 13:19 ? 00:00:00 Jusr/sbin/
10432 9456 © 13:19 ? 00:00:00 fusr/sbin/
10433 9456 © 13:19 ? 00:00:00 [usr/sbin/
10435 9456 © 13:19 ? 00:00:00 Jusr/sbin/
10436 9456 © 13:19 ? 00:00:00 fusr/sbin/
10437 9456 © 13:19 ? 00:00:00 /usr/sbin/
10479 9378 0 13:25 s 00:00:00 grep --color=auto
root@ubuntud7: fetc/apache2#

/i This VM's version of VMware Tools is out of date. U e B G|
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e) Comprobamos que el servidor estd escuchando por los puertos 80 (HTTP) y
443 (HTTPS) con la orden netstat -1Int.
BT

MAIL-Ubuntu (SquirrelMail) -VMware Workstation ¥ o X

Ele Edi View VM Tabs Help e ok D= s

Termin: Archivo Editar Ver Buscar Terminal Ayuda B Rty 4) 1327 R cCarlos %
E.
(] root@ubuntu07: fetc/apache2
root@ubuntu@7: /etc/apache2# netstat -ltn
Conexiones activas de Internet (solo servidores)

Proto Recib Enviad Direccién local Direccién remota Estado
(] ] H 0. : ESCUCHAR

ESCUCHAR
ESCUCHAR
ESCUCHAR

] ] 95 LS ESCUCHAR
root@ubuntu@7: /etc/apache2# I

[} ]
(] ]
(] ]
(] 5]
(] ]
(] ]
(] ]
(] ]
[} ]

/1, This VM's version of WMware Tools is out of date (@ 2 @8 g

f) Ingresar en la direccién http://localhost/squirrelmail desde el propio
servidor.

Automaticamente nos redirecciona a la URI
https://localhost/squirrelmail/src/login.php?secure_login=yes, esto es debido a
instalamos en el apartado de instalacién de SquirrelMail el médulo squirrelmail-
secure-login, gracias a este médulo, las peticiones a
http://localhost/squirrelmail son redireccionadas al sitio seguro del servidor
pasando de HTTP a HTTPS o lo que es lo mismo en este caso, del puerto 80 al 443.
También podriamos hacerlo prescindiendo del médulo instalado y editando el
archivo de configuracidén, /etc/apache2/sites-available/squirrelmail,
descomentando las lineas que hacen referencia a

la redireccidén,pero previamente, tendriamos que habilitar el médulo rewrite.

@ . MAIL-Ubuntu (SquirrelMail) - VMware Workstation ISR

File Edit View vM Tabs Help a | Gi B | I = & G‘?|

[ MAIL-PCop 3 8 MAIL-Debian (SrvDNS) 3 | Bl MAIL-Ubuntu (Squirrelmail) 3¢ | @ MAIL-indows 7 (cliente)
Naveg: File Edit View History Bookmarks Tools Help B 1y ) 13:50 R carlos 1%

SquirrelMail - Login - Mozilla Firefox

SquirrelMail - Login

®
[_ﬂ & (o[ — —y=

SquirrelMail

webrmnail

for
nuts

SquirrelMail version 1.4.22
By the SquirrelMail Project Team

SquirrelMail Login

Name:

Password:

/34 This VM's version of VMware Tools is out of date, U @B i
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2.3. Configuracién de SquirrelMail.

SquirrelMail se puede configurar desde la consola utilizando un script en
Perl, el script en cuestidén es /etc/squirrelmail/conf.pl

a) Listado del contenido del directorio /etc/squirrelmail.

@ . MAIL-Ubuntu (SquirrelMaill - VMware Workstation o

@ MAIL-IPCop 3¢ [ MAIL-Debian (Srv.DNS) ¢ EE MAIL-Ubuntu (SquirrelMail) 3¢ | MAIL-Windows 7 (cliente) 3¢ | MAIL-Debian (Cliente) 32

Ele Edit View VM Tabs Help [&E s | G ORI ]

Termin: Archivo Editar Ver Buscar Terminal Ayuda ) 14:07 R Carlos

@™ & root@ubuntud?: /etc/squirrelmail

root@ubuntue7: /etc/squirrelmail# 1s -1
total 176
~MW-r=--r-- root root 1150 jul 2011 apache.conf
root root 31242 jul 2011 config_default.php
root root 459 ene 2011 config_local.php
root root 8595 mar 10:48 config.php
root root 32 jul 2011 conf.pl -> fusr/sbin/squirrelmail-configure
root root 41 feb 2007 default_pref
root root 6583 ene 2011 filters_setup.php
root root 478 ene 2011 index.php
root root 9319 may 2011 lockout-config.php
root root 2051 may 2011 lockout-table.php
root root 16898 oct 18 2011 logger-config.php
root root 3444 may 12 2010 quicksave-config.php
root root 5921 may 12 2010 secure-legin-config.php
root root 2978 nov 7 2009 sent-confirmation-config.php
root root 49196 nov 18 2009 spam-buttons-config.php
1 root root 1654 jul 27 2011 sqspell_config.php
root@ubuntud7: /etc/squirrelmail# I

/. This VM's version of VMware Tools is out of date. 1 (p 2 G B g ] )

Aspecto de la interfaz de configuracidn a través del script en perl.

@ MAIL-Ubuntu (SquirrelMail] - VMware Workstation ORONES

File Edit View VM Tabs Help [@ S | G B O = G‘El

@ MAIL-PCop ¢ [ MAIL-Debian (Srv.DNS) 3t l@ MAIL-Ubuntu (SquirrelMail) 3 | MAIL-windows 7 (cliente) 3¢ | MAIL-Debian (Cliente) 3¢
Termin: Archivo Editar Ver Buscar Terminal Ayuda 3 13 ) 1414 2 carlos %

-

root@ubuntu07: fetc/squirrelmail
SquirrelMail Configuration : Read: config.php (1.4.8)

Main Menu --
organization Preferences
erver Settings
Folder Defaults
General Options
Themes
Address Books
Message of the Day (MOTD)
Plugins
Database
Languages

Set pre-defined settings for specific IMAP servers

Turn coler on
Save data
Quit

Command >> 1

/0, This VM's version of VMware Tools is out of date. (g e @B G|
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b) Modificacidén del archivo /etc/squirrelmail/config.php.

Nosotros optamos por la configuracidén desde un editor de texto del archivo
/etc/squirrelmail/config.php, en el cual se guarda toda la configuracidn de
SquirrelMail. Cambiaremos los siguiente parametros:

Aspectos visuales:
* Nombre de la organizacién: ASIR 6-7
* Titulo de la organizacidén: Correo Web de asir67.net
* Mensaje del dia (motd): Bienvenidos a asiré67.net.
* Lenguaje: es_ES (Espafiol por defecto)

o MAIL-Ubuntu (SquirrelMail) - VMware Workstation g & &

File Edit View VM Tabs Help [E G | G B | I = H[E‘

& MAIL-IPCop 3¢ | [ MAIL-Debian (SnvDNS) 3 @ MAIL-Ubuntu (Squirre/Mail) 3 IE MAIL-Windows 7 (cliente) 9 MAIL-Debian (Cliente) 52

Editor de textos

*config.php (fetc/squirrelmail) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda
a P Abrir ~ ‘ij Guardar g, €=, Deshacer
*config.php %

global Sversion;
Sconfig_version = '1.4.0';
Sconfig_use_color = 2;

Sorg_name "ASIR 6-7";

Sorg_logo SM_PATH . 'images/sm_logo.png';
Sorg_logo_width = '308";

Sorg_logo_height = '111";

Sorg_title = "Correo Web de asir67.net";
$signout_page = '';

Sframe_top =

H
" top';

Sprovider_uri = "http://squirrelmail.org/’';
Sprovider_name = 'squirrelmail’;

$motd = "Bienvenidos a asirﬁ?.netr;
$squirrelmail_default_language = 'es_ES';
Sdefault_charset = 'is0-8859-1';

Slossy_encoding = false;
PHP = Ancho de la tabulacion: 8 ~ Ln24, Col 34

/1, This VM's version of VMware Tools is out of date. Hig e B g B

Aspectos sobre los servidores de correo:
e Puerto para IMAPS: 993
e Tipo de servidor IMAP: dovecot

o MAIL-Ubuntu (Squirre/Mail) - VMware Workstation RN

Eils Edit View VM Tabs Help [&E % |G B | B = 2 I!EJ

| {1 MAIL-IPCop 32 | (i MAIL-Debian (Srv.DNS) | @ MAIL-Ubuntu (SquirrelMail] ¢ | MAIL-Windows 7 (cliente) 3¢ {1 MAIL-Debian (Cliente) 3
Editor de textos

config.php (/etc/squirrelmail) - gedit

vo Editar Ver Buscar Herramientas Documentos Ayuda
PAbrEr - B8 cuardar |:| €~ Deshacer

config.php %
P3YULI I E LA LL_UETAUTL tanguage = ES_C3 5
Sdefault_charset = 'iso0-8859-1';
Slossy_encoding = false;

Sdomain = trim(implode('', file('/etc/'.(file_exists('/etc/
mailname')?'mail':'host')."name')));

$imapServerAddress "localhost’;

SimapPort 993;

SuseSendmail false;

$smtpServerAddress "localhost’;

$smtpPort 25;

S$sendmail_path ' fusr/sbin/sendmail’;

$sendmail_args -1 -t';

Spop_before_smtp false;

Spop_before_smtp_host ]

Simap_server_type
Sinvert_time false;
Soptional_delimiter "detect';
Sencode_header_key e

H
‘dovecot\' 5

2)
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Aspectos sobre los buzones de correo:

* S$default folder prefix = 'mail/"';
* Strash folder = 'Papelera’;
* S$sent folder = 'Enviados';
. $draft_folder = 'Borradores';
e S$show prefix option = true;
=] TR Ubarnta [SaurraMal] - Vifware Worketanon Te®

Ele Edit View WM Tabs Help ﬂli\g CE e DE e H

| *config.php %

T e

| SHefault_folder_prefix
|$trash_folder

| Ssent_folder
$draft_folder

'mail/";
'Papelera';
'Enviados’';
'Borradores’;
true;

true;

true;

efault_move_to_trash
efault_move_to_sent
efault_save_as_draft
how_prefix_option
ist_special_folders_first
se_special_folder_color
uto_expunge

| Sdefault_sub_of_inbox

| $show_contain_subfolders_option
efault_unseen_notify
efault_unseen_type

false;

Aspectos sobre los médulos activados (ahadimos):

* S$plugins[6] = 'spam buttons'; (botén para el spam)

e S$plugins[7] = ‘'calendar’'; (Calendario)

e S$plugins[8] = 'filters’'; (filtros de correo)

* $plugins[9] = 'message details'; (Mostrar detalles del mensaje)

e $plugins[10] = 'squirrelspell’'; (Corrector ortografico)

* S$plugins[1l1l] = 'translate'; (Traductor)

e S$plugins[1l2] = 'spamcop'; (Detector de spam)

e S$plugins[1l3] = 'newmail'; (Aviso de nuevo correo)

* S$plugins[14] = 'administrator’'; (Opciones de administrador)
: WAL Ui Sauirliil - Viware Waratain T
Ele Edt View VM Tabs Help & RNl JN sp=R.. ]|

Editor de textos BN § Ty «) 14:37 R Carlos %

config.php (fetc/squirrelmail) - gedit

Ar ditar Ver scar Herramientas Documentos Ayuda
Ei P Abrir - ﬂ Guardar |.

config.php %
»Ulg_support = True;

Splugins[@]
Splugins[1]
Splugins[2]
Splugins[3]
Splugins[4]
Splugins[5]
$plugins[6]
Splugins[7]
Splugins[8] 'filters';
$plugins[9] 'message_details';
Splugins[10] 'squirrelspell’;
Splugins[11] 'translate’;
Splugins[12] 'spamcop’;
Splugins[13] "newmail’;
Splugins[14] 'administrator’';

'view_as_html';
'lockout’;
'squirrel_logger';
'quicksave’;
'secure_login';
'sent_confirmation';
'spam_buttons';
'calendar';
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Aspectos sobre la configuracién de MySQL: Conexién con la base de datos de
squirrel mail para acceder a las tablas de Libreta de direcciones y la de
preferencias.
* S$addrbook dsn =
'mysqgl://squirrelmailuser:squirrelmailuser@localhost/squirrelmail"';
. $addrbook_table = 'address';
* S$prefs dsn = 'mysqgl://squirrelmailuser:squirrelmailuser@localhost/squirrelmail’;
. $prefs_table = 'userprefs';
* Saddrbook global dsn =
'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail’;

. $addrbook global table = 'global abook';

Eile Edit View WM Tabs Help [H s | G By | B = 3 QEI

MAIL-Ubuntu (SquirrelMail) - vMware Workstation RO

(G MAIL-IPCop x“@ MAIL-Debian (Srv.DNS) 3¢ \@ MAIL-Ubuntu (Squirrelmail) 3¢ \@ MAIL-Windows 7 (cliente) 3¢ (§ MAIL-Debian (Cliente)
Editor de textos

*config.php (fetc/squirrelmail) - gedit

Ari Editar Ver Buscar Herramientas
E_ P Abrir - ‘i‘ Guardar |g.
*config.php %

éabook:élobal:ﬁleiwritéable = false;
Sabook_global_file_listing = true;
Sabook_file_line_length = 2048;

Saddrbook_dsn = ‘mysql://squirrelmailuser:squirrelmaﬂuser@lo(alhcst/sqhirrelmail oy
$addrbook_table = 'address';

Sprefs_dsn = 'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail’;
Sprefs_table = 'userprefs’';

Sprefs_user_field = 'user';

Sprefs_key_field ‘prefkey';

Sprefs_val_field "prefval’;

$addrbook_global_dsn = 'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail’;
Saddrbook_global_table = 'global_abook';

Saddrbook_global_writeable = false;

Saddrbook_global_listing = false;

Seguridad: Activar TLS para IMAP y SMTP.
* Suse imap tls = true;
. $use_smtp tls = true;

®
File Edit View WM Tabs Help [ 8 | G N B, ] HFJ

MAIL-Ubuntu (SquirrelMaill - VMware Workstation CRORES

config.php 3%
SR vuL_rnte = prerves s
$addrbook_global_dsn = 'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail’;
$addrbook_global_table = 'global_abook';
$addrbook_global_writeable = false;
Saddrbook_global_listing = false;

Sno_list_for_subscribe = false;
Ssmtp_auth_mech = 'none’;
Simap_auth_mech = 'login’;
Ssmtp_sitewide_user = '';
Ssmtp_sitewide_pass = A
Suse_imap_tls =
Suse_smtp_tls = true;|
$session_name = 'SQMSESSID';
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4. Comprobaciones.

Como dijimos al principio de esta practica, para esta practica partimos de
los servidores instalados y configurados en las préacticas 6.2 (postfix) y
6.5 (dovecot). En dichas practicas se crearon los usuarios mortadelo y
filemén, que seran los usuarios con los que haremos las comprbaciones desde

una maquina de la red con un cliente web.

4.1. Acceso de desde w707 con la cuenta de mortadelo.

a) Pagina de inicio de SquirrelMail.

Como el certificado que utiliza apache no es un certificado firmado por una

autoridad certificadora, el cuadro de direcciones aparece en rojo indicando
un error de certificado.

=15 MAILWindows 7 (cliente] - VMware Workstation )
Ele Edit View VM Tabs Help B 6 EEe 0= OE

}@ MAIL-IPCop 3¢ | {fi MAIL-Debian (SrvDNS) 3 |l MAIL-Ubuntu (SquirrelMail) 32 \@ MAIL-Windows 7 (cliente) \@ MAIL-Debian (Cliente) 3¢ |

===

ca] \rc,[.’be Bing 2 |

@ ASIR 67 - Login - Windows Internet Explorer
& )~ [l libinior ssttnets ~ 5

i Favoritos | 5 BB Sitios sugeridos = ] Galeria deWeb Slice =

(& ASIR6-T - Login B~ v [ fm v Paginav Seguridad v Heramientas v (@~

SquirrelMail
webmail
for
nuts

SquinelMail version 1422
By the SquirreIMail Project Team

ASIR 6-7 Login

Name: mortadelo

Password: essesseses|

Listo @ Internet | Modo protegido: desactivado a v ®100% -

e e . |

/A This VM's version of VMware Tools is out of date.

857

B DO s

=

B T3]

b) Vista del buzén de mortadelo con la configuracién por defecto.

@ MAIL-Windows 7 (cliente) - VMware Workstation ¥ eow
File Edit View VM Tabs Help [E S| G BlD=<os

}@ MAIL-IPCop 3¢ i MAIL-Debian (SrvDNS) 3¢ [ MAIL-Uburtu (SquirrelMail) 3¢ ‘@ MAIL-Windows 7 (cliente) 3 \@ MAIL-Debian (Cliente) ¢

‘: M & Correo Web de asir67.net - Windows Internet Explorer o=
- Fel- el 5
Papelera de

RPN - Favoritos | 5 Bl Sitios sugeridos v ] Galeria de Web Slice +

{@ Correo Web de asirT.net - ~ [ dey v Paginav Seguridad v Herramientss v (@~

Folders Current Folder: INBOX Sign Out
El‘ ;,‘:ﬁ‘:;i Compose Addresses Folders Options Search Help Calendar SquirrelMail
Mozilla (Check maily
Thunderbird R ;
T Bienvenido a asir67.net
Borradores
Enviados Toggle All Viewing Message: 1 (1 total)
Papclera Move Selected To- Transfom Selected Messages:
From 8 Date®  Subject@
[ filemon Fri. 1:41 pm Prucba de envio desde flemén
Toggle All Viewing Message: 1 (1 total)|

€ Intemet | Medo protegido: desactivade 45 v H100%

w0 | |
o/032015 |

el - o=

| A This VIM's version of VMware Tools is out of date

B o g

ECIEL =)
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c) Opciones de configuracidén de la aplicacidén para el usuario.

@ N MAIL-Windows 7 (cliente) - VMware Workstation i weow
sl gk DNs<oE

({1 MAIL-IPCop 3¢ MAIL-Debian (Srv.DNS) 3¢ ({fi MAIL-Ubuntu (SquirrelMail) 3¢ | MAIL-Windows 7 (cliente) ¢ | MAIL-Debian (Cliente) 3

S Favoritos | 5 B Sitios sugeridos v ] Galeria de Web Slice +

‘ (@ Correo Web de asir67 net I_} - v (o @ v Paginav Seguridad~ Hemamientss~ @

Eile Edit VWiew VM Tabs Help [

Options

Dersoml lfontion  DiplayPreferences

This contains personal information about ~ You can change the way that SquirrelMail

yourself such as your name. your email looks and displays information to you.

address_ etc. such as the colors, the language. and
other settings.

Message Highlghting ~ EolderPreferences
Based upon given criteria. incoming These settings change the way your
messages can have different background  folders are displayed and manipulated.
colors in the message list. This helps to

easily distinguish who the messages are

from, especially for mailing lists.

IdesOdr  Messagfiltes
The order of the message index can be Filtering enables messages with different
rearranged and changed to contain the criteria to be automatically filtered into
headers in any order you want. different folders for easier organization.

& Internet | Modo protegido: desactivado

e [

@Th\s WM's version of ViMware Tools is out of date. |@ 2 Eef g : |

d) Redactar y enviar un correo a filemén.

(6] MAILWindows 7 (cliente) -VMware Workstation ) : T
File Edit View WM Tabs Help )8 G E & 0o r_-j@

{1 MAIL-IPCop 3¢ MAIL-Debian (Srv.DNS) 3 i MAIL-Ubuntu (SquirrelMail) ¢ | £l MAIL-Windows 7 (cliente) 3t |{I MAIL-Debian (Cliente) 3

ac S
&)~ [E = Bl [ oins
i Favoritos | i Bl Sitios sugeridos = (g Galeria de Web Slice =

| Correo Web de sir6T.net ] 5 - ~ [ ¢=h v Paginav Seguridad  Herramientas~ @~

Compose Addresses Folders Options Search Help Calendar SaquirrelMail

To: filemon@asir07.net
Ce|
Bee:

Subject: Hola Filemén
Priotity Normal = Receipt: [7] On Read [[] On Delivery

[ Signature | | Addresses || SaveDratt | [ Cancel || Check Speling

Mensaje de Mortadelo a Filemon con Squirrelmail

& Internet | Modo protegide: desactivado

10:17
04/03/2015

IéThis VM's version of YMware Tools is out of date, IEIE DL=]. =]l

C e
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e) Correo enviado en la bandeja de enviados.

(=S MAILWindows 7 (cliente] -VMware Workstation To®
Eile Edit view WM Tabs Help (il L‘G GEfm DD o3

& - [ i st e - = rordecontade | [ 2] <] B s

< Favoritos | 55, Bl Sitios sugeridos v g Galeria de Web Slice =

[@ Correo Web de asiG7.net - ~ [ d® v Paginav Seguridad v Herramientas v (@

Compose Addresses Folders Options Search Help Calendar SquirrelMail

Toggle All Viewing Message: 1 (1 total)
Move Selected To: Transform Selected Messages:

INBOX  ~ [ Move | Forward Unread | [ Delete

Tom Date®@ Subject @
filemon@asir07.net  10-18 am Hola Filemén

Tosgle Al Viewing Message: 1 (1 total)

@ Internet | Modo protegido: desactivado #100% ~

- Cam] A S ———

[ This VM's version of VMware Tools is out of date. |EleA =L 1))

4.2. Acceso de desde debian07 con la cuenta de filemén.
a) Comprobar la recepcidén del correo enviado por mortadelo.

oo MAIL-Debian (Cliente) - VMware Workstation [ONONE]
Elle Edit wiew VM Tabs Help (E[2] S el D=Eed
(Iﬁ MAIL-Debian (Srv.DNS) ® }@ MAIL-Ubuntu (SquirrelMail) b4 ]@ MAIL-Windows 7 (cliente) ﬁ MAIL-Debian (Cliente) ® B

Aplicaciones Lugares Sistema m@ n

Gorreo Web'derasir67-net ==

Archive Editar Wer Ir Marcadores Herramientas Solapas Ayuda

<§oo Atrds v @ @ [@ https:fjubuntu0? .asir07 net/squirrelmail/srcjwebmail. php ﬁl = [

Compose Addresses Folders Options Search Help Calendar SquirrelMail

Togale All Viewing Message: 1 (1 total)
Move Selected To: Transferm Selected Messages:
[znBOX = | [Move | [ Forward |

From O Date @ Subject @
mortadelo@asir07.net 10:18 am Hola Filemén

[Toggle All Viewing Message: 1 (1 tuta”‘

Tx Introduzea una direccién web para abrir, o una frase para buscar

@ [carlos@debiano7: ~] l ‘I Correo Web de asirg m | ‘
@Thls VM's version of VMware Tools is out of date. Ilj 2=l EIB |
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b) Contenido del correo.

@ MAIL-Debian (Cliente) - VMware Workstation IR
¢logER D oE
(Iﬁ MAIL-Debian (Srv.DMNS) 4 }ﬁ MAIL-Ubuntu (SquirrelMail) b4 ]ﬁ MAIL-Windows 7 (cliente) 3¢ | MAIL-Debian (Cliente) X B

File Edit View VM Tabs Help [E[e]

Aplicaciones Lugares Sistema o@ mié 4 de mar, 10:20 cﬂ:)) o
Cornreo Web'de asir67.net: =)@
Archive Editar Wer Ir Marcadores Herramientas Solapas Ayuda
@0 Atrés v A | @ [@ https:jubuntu? .asiro7.net/squirrelmailfsrejwebmail php h] @ @
Compose Addresses Folders Options Search Help Calendar SquirrelMail

Subject: Hols Fileman
From: mortadelo@asir07? net
Date: Wed, March 4, 2015 10:18 am
To: filemon@asir07.net
Priority: MNormal
Options: View Full Header | View Printable Version | Download this as a fils | View Message Details

Mensaje de Mortadelo a Filemon con Squirrelmail

U Introduzca una direccién web para abrir, o una frase para buscar

B [carlos@debiano7: ~] _|[ () Correo Web de asire?.. | o I
A‘AThis VM's version of VMware Tools is out of date, Iﬂ o 5E EI I

c) Redactar y enviar un correo a mortadelo.

9 @/ MAIL-Debian (Cliente) - VMware Workstation (OO
S EER DD D
(I@ MAIL-Debian (Srv.DNS) b }@ MAIL-Ubuntu (SquirrelMail) b4 I@ MAIL-Windows 7 (cliente) @ MAIL-Debian (Cliente) X B

Aplicaciones Lugares Sistema o@

=

Eile Edit View WM Tabs Help (e[

CGormeo ' Web'de'al

Archivo Editar Mer Ir Marcadores Herramientas Solapas Ayuda

@w Atrds w v @ @ [@ httpsffubuntuo? asird7.net/squirrelmailfsrc/webmail php k] @ @

Compose Addresses Folders Options Search Help Calendar SquirrelMail

To: [munade\o@as\rulnat

Cc:[

Bcc:[

Subject: [Hu\a Mortadelo

Priority Norm: Receipt: [] onRead ) on Delivery

[ Signature ] [Addresses l l Save Draft l [ Cancel ] [ Check Spelling l

Enviado de Filemon a Mortadelo desde Squirrelmail |

T Introduzca una direccién web para abrir. o una frase para buscar

[ earosdaoiener ) €3 Coae de sz
|ATh|s VM's version of VMware Tools is out of date, |@ o EE g : |
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d) Comprobar la recepcién del correo enviado por filemén.
© o — MAILWindows 7 (cliente) - Mware Workstation e — Do
File Edit View WM Tabs Help "\:\G GE& DA 5@

~ & Error de certificado | 1| ¢ | % | [ 6ing

iy Favoritos | 5 B Sitios sugeridos v ] Galeria de Web Slice =

7|9 Correo Web de asir67.net ]

- ~ [ d®h v Pagina~ Segurided v Hermamientas v @~

Compose Addresses Folders Options Search Help Calendar SquirrelMail
Toggle All
Move Selected To:

Viewing Message- 1 (1 total)
Transform Selected Messages:

INBOX - Forward Unread | | Delete

From @ Date @  Subject@ ‘

filemon@asir07.net  10:22 am Hola Mortadelo
Toggle All

Viewing Message: 1 (1 total)|

& Intemet | Modo protegido: desactivade

B .m0

| iy This VM's version of WMware Tools is out of date

_ EL-L o)
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