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Práctica 6.1: Clientes de Correo (MUAs).
1. Creación de cuentas de correo.

jcarlos.fergon@gmail.com
ku107@outlook.com

2. Cliente de correo Mozilla Thunderbird en Windows.
2.1,2. Acceder como administrador a Windows 7 y acceder a Gmail vía webmail.

a. Acceder a configuración del correo.
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b. Habilitar la descarga de correo POP y acceso IMAP si no lo están.

c. Observar la existencia de enlaces con “Instrucciones de configuración” de 
distintos clientes de correo.
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2.3. Descargar e instalar Mozilla Thunderbird.
Descarga.

Instalación.

Página nº 7 de 67



Practica SRI Tema 6 (MAIL)

Página nº 8 de 67



Practica SRI Tema 6 (MAIL)

2.4. Iniciar el programa y completar la información que solicita el 
asistente con la cuenta de Gmail.

2.5. Detección automática del proveedor de internet.

2.6. Crear la cuenta usando IMAP.
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2.7. Crear una nueva cuenta para la de Hotmail
Comenzamos desde el Menú, Archivo, Nuevo, Cuenta de correo existente...

Introducimos los datos de la cuenta de hotmail.
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Aceptamos los datos para IMAP.

Thunderbird configurado con las dos cuentas de correo (a la izquierda se 
pueden ver las dos cuentas).
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2.8. Enviar mensajes de prueba de una cuenta a otra.
De Gmail a Hotmail.
Redacción:

Recepción:
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De Hotmail a Gmail.
Redacción:

Recepción:
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3. Cliente de correo Evolution.
3.1,2, Iniciar sesión en ubuntu07, abrir Evolution.

3.3. Utilizar el asistente para crear una cuenta asociada a Gmail.
Configuración servidor entrante IMAP:
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Configuración servidor saliente SMTP.

Comprobación enviando un correo a la misma cuenta.
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Práctica 6.2: Instalación y configuración del MTA Postfix en 
Linux.
1. Instalación
1.1,2. Iniciar como administrador en ubuntu07 y asegurarse que el nombre del 
equipo en /etc/hosts y /etc/hostname es ubuntu07.asir07.net.
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1.3. Instalar Postfix desde los repositorios oficiales.

a. Leer los tipos de configuración base que ofrece Postfix
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b. Seleccionar Sitio Internet.

c. Introducir el nombre de dominio que gestionará Postfix.
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1.4. Comprobar la creación de los archivos de configuración a partir del 
directorio /etc/postfix.

1.4.1. Consultar contenido del fichero de configuración principal de Postfix 
/etc/postfix/main.cf
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1.4.2. Consultar el contenido del fichero de configuración del demonio 
maestro de Postfix /etc/postfix/master.cf

1.4.3. Consulta fichero de alias de cuentas de correo en /etc/aliases
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1.5. Comprobar que el servidor está iniciado con el comando ps.

1.6. comprobar que el servidor está escuchando en el puerto TCP 25 (SMTP)
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1.7. Usar el comando telnet para conectarse al puerto 25 del equipo y 
saludar al Postfix con el comando HELO: telnet localhost 25

1.8. Consultar los ficheros de los de Postfix.
1.8.1. /var/log/mail.log. Fichero principal que registra todo lo relacionado 
con el envío de correo.

1.8.2. /var/log/mail.info. Fichero donde se registran las acciones del 
servidor.

NO EXISTE, AÚN.

1.8.3. /var/log/mail.err. Fichero donde se registran los errores.
SIN CONTENIDO, AÚN.
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1.8.4. /var/log/mail.warn. Ficheros donde se gistran los avisos.
NO EXISTE, AÚN.

2. Usuarios y preparación para probar el servidor.
2.1. Crear los usuarios mortadelo y filemón
adduser mortadelo; adduser filemon
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2.2. Instalar mailutils que contiene el cliente mail
aptget install mailutils

3. Configuración por defecto.
3.1. Correo entre usuarios locales.
a,b. Iniciar sesión en ubuntu07 como usuario mortadelo y utilizar el comando 
mail para enviar correo a filemon
mail filemon@asir07.net
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c,d. Iniciar sesión en ubuntu07 como filemon y consultar buzón de correo 
/var/mail/filemon y observar como ha llegado el mail enviado por mortadelo

e. Iniciar sesión en ubuntu07 como administrador y consultar el fichero de 
logs de Postfix para ver el registro del envío del correo.
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3.2. Correo de un usuario local a un usuario externo.
a,b. Iniciar sesión en ubuntu07 como usuario mortadelo y con el comando mail 
enviar un correo a la cuenta de Gmail.

c. Consultar el buzón de la cuenta de Gmail desde W707.
No llega nada pues el correo es bloqueado por Gmail. En /var/log/mail.log se 
puede observar como Gmail lo ha bloqueado.
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Correo de Mail Delivery System a Mortadelo por el fallo en el envío a 
jcarlos.fergon@gmail.com (Gmail)

d. Utilizar comando mail para enviar un correo a la cuenta de Hotmail.
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En /var/log/mail.log se puede observar como también el MTA de Hotmail nos 
bloquea el correo que sale desde nuestro servidor.

Correo de Mail Delivery System a Mortadelo por el fallo en el envío a 
ku107@outlook.com (Hotmail)
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e. Crea una cuenta en Evolution para el usuario mortadelo y envíale un 
correo a filemon.
Configurando las credenciales de la nueva cuenta.

En tipo de servidor elegimos ninguno.
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Nuestro servidor de SMTP será localhost, sin cifrado.

Redacción del correo para filemon desde la recién creada cuenta en 
Evolution.
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f,g. Iniciar sesión en ubuntu07 como filemon y consultar el buzón de correo 
/var/mail/filemon y observar cómo ha llegado el correo de mortadelo.

Práctica 6.3: Protocolo SMTP.
1,2,3. Iniciar sesión en ubuntu07, conectarse usando telnet al servidor de 
correo (MTA) local. Observar la respuesta 220 y el saludo del MTA.
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4. Saluda al MTA con el comando EHLO y observar la respuesta 250.

5. Usar los comandos SMTP para enviar un mensaje cuyo remitente sea 
indiana@jones.com a la cuenta de correo de Gmail (El MTA no comprueba la 
dirección de origen).
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6. Cerrar la conexión con el comando QUIT.

7. Acceder a la cuenta de Gmail, observar si se ha recibido el mensaje.
Gmail sigue sin aceptar nuestro correo.
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8,9. Iniciar sesión en debian07, y con el cliente telnet intentar enviar un 
correo similar al anterior.
Previamente configuro servidor DNS para red asir07.net y añadir el registro 
MX para el servidor de correo ubuntu07.

A continuación, configuro el entorno de red del cliente debian07 para 
acceder de forma elegante al servidor de correo y no hacer uso de IPs.
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Accediendo al servidor de correo en ubuntu07 con la orden:
telnet mail.asir07.net.
Saludo del MTA. Respuesta 220

Usar los comandos SMTP para enviar un mensaje cuyo remitente sea 
indiana@jones.com a la cuenta de correo de Gmail.

No permite el envío del correo ya que el MTA está configurado para enviar 
correos desde el propio equipo.

Página nº 35 de 67



Practica SRI Tema 6 (MAIL)

La directriz mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 sólo permite 
enviar correo desde las direcciones o redes indicadas. Es este caso sólo al 
propio MTA.

Para que los equipos de la red asir07.net puedan usar el MTA ubuntu07 como 
servidor smtp, habrá que añadir a la directriz mynetworks la red 
10.33.7.0/24.
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10. Usar el cliente telnet para conectarse a uno de los servidores de correo 
de Gmail.
Permite la conexión a través de telnet con el servidor smtp.googlemail.com 
al puerto 25. Nos envía el saludo del MTA. Respuesta 220

11. Enviar un mensaje a la cuenta de Gmail ¿Qué ocurre? ¿Por qué?
El servidor de correo nos indica que tenemos que iniciar una conexión TLS. 
Los comandos utilizados anteriormente no funcionan hasta que no nos 
autentiquemos de forma seguro
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Cada vez que introduzco alguna orden para el envío de correo me indica que 
tengo que iniciar una conexión TLS.

12. Enviar un mensaje a la cuenta de Hotmail ¿Qué ocurre? ¿Por qué?
Ocurre exactamente igual que en el caso anterior. Pide una conexión TLS.

Práctica 6.5: Instalación y configuración del servidor Dovecot 
POP/IMAP en Linux.
1. Instalación.
1.1,2. Iniciar sesión como administrador en ubuntu07, actualizar los 
repositorios de paquetes e instalar dovecot.
aptget install dovecotimapd dovecotpop3d
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1.3. Editar el archivo /etc/dovecot/dovecot.conf y consultar su contenido.
El parámetro protocols = none no existe en las versiones nuevas, para habilitar 
los protocolos se hace uso de la siguiente sintaxis
# Enable installed protocols
!include_try /usr/share/dovecot/protocols.d/*.protocol
donde *.protocol son los archivos en los que se indican que protocolos hay que 
habilitar.
Aunque como veremos más adelante, se puede hacer uso del parámetro protocols.

1.4. Comprobar con la orden ps ef | grep dovecot que el servicio está 
iniciado.
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1.5. Comprobar con la orden netstat ltn que el servidor no está a la 
escucha en los puertos TCP 110(POP), 143(IMAP), 995(POPS) y 993(IMAPS).

2. Configuración de los protocolos POPS e IMAPS.
2.1 Editar el fichero de configuración /etc/dovecot/dovecot.conf
a. Añadir los protocolos pop3s y imaps
b. Configurar la opción Maildir.
Utilizo la directriz mail_location = mbox:~/mail:INBOX=/var/mail/%u 
en vez de mail_location = maildir: /Maildir ya que el servidor MTA postfix 
se configuró de manera que los buzones de correo de los usuarios se 
encuentran en /var/mail/nombre_usuario. Si se usa la indicada en la 
práctica, los clientes no podrán descargar su correo.
c. Configurar los parámetros para habilitar SSL.
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2.2. Reiniciar el servicio dovecot para que los cambios surtan efecto.

2.3. Comprobar con la orden netstat ltn que el servidor escucha en los 
puertos 995(POPS) y 993(IMAPS).
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3. Configuración del servidor DNS.
3.1,2. Creo los alias (registros CNAME) para los servicios pop e imap de 
ubuntu07.asir07.net.

4. Comprobar la configuración.
4.1,2. Iniciar sesión en w707 y crear una cuenta para filemón con las 
siguientes características:

1. Servidor IMAP: imap.asir07.net.
2. Puerto: 993.
3. Usuario: filemon.
4. Método de seguridad: SSL/TSL.
5. Método de identificación: contraseña normal.
6. Servidor SMTP: smtp.asir07.net.
7. Método de seguridad: STARTTLS.
8. Método de identificación: ninguno.
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Creando la cuenta de filemón con las características anteriormente 
indicadas.

Al pulsar el botón Hecho, habrá que añadir la excepción de seguridad 
relativa al certificado digital que nos envía el servidor imap.asir07.net.
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En el panel de la izquierda ya aparece junto con las cuentas anteriormente 
creadas de google y hotmail la de filemon@asir07.net.

4.5. Configuración de la cuenta de mortadelo para que recupere el correo 
usando POPS.
Su configuración será igual a la de filemón salvo que usaremos POP3 como 
correo entrante y el puerto será el 995
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Al igual que cuando cree la cuenta de filemón, al pulsar el botón Hecho, 
habrá que añadir la excepción de seguridad relativa al certificado digital 
que nos envía el servidor pop.asir07.net.

En el panel de la izquierda ya aparece junto con las cuentas anteriormente 
creadas de google, hotmail y filemon@asir07.net la de mortadelo@asir07.net.
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4.3,4. Envío y recepción de correo entre mortadelo y filemón.
Redacción de un correo por mortadelo a filemón.

Recepción del correo por filemón.
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Redacción de un correo por filemón a mortadelo.

Recepción del correo por Mortadelo.
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Práctica 6.9: Cliente webmail SquirrelMail en Linux.
Para esta práctica utilizaremos los servidores instalados y configurados en 
las prácticas 6.2 (postfix) y 6.5 (dovecot).
Necesitaremos instalar el siguiente software adicional:

• Servidor web Apache: para poder acceder al correo a través de la web
• Base de datos MySQL: para guardar las configuraciones de los usuarios 

como su libreta de direcciones y los parámetros de personalización de 
su perfil

• Cliente webmail SquirrelMail: para acceder a los buzones de correo a 
través de un cliente web.

1. Instalación.
1.1. Instalación de Apache.
Primero actualizamos los repositorios con la orden aptget update y a 
continuación instalamos el paquete Apache con la orden aptget install 
apache2.
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1.2. Comprobamos que apache se está ejecutando con la orden ps ef | grep 
apache.

1.3. Comprobación que el servidor está escuchando por el puerto 80 con la 
orden netstat ltn.

Página nº 49 de 67



Practica SRI Tema 6 (MAIL)

2.1. Instalación de MySQL.
Instalamos el servidor y el cliente (para acceder a MySQL y crear y 
configurar la base de datos para Squirrelmail) con la orden aptget install 
mysqlserver mysqlclient phppear.
El paquete phppear será necesario para acceder desde SquirrelMail a MySQL.

2.2. Configuración de mysqlserver.
Nos pide una password para el usuario root.
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Volvemos a repetir la password.

2.3. Comprobación de que mysqlserver está ejecutándose.
Nos conectamos como usuario root y le pediremos que nos muestre las bases de 
datos creadas, en este caso, las que se crean por defecto.
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3.1. Instalación básica de SquirrelMail
Con la orden aptget install squirrelmail se instalarán los paquetes 
necesarios para la ejecución de SquirrelMail.

3.2. Instalación de módulos adicionales.
Con la orden aptget install squirrelmaildecode squirrelmailcompatibility 
squirrelmaillockout squirrelmaillogger squirrelmailquicksave 
squirrelmailsecurelogin squirrelmailsentconfirmation squirrelmailspam
buttons  instalaremos paquetes para la seguridad de las comunicaciones como 
el acceso seguro o deshabilitar usuario o dominios que puedan acceder al 
servidor, opciones para que los usuarios personalicen sus perfiles, como la 
opción de botón para el spam, enviar confirmaciones, salvado rápido, etc.
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2. Configuración.
2.1. Creamos la base de datos para SquirrelMail en MySQL.
Accedemos a mysql con cuenta de administrador e iniciamos el proceso de 
crear la base de datos y tablas para guardar las configuraciones de los 
perfiles de usuarios y sus libretas de direcciones.
a) Crear la base de datos y el usuario que la mantendrá y accederá.

mysql> CREATE DATABASE squirrelmail;
mysql> GRANT select,insert,update,delete ON squirrelmail.*

       TO squirreluser@localhost IDENTIFIED BY 'squirreluser';

b) Crear la tabla para la libreta de direcciones.
CREATE TABLE address (

owner varchar(128) DEFAULT '' NOT NULL,
nickname varchar(16) DEFAULT '' NOT NULL,
firstname varchar(128) DEFAULT '' NOT NULL,
lastname varchar(128) DEFAULT '' NOT NULL,
email varchar(128) DEFAULT '' NOT NULL,
label varchar(255),
PRIMARY KEY (owner,nickname),
KEY firstname (firstname,lastname)

);
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c) Crear la tabla para las preferencias.
CREATE TABLE userprefs (

user varchar(128) DEFAULT '' NOT NULL,
prefkey varchar(64) DEFAULT '' NOT NULL,
prefval BLOB DEFAULT '' NOT NULL,
PRIMARY KEY (user,prefkey)

);
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2.2. Configurar Apache.
a) Nuestro apache sólo gestionará el acceso a SquirrelMail.
Así que utilizaremos la configuración de ejemplo para apache que se 
encuentra en /etc/squirrelmail/apache.conf.
Copiamos este archivo y luego crear el link simbólico ejecutando los 
siguientes comandos:
#cp /etc/squirrelmail/apache.conf /etc/apache2/sitesavailable/squirrelmail
#ln s /etc/apache2/sitesavailable/squirrelmail /etc/apache2/sites
enabled/squirrelmail

b) Habilitamos el servidor seguro de apache.
Si queremos usar conexiones seguras mediante el protocolo HTPS para acceso a 
determinadas páginas, tendremos que configurar Apache para que cargue el 
módulo ssl, aunque en algunas versiones de Apache 2 suele venir integrado. 
Comprobaremos si está o no instalado consultando el directorio 
/etc/apache2/modsenabled
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Como no está, lo habilitaremos con la orden a2enmod ssl. 

Habilitamos, en este caso, el sitio seguro por defecto que trae apache con 
la orden ln s /etc/apache2/sitesavailable/defaultssl /etc/apache2/sites
enabled/ssl
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c) Forzamos la recarga de la configuración de Apache con la orden 
/etc/init.d/apache2 forcereload

d) Comprobamos que apache se está ejecutando con la orden ps ef | grep 
apache.
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e) Comprobamos que el servidor está escuchando por los puertos 80 (HTTP) y 
443 (HTTPS) con la orden netstat lnt.

f) Ingresar en la dirección http://localhost/squirrelmail desde el propio 
servidor.
Automáticamente nos redirecciona a la URI 
https://localhost/squirrelmail/src/login.php?secure_login=yes, esto es debido a 
instalamos en el apartado de instalación de SquirrelMail el módulo squirrelmail
securelogin, gracias a este módulo, las peticiones a 
http://localhost/squirrelmail son redireccionadas al sitio seguro del servidor 
pasando de HTTP a HTTPS o lo que es lo mismo en este caso, del puerto 80 al 443. 
También podríamos hacerlo prescindiendo del módulo instalado y editando el 
archivo de configuración, /etc/apache2/sitesavailable/squirrelmail, 
descomentando las líneas que hacen referencia a 
la redirección,pero previamente, tendríamos que habilitar el módulo rewrite.
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2.3. Configuración de SquirrelMail.
SquirrelMail se puede configurar desde la consola utilizando un script en 
Perl, el script en cuestión es /etc/squirrelmail/conf.pl
a) Listado del contenido del directorio /etc/squirrelmail.

Aspecto de la interfaz de configuración a través del script en perl.
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b) Modificación del archivo /etc/squirrelmail/config.php.
Nosotros optamos por la configuración desde un editor de texto del archivo 
/etc/squirrelmail/config.php, en el cual se guarda toda la configuración de 
SquirrelMail. Cambiaremos los siguiente parámetros:

Aspectos visuales:
• Nombre de la organización: ASIR 67
• Título de la organización: Correo Web de asir67.net
• Mensaje del día (motd): Bienvenidos a asir67.net.
• Lenguaje: es_ES (Español por defecto)

Aspectos sobre los servidores de correo:
• Puerto para IMAPS: 993
• Tipo de servidor IMAP: dovecot
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Aspectos sobre los buzones de correo:
• $default_folder_prefix          = 'mail/';
• $trash_folder                   = 'Papelera';
• $sent_folder                    = 'Enviados';
• $draft_folder                   = 'Borradores';
• $show_prefix_option             = true;

Aspectos sobre los módulos activados (añadimos):
• $plugins[6] = 'spam_buttons'; (botón para el spam)
• $plugins[7] = 'calendar'; (Calendario)
• $plugins[8] = 'filters'; (filtros de correo)
• $plugins[9] = 'message_details'; (Mostrar detalles del mensaje)
• $plugins[10] = 'squirrelspell'; (Corrector ortográfico)
• $plugins[11] = 'translate'; (Traductor)
• $plugins[12] = 'spamcop'; (Detector de spam)
• $plugins[13] = 'newmail'; (Aviso de nuevo correo)
• $plugins[14] = 'administrator'; (Opciones de administrador)
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Aspectos sobre la configuración de MySQL: Conexión con la base de datos de 
squirrel mail para acceder a las tablas de Libreta de direcciones y la de 
preferencias.

• $addrbook_dsn = 
'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail';

• $addrbook_table = 'address';

• $prefs_dsn = 'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail';

• $prefs_table = 'userprefs';

• $addrbook_global_dsn = 
'mysql://squirrelmailuser:squirrelmailuser@localhost/squirrelmail';

• $addrbook_global_table = 'global_abook';

Seguridad: Activar TLS para IMAP y SMTP.

• $use_imap_tls = true;

• $use_smtp_tls = true;
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4. Comprobaciones.
Como dijimos al principio de esta práctica, para esta práctica partimos de 
los servidores instalados y configurados en las prácticas 6.2 (postfix) y 
6.5 (dovecot). En dichas prácticas se crearon los usuarios mortadelo y 
filemón, que serán los usuarios con los que haremos las comprbaciones desde 
una máquina de la red con un cliente web.

4.1. Acceso de desde w707 con la cuenta de mortadelo.
a) Página de inicio de SquirrelMail.
Como el certificado que utiliza apache no es un certificado firmado por una 
autoridad certificadora, el cuadro de direcciones aparece en rojo indicando 
un error de certificado.

b) Vista del buzón de mortadelo con la configuración por defecto.
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c) Opciones de configuración de la aplicación para el usuario.

d) Redactar y enviar un correo a filemón.
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e) Correo enviado en la bandeja de enviados.

4.2. Acceso de desde debian07 con la cuenta de filemón.
a) Comprobar la recepción del correo enviado por mortadelo.
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b) Contenido del correo.

c) Redactar y enviar un correo a mortadelo.
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d) Comprobar la recepción del correo enviado por filemón.
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